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O artykule 267 Kodeksu Karnego', a w szczeg6Inosci o jego paragrafie 1 i 2 napisano
sporo krytycznych opinii. Stusznie wskazywano?, ze art 267 stanowi wysoce utomna probe
dostosowania polskiego prawa karnego do art. 2 Konwencji o Cyberprzestepczosci Rady
Europy’, w ktorym w miejsce ochrony poufnosci danych wprowadzono penalizacje
wybranych technik jej naruszania. Uwagi wzbudzily zardbwno uzyte w hipotezie §1 stowo
,uzyskuje™ czy niedookreslone pojecie .,urzadzenia specjalnego” (§2)°, jak i — przede

WSZ im — uzyci jecia ,,prz ia” zabezpieczen.
szystkim cie pojecia ,,przelamania” zabezpieczen

' Czasami na okreslenie przestepstwa stypizowanego w tymze artykule w odniesieniu do przelamywania zabezpieczen
informatycznych uzywa si¢ nazwy ,,przestepstwo hackingu”. Jest to nazwa z technicznego puntu widzenia nieécista, bowiem
stowo “hacker” jest zdefiniwane w [RFC 2828] jako ,,(I) Someone with a strong interest in computers, who enjoys learning
about them and experimenting with them. (See: cracker.) (C) The recommended definition is the original meaning of the term
(circa 1960), which then had a neutral or positive connotation of "someone who figures things out and makes something cool
happen". Today, the term is frequently misused, especially by journalists, to have the pejorative meaning of cracker.” zas
cracker jako ,,(I) Someone who tries to break the security of, and gain access to, someone else's system without being invited
to do so.”. Zatem nawet hacking w znaczeniu pejoratywnym (poprawniej: cracking) jest pojgciem nieco szerszym niz
,uzyskiwanie informacji przetamujac zabezpieczenia”.

% Zob. np. np. [Karolewski 2005] str. 105 i nast.

3 Thumaczenie robocze ze strony Ministerstwa Sprawiedliwosci: ,,Kazda Strona podejmie takie $rodki prawne i inne, jakie
okaza si¢ niezbedne dla uznania za przestepstwo w jej prawie wewngtrznym, umyslnego, bezprawnego dostgpu do catosci
lub czgsci systemu informatycznego. Strony moga wprowadzi¢é wymog, ze przestgpstwo musi zosta¢ popelnione poprzez
naruszenie zabezpieczen, z zamiarem pozyskania danych informatycznych lub innym nieuczciwym zamiarem, lub w
odniesieniu do systemu informatycznego, ktory jest polaczony z innym systemem informatycznym” [Convention on
Cybercrime]

* W artykule [Bojanczyk 2003] oméwiono dwie mozliwe interpretacje tego stowa i ich implikacje: jesli przez ,uzyska¢”
rozumieé — za stownikiem - ,,0siagnaé, otrzymac, zdoby¢” (jak zreszta proponuje Autor) to nie konieczne dla przypisania
winy byloby zapoznanie si¢ z informacja. Z drugiej strony w doktrynie istnieje rowniez druga interpretacja znamienia



Niniejszy tekst proba zwrocenia uwagi na watpliwosci, jakie brzmienie tego przepisu,
najpopularniejsza z jego wykladni doktrynalnych i propozycje zmian w nim musza budzi¢

z punktu widzenia bieglego informatyka.

Przelamanie versus omiecie czy ominiecie jako przetamanie

Wspomniang najpopularniejsza niewatpliwie wykladnia art. 267 §1 kk w odniesieniu
do zabezpieczen informatycznych jest stanowisko prof. Adamskiego®, w ktorym Autor
rozrdznia ,,przetamanie” zabezpieczen od ich ,,obejscia”, przy czym uznaje za ,,0bejscie”
takie dzialanie, ktore ,,nie oddzialywuje bezposrednio na istniejace zabezpieczenia i nie
usuwa ich”. Jako przyktady tak rozumianych ,,0bej$¢” Adamski podaje ,,przechwytywanie
sesji (ang. session hijacking) i fragmentacje-reasemblacje pakietow powolujac si¢ na ksiazke
L. Klandera ,,Hakcker proof’7.

Wykladnia powyzsza, jest — jak si¢ wydaje — obecnie powszechnie akceptowana
(przynajmniej przez Autoréw licznych prac studialnych, bowiem orzecznictwo z zakresu
prawa karnego komputerowego jest w Polsce jeszcze bardzo skromne®), z punktu widzenia
bieglego musi jednak budzi¢ watpliwosci z przynajmniej dwoch powodow. Po pierwsze
wyktadnia wprowadza nieuzywane w przepisie pojgcie ,,omini¢cia”’, po wtore — wymaga
od organu procesowego umiejgtnosci rozroznienia réznych technik penetracji systemow
informatycznych i zaklasyfikowania ich do ktorej$ z wyodrebnionych kategorii’. Poniewaz
klasyfikacja ta bedzie miata oczywiscie znacznie dla osadzenia sprawy, a umiejgtnosé
jej dokonania niewatpliwie nalezy zwiaza¢ z wykorzystaniem wiadomosci specjalnych,
przyjecie tego stanowiska de facto implikuje kazdorazowa konieczno$§¢ powolania przez

organ procesowy bieglego z zakresu informatykilo. Wydaje si¢ zatem wskazane

ustawowego ,uzyskiwac”, w ktorej przez ,uzyskanie” rozumie si¢ zapoznanie si¢ z trescia danej wiadomosci. We
wspomnianym artykule jest w tym miejscu odwolanie do przedwojennej wyktadni S. Glasera i A. Mogilnickiego dokonanej
na gruncie art. 253 § 1 kk. z 1932 r., warto zauwazy¢, ze ta wlasnie interpretacja wydaje si¢ by¢ obecnie najbardziej
rozpowszechniona (por. przede wszystkim prace A. Adamskiego np. [Adamski 2000] str 46 i nast. oraz inne np.
[Karolewski 2005], [Ptachta 2004], [Fischer 2000] str. 192). Inna jeszcze kwestia jest rozréznienie uzywanych w konwencji
pojeé ,,systemu informatycznego” i ,,danych informatycznych” od uzytego w Kodeksie pojgcia ,,informacji”.

> Por. [Bojanczyk 2003]

6 Zob. [Adamski 2000] str. 51 i onast. por tez np. [Karolewski 2005], [Wrdbel 2006,
http://www.prawnik.net.pl/pwi/faghack.htm

7 Ksiazka ta zostala wydana w Polsce w 1997 roku przez Wydawnictwo Mikom pod tytutem "Hacker proof, czyli jak sig
broni¢ przed intruzami", warto zwrdci¢ uwage, ze obecnie biorac pod uwage rozwdj technik informatycznych jak i technik
naruszania bezpieczenstwa jest to pozycja archaiczna.

8 Jak podaje [Pietryga (1) 2007] w ubieglym roku Policja zanotowata jedynie 19 zgloszen dotyczacych wlaman do
komputerow. Z uwagi na konstrukcje §1 omawiangego artykutu trudno uzyska¢ informacje ze statystyk sadowych, czesc
spraw dotyczy bowiem ,nieinformatycznych” przestepstw otwarcia zamknigtego pisma. Por. tez [Swiatkiewicz 2005].
 Warto wspomnieé jeszcze na marginesie o sformufowaniu uzytym w art. 130 § 3 kk ,,wejécie do systemu”.

1% Decyzja o zasiegnieciu opinii bieglego jest podejmowana przez organ procesowy, w przypadku, w ktéorym dla rozpoznania
sprawy wymagane jest posiadanie wiadomosci specjalnych (ktore to pojgcie nie jest definiowane w przepisach prawnych),
przy czym w przypadku postgpowania karnego i postgpowania o wykroczenia powolanie bieglego wydaje si¢ byc
obligatoryjne, to jest organ procesowy nie ma swobody decyzyjnej, nawet jesli sam dysponuje niezbednymi wiadomo$ciami



przeanalizowanie klasyfikacji technik atakow na systemy informatyczne w obrgbie samej
informatyki. Jest to o tyle istotne, ze =zasady wydawania opinii przez bieglego
nie pozostawiaja mu catkowitej swobody dziatania, ale wymagaja od niego zgodnos$ci
z aktualnym stanem wiedzy w danej dziedzinie''. Wprawdzie rola bieglego nie jest i nie moze
by¢ kwalifikacja prawna czynnosci oskarzonego (podejmowanie prob ktorej przez bieglych
stusznie spotyka si¢ bardzo czesto z krytyka prawnikow'?), niemniej jednak czesto biegly
peni rolg nie tylko zrodta dowodowego ale 1 narzedzia sqdu13, uczestniczac w czynnosciach
prowadzonych przez organ procesowy, udzielajac porad i wskazéwek'®. Latwo mozna sobie
wigc wyobrazi¢ pytania organu procesowego i stron, na ktore biegly bedzie musiat
odpowiedzie¢, nie wypowiadajac sig¢ jednoczesnie o kwalifikacji samego czynu.
Podstawowym zrédtem w zakresie definicji 1 stownictwa informatycznego
sa oczywiscie odpowiednie akty normalizacyjne, w tym wypadku Polskie Normy oraz normy
ISO. Informatyka jest — o czym zreszta wielu Autoréw popularnych ksiazek zdaje sie nie
pamigta¢ — jedna z niewielu dziedzin, w ktdrej istnieje znormalizowane stownictwo.
W rozwazanym wypadku wtasciwa definicja znajduje si¢ w normie PN-ISO/IEC 2382-8:2001
Technika informatyczna Terminologia Bezpieczenstwo, w punkcie 08.05.17 1 brzmi:
»Wlamanie przetamanie — takie obej$cie lub zneutralizowanie jakiego$ elementu
bezpieczenstwa systemu informatycznego, wykryte lub nie, ktérego skutkiem moze
by¢ penetracja systemu przetwarzania danych.””. Jesli wigc biegly przyjmie definicje
normatywna'® to wspomniane ,,0bejécie” bedzie traktowal jako szczegdlny przypadek
przetamania i ewentualne watpliwo$ci organu procesowego beda zawsze rozstrzygnigte
na niekorzy$¢ oskarzonego (niezaleznie od uzytej techniki czyn prowadzacy do potencjalne;j
penetracji systemu bedzie przetamaniem zabezpieczen), jesli natomiast biegly nie oprze si¢ na

definicji normatywnej, bedzie zmuszony samodzielnie zinterpretowa¢ dalszy ciag wyktadni

specjalnymi (Art. 193 § 1 k.p.k.) [Kegel, Kegel 2004] str. 16 i nast.). Zatem nawet jesli sedziowie orzekajacy w sprawie
karnej posiadaja odpowiedni zasob wiadomosci specjalnych z zakresu informatyki i tak nie sa zwolnieni z obowiazku
powotania bieglego lub bieghych.

""" Odpowiednie wymagania odnosnie do opinii bieglego i jej oceny przez sad zostaly natozone przez Sad Najwyzszy
postanowieniem z dnia 20 lipca 1977 roku, V KZ 54/77 i wyrokiem z 6 maja 1983 roku IV KR 74/83. Dokladne ich
omowienie mozna znalez¢ w pracy [Wojcikiewicz 2002] str. 21 i nast.

2 Por. np. [Waglowski 2003]

13 zob. np. [Wojcikiewicz 2002] str. 25 i nast.

14 zob. np. [Kegel, Kegel 2004] str. 35 i nast.

'S Norma [PN-ISO/IEC 2382-8:2001] jest dwujezyczna. Odpowiednia definicja w jezyku angielskim zamieszczona w tejze
normie brzmi: ,.Breach — The Circumvention or disablement of some element of computer security, with or without
detection, which could result in a penentration of the data processing system.” str. 19. Warto zwrdci¢ uwagg, ze aktualna
redakcja normy pochodzi z 2001 roku jest wige réwniez juz nieco przestarzata, niemniej w kalsyfikacji norm ma ona status
normy obowiazujace;j.

' W niniejszym tekscie przez ,akty normatywne” (,definicje normatywne” itd.) beda rozumiane normy (Polskie Normy,
normy ISO itd.), nie za$ akty zawierajace normy prawne.



(czyli — wspomniane powyzej — stowa ,nie oddzialtywuje bezposrednio na istniejace
zabezpieczenia i nie usuwa ich”) 1 oceni¢ z jakim rodzajem dziatania miat do czynienia.

Warto zwrécei¢ tu uwage na dos¢ karkotomny sposdb rozumowania: biegly informatyk
musi zna¢ wyktadni¢ (i to nie wyktadni¢ operatywna ale doktrynalna) i zgodnie z nia —
pomijajac obowiazujace w jego dziedzinie wiedzy normy - wyjasnia¢ ewentualne
watpliwosci organu procesowego (zakladajac, ze sedzia poinformuje najpierw biegtego o tym
jakiej wyktadni jest zwolennikiem).

Jesli konsekwentnie zrezygnowac¢ ze stosowania definicji normatywnych, nalezatoby
rozpatrze¢ inne klasyfikacje atakow dostgpne w literaturze. Odno$nie do celowych prob
naruszenia bezpieczenstwa najwazniejsze klasyfikacje jako kryterium przyjmuja zazwyczaj
skutki dziatania albo tez metody dziatania agresora. Przyktadem klasyfikacji pierwszego
rodzaju moze by¢ przedstawiony w pracy [Lindqvist, Jonsson 1997] podzial incydentow
na wlamania, naruszenia i ataki, ktore zdefiniowane sa odpowiednio jako

— wlamanie (ang. intrussion) — ciag podejmowanych przez agresora czynnosci,
majacy na celu naruszenie bezpieczenstwa zasobow lub nieautoryzowany
dostep do systemu komputerowego,

— naruszenie (ang. breach) lub kompromitacja (ang. compromise) — proba
wlamania zakonczona sukcesem,

— atak (ang. attack) — proba wtamania zakonczona niepowodzeniem.

Jak si¢ wydaje definicje takie sa dos$¢ nieintuicyjne. Aby pozosta¢ w zgodzie
z przyjetymi w jezyku potocznym znaczeniami stow ,,wltamanie” i ,,atak” powinno si¢ ich
uzy¢ raczej w ten sposob, aby przez ,atak” rozumie¢, to co w powyzszej klasyfikacji
nazywane jest ,wlamaniem”, za§ probg agresji zakonczona niepowodzeniem nalezatoby
nazwac ,,nieudana préba ataku. Klasyfikacja [Lindqvist, Jonsson 1997] nie zyskata zreszta
wigkszej popularnosci.

Stosunkowo kompletny jest, autoryzowany przez Computer Emergency Response

1

Team'’, standard Wspélnego Jezyka (ang. Common Language)'®. Wspolny Jezyk operuje

pojgciami:

17 Za kwestie zwiazane z obstuga incydentow w sieciach komputerowych odpowiadaja zespoty CERT (ang. Computer
Emergency Readiness Team lub Computer Emergency Response Team) . W szczegdlnosci za obslugg incydentéw
bezpieczenstwa odpowiadaja zespoty CSIRT (ang. Computer Security Incident Response Team). Zespoly takie tworzone sa
przez instytucje zarzadzajace duzymi sieciami komputerowymi w celu obstugi incydentow bezpieczenstwa oraz §wiadczenia
pomocy uzytkownikom. Zespot CERT Polska dziala w ramach Naukowej i Akademickiej Sieci Komputerowej. Zespoty
CERT wspotpracuja ze soba w ramach FIRST (ang. Forum of Incidents Response and Security Teams) , przy czym
przynalezno$¢ do FIRST nie jest dla CERT obowiazkowa. Zob. [NASK], [CERT Polska], [FIRST], [CERT CC]

'8 Common Language zostat opisany w pracy [Howard, Longstaff 1998].



e Incydentu bezpieczenstwa rozumianego jako wydarzenie zwiazane z proba naruszenia
bezpieczenstwa, opisywanemu poprzez szostke: Atakujacy (ang. Attacker). Narzedzie
(ang. Tool), Podatno$¢ (ang. Vunerability), Cel (ang. Target), Zamierzony

nieautoryzowany rezultat (ang. Unauthorized Result) oraz Cel (ang. Objectives)

e Ataku rozumianego jako ciag podejmowanych przez agresora czynno$ci, majacych
na celu naruszenie bezpieczenstwa opisywany poprzez czworke Narzedzie (ang.
Tool), Podatno$¢ (ang. Vunerability), Cel (ang. Target), Zamierzony nieautoryzowany
rezultat (ang. Unauthorized Result)

e Zdarzenia rozumianego jako konkretny rodzaj akcji podejmowanej przeciwko
okreslonemu celowi, np. modyfikacja danych czy zalewanie (ang. flooding) sieci
btednymi pakietami
Klasyfikacja ta opiera si¢ o kompletny opis incydentu, a wigc opis zawierajacy

nie tylko nazwe uzytego narzedzia czy techniki ataku, ale 1 nazwe podatnosci

(ang. vunerability) przeciwko ktorej jest kierowany, identyfikacj¢ celu, zatozony rezultat

ataku'’ itd. (zob. Rysunek 1).

Incident
Attack(s)
r Event —l
Attackers Tool Vunerability Action Target Unauthorized Objectives
Results
Hackers Physical Attack | Design Probe Account Increased Challenge
Access Status Thrrill
Spies Information Implementation | Scan Process Disclosure of Political Gain
Exchange Information
Terrorists User Configuration Flood Data Corruption of Financial Gain
Command Information
Corporate Script or Authenticate Component Denial of Damage
Riders Program Service
Professional Autonomous Bypass Computer Theft of
Criminals Agent Resources
Vandals Toolkit Spoof Network
Voyeurs Distributed Read Internetwork
Tool
Data Tap Copy
Stealt
Modify
Delete

Rysunek 1. Elementy pelnego opisu incydentu. Zrédlo: [Maj 1999].

!9 Mianem ,atak” okresla sie zatem oczywiscie w tym wypadku to, co w przytoczonej powyzej klasyfikacji [Lindqvist,
Jonsson 1996] nazwane bylo ,,wtamaniem”.




W tej — najbardziej kompletnej] — metodzie opisu incydentu klasyfikacja ,,obej$¢”
1 ,przelaman” odpowiadataby szeregowi kombinacji narze¢dzi, podatno$ci, dziatan, celow
1 rezultatow. I tak na przyktad uzycie narzedzia do przechwytywania danych (Data Tap)
przeciwko stabosciom w konfiguracji sieci poprzez czytanie przechwyconych danych
skutkowatoby prawdopodobnie uznaniem ataku za ,,obejscie” (ale zapewne kwalifikujace si¢
pod §2 omawianego artykuhu z uwagi na uzycie urzadzenia specjalnego™). Warto wspomniec,
ze jedynym z narodowych zespotow CERT zrzeszonych w FIRST, ktory konsekwentnie
w swoich raportach stosuje Common Language jest CERT Polska. Inne narodowe zespoty
CERT albo w ogole nie publikuja raportéw, albo podaja jedynie ogdlna liczbg incydentdw,
albo tez uzywaja w do$¢ dowolny sposob nazw wlasnych atakow (tzw. klasyfikacje oparte
na terminach por. [Maj 1999]. Pojecia uzywane przez rézne zespoty CERT zostaly zebrane
tabeli ponizej (Tabela 1).

Inny jeszcze nieco uktad klasyfikacji sposobow naruszenia bezpieczenstwa informacji
uzywany jest w dokumentach firmy Mocrosoft*'. Do okre$lenia réznych sposobdw naruszenia
bezpieczenstwa informacji uzywa si¢ w nich tzw. modelu STRIDE (akronim pochodzacy
od stéw Spoofing (podszywanie si¢), Tampering (wprowadzanie nieautoryzowanych zmian),
Repudiation (wyparcie si¢ przeprowadzenia okreslonej akcji przez jej autora), Information
dsiclosure (naruszenie poufnosci informacji), Denial of Service (odmowa ustug), Elevation

of privilages (nieautoryzowane zwigkszenie uprawnien).

2 Jakkolwiek i w tym wypadku nalezy odnotowa¢ watpliwosci prawnikéw zwiazane ze wspomnianym niedookresleniem
pojecia ,,urzadzenia specjalnego”. W cytowanym juz artykule [Bojanczyk 2003] przedstawione zostaly sprzeczne opinie na
ten temat ,,Godzi si¢ takze przytoczy¢ zaprezentowany przez A. Adamskiego poglad, zgodnie z ktorym przechwytywanie
informacji (korespondencji elektronicznej) za pomoca komputera wyposazonego w odpowiedni program wypelnia
dyspozycje z art. 267 § 2 kk.17. Odmiennie wypowiada si¢ W. Wrobel, ktory twierdzi, ze komputer na ktéorym
zainstalowano oprogramowanie umozliwiajace uzyskiwanie zakodowanych informacji przesytanych w sieci komputerowej
lub sporzadzanie dodatkowej kopii bez wiedzy osoby uprawnionej nie jest urzadzeniem specjalnym w rozumieniu art. 267 §
2kk.18.”

21 [Microsoft 2830A] str 3-9 i nast.



Tabela 1. Pojecia uzywane w raportach rocznych narodowych zespoléw CERT. Zrédlo: opracownaie wlasne na podstawie [CERT CC], [CERT Brazylia], [CERT

ChRL], [CERT Italy], [CERT Malezja], [Cert Hong Kong],

CERT CC US CERT Centro de Estudos, National CERT | do Computer CERT Malezja CERT Hong
Resposta e Tratamento de | Technical Team | Emergency Kong
Incidentes de Seguranca Coordiantion Response Team Italy
no Brasil Center of China
ogolna liczba Kompromitacja konta Robak Wirusy (ang skanowanie lub Wirus (ang. Virus), Wirus (ang.
incydentow administratora (ang. (ang. worm), Virus), analiza komputera Bomba e-mail (ang. Virus),
Root Compromise) Odmowa ustug Wilamanie (ang. | (ang. Computer Mailbomb), Odmowa ustug
Kompromitacja konta (ang. Denial of Service), Intrusion), fingerprint), Napastowanie (ang. (ang. Denial-of-
uzytkownika (ang. User | Wlamanie Spam (ang. Ztosliwy kod (ang. Harrassment), Service), Haking
Compromise), (port. invasdo), Spam) Malicious Code), Fatszerstwo (ang. (ang. Hacking),
Odmowa ustug Atak na serwer www Kompromitacja Forgery), Kradziez
(ang. Denial of (port. Ataque a servidor konta (ang. Account | Haking (ang. Hack informacji (ang.
Service), Web), Compromise), Threat), Theft of
Ztosliwy kod Skanowanie portow, Préba wiamania Odmowa ustug (ang. | information)

(ang. Malicious Code),
Kompromitacja strony
www (ang. Web Site
Defacement),
Naduzycie zasobow
(ang. Misuse of
Resources),
Skanowanie, rekonesans
(ang. Reconnaissance
Activity),

Inne

Oszustwo (port. fraude),
Atak na uzytkownika
koncowego (port. Ataque
ao usuario final),

Proba manipulacji
mapowniami DNS (port.
tentativa de
obter/atualizar mapas de
DNS)

(ang.Intrusion
Attempt),
Nieautoryzowany
dostgp do informacji
(ang. Unauthorized
access to
information)

Denial-of-Service),
Wilamanie (ang.
Intrusion),
Zniszczenie (ang.
Destruction)




Kolejnym, znanym z literatury, sposobem systematyzacji atakoOw jest ich podziat na aktywne
(czynne) i pasywne (bierne)”’. Odpowiednio sa to ataki prowadzone bez wprowadzania
jakiejkolwiek informacji do atakowanego systemu informatycznego, a czgsto nawet bez
bezposredniego oddziatywania nan albo tez z wprowadzaniem takowej (oddziatywaniem na system
informatyczny). Do atakow biernych zalicza si¢ zazwyczaj podstuch®, inzynierie spoleczna oraz
wykorzystanie emisji ujawniajacej, pozostate techniki atakow zalicza si¢ do atakéw aktywnych.
Wsrod atakow aktywnych wyrdznia si¢ na przyklad wspomniane wczesniej: przerwanie transmisji,
modyfikacje, podrobienie czy dezinformacjg. Ataki pasywne bylyby wigc ,,obejSciem” w sensie
przyjetym przez Adamskiego (brak oddzialywania na zabezpieczenia), nie wyczerpywalyby jednak
tej kategorii. Co do atakow aktywnych to moglyby by¢é one zarowno ,,obejsciem”
jak i ,,przetamywaniem”.

Jak wida¢ z powyzszego, pojgcia ,,obejscia” i ,przetamania” nie wystgpuja w zadnej
z powszechnie stosowanych informatycznych klasyfikacji atakow przeciwko bezpieczenstwu
systemow komputerowych, tym bardziej wigc tatwo o daleko idacy subiektywizm ze strony
bieglego. Dodatkowe watpliwosci moze budzi¢ uzyte w wyktadni Adamskiego okreslenie obejscia:
,hie oddziatywuje bezposrednio na istniejace zabezpieczenia i nie usuwa ich”. ,,Przetamanie”
zatem, oddziatywuje bezposrednio na istniejace zabezpieczenia lub usuwa je. O ile usuwanie
zabezpieczen jest przypadkiem do$¢ oczywistym, o tyle pojecie ,,bezposredniego oddziatywania na
zabezpieczenia” moze budzi¢ szereg watpliwosci. Zapewne wtasciwe byloby tu méwienie o jakims$
oddziatywaniu na mechanizm zabezpieczajacy, powodujacym jego dziatanie niezgodne z intencja
tworcy, tyle ze takim dzialaniem bylby i atak typu SQL-iniection, ktory trudno uzna¢ za co$ innego,
niz wykorzystanie luki w bardzo zle napisanym zabezpieczeniu systemu®”.

Uzyte powyzej argumenty nie sa — wbrew pozorom — skierowane przeciwko wyktadni
Adamskiego. Wykladnia ta jest, jak si¢ wydaje, bardzo interesujaca 1 efektywna proba
racjonalnalizacji nieszczgsliwego brzmienia przepisu przyjgtego przez ustawodawcg, ktory w innym

przypadku tatwo moéglby by¢ zinterpretowany w sposob skrajnie restrykcyjny. W pojeciach

22 Por. np. [Molski, Opala 2002] str. 32 i nast.,

2 Podstuch okreslany jest czesto anglojezycznym wyrazeniem ,,sniffing”. Stowo to jest rowniez uzywane na okreslenie jednej z
konkretnych technik ataku — podstuchiwania w sieci ethernet z wykorzystaniem przetaczenia interfejsu sieciowego w tryb ogdlny
(ang. promiscuous. Warto jednak pamigtaé, ze niektore techniki podstuchu (jak choéby MAC-flooding, ARP-spoofing czy ICMP
redirection) sa technikami aktywnymi por. [Szmit, Gusta, Tomaszewski 2002]

* Warto w tym momencie przywotaé konkretny przyklad, wziety ze sprawy znajdujacej si¢ obecnie na etapie $ledztwa
prokuratorskiego (zob. [Waglowski (1) 2007]). Podejrzany dokonat — wedtug Jego wilasnych slow — ataku typu SQL-iniection
polegajacego — w uproszczeniu — na odpowiednim sformutowaniu kwerendy przekazywanej przez przegladarkg www. W przypadku
wrazliwej konstrukcji strony www kwerenda taka prowadzi do potencjalnego uzyskania dostgpu do danych, ktéry normalnie wymaga
podania hasta. Opierajac si¢ na stowach podejrzanego — ,,biegly stwierdzil, iz nie doszto do przetamania zabezpieczen serwera”.
Rzeczywiscie podejrzany w zaden sposob nie naruszyt w tym wypadku dzialania zabezpieczen, raczej wykorzystat fakt, ze zostaly
one zle oprogramowane.



»przetamania” i1 ,,ominigciu” wida¢ potraktowanie zabezpieczen informatycznych analogicznie
do zamknigcia pomieszczenia fizycznego i do wlamania don®’. Tymczasem z punktu widzenia
bezpieczenstwa informacji zabezpieczenia definiuje si¢ jako ,,Srodki stuzace zarzadzaniu ryzykiem,
tacznie z politykami, procedurami, zaleceniami, praktyka lub strukturami organizacyjnymi,

ktore moga mie¢ natur¢ administracyjna, techniczna, zarzadcza lub prawnac”26

. Jak przyklady
zabezpieczen w systemach informatycznych podaje si¢ na przyktad: mechanizmy kontroli dostgpu,
oprogramowanie antywirusowe, szyfrowanie w celu uzyskania poufnosci, podpisy cyfrowe,
sieciowe zapory ogniowe, narzedzia monitoringu 1 kontroli sieci, zasilanie rezerwowe,
kopie zapasowe’ . Zabezpieczenia informacji sa wigc nie tylko zabezpieczeniami fizycznymi,
za§ w przypadku zabezpieczen informatycznych trudno jest mowi¢ o usunigciu przeszkody
przy uzyciu sity fizycznej a nawet ustali¢ na czym moze polegac ich ,,przetamanie”. Dla przyktadu
atak typu Man in The Middle (MITM) umozliwia atakujacemu specyficzny sposob podstuchania
lub przechwycenia sesji szyfrowanej”® (na przyklad potaczenia klienta z bankiem) poprzez
podsuniccie klientowi sfalszowanego certyfikatu uwierzytelniajacego podrobione strony”
(np strony banku) i sfatszowanego odwzorowania DNS. Z jednej strony nie dochodzi tu do jakiego$
nadzwyczajnego oddzialywania na system informatyczny banku (a wigc na system przechowujacy
informacje¢ chroniona) — po prostu atakujacy podtacza si¢ do niego jak zwykty klient, z drugiej nie
dochodzi do oddziatywania na system informatyczny ofiary, do ktoérego przesytana jest tylko
sfalszowana informacja majaca na celu uwierzytelnienie atakujacego jako banku (a zatem

oszukanie uzytkownika) i pozniej skorzystanie z jego identyfikatora i hasta. MITM jest jednak

ewidentnie atakiem aktywnym, wysoce szkodliwym i bardzo czgsto uzywanym — w rdéznych

2 Podstawowa istota wtamania jest wtargniecie sprawcy do zamknietego pomieszczenia, przez usunigcie przy uzyciu sity fizycznej
przeszkody zamykajacej dostgp do danego pomieszczenia. Pomieszczenie musi by¢ zamknigte, tj. w taki sposob zabezpieczone przed
wtargnigciem osob powolanych by normalne wejscie byto niemozliwe. Usunigcie takiej przeszkody jest wyraznym obejsciem woli
wiasciciela pomieszczenia niedopuszczenia osoby trzeciej do tegoz pomieszczenia. Zaznaczy¢ tu nalezy, iz wola ta musi by¢ w
powazny sposOb wyrazona. Zamknigcie pomieszczenia na zwykty haczyk, ktory bez wigkszej trudnosci kazdy moze odsunac czy tez
zwykta klamke bez uzycia klucza nie moze by¢ traktowane jako zamknigcie pomieszczenia i w takich wypadkach wejscia don
sprawcy i dokonanie kradziezy nie mozna traktowac jako wilamania.” Wyroku SN z 24 kwietnia 1958 r., IV KRN 170/58. ,.Za
pomieszczenie zamknigte mozna uzna¢ migdzy innymi: wszelkiego rodzaju budynki, skarbce, schowki (np. kasy pancerne, kasetki,
szafy, biurka), specjalne $rodki transportu (np. kolejowe wagony, samochody: chtodnie, cysterny, warsztaty) i inne $rodki stuzace do
transportu ludzi lub mienia oraz wszelkiego rodzaju zbiorniki i pojemniki shuzace do przechowywania, przekazywania lub
przesylania mienia do obrotu towarowego, transportu. Warunkiem uznania ktoéregokolwiek z wymienionych przyktadowo
pomieszczen za zamknigte, tj. za takie, ktore moze by¢ obiektem wlamania w rozumieniu art. 208 k.k., jest ustalenie nie tylko
okolicznosci, ze powierzchnig zamknigta tworzy jego zwykla konstrukcja, ale rowniez i okolicznos$¢, ze jego otwory poza zwykltym
zamknigciem (np. zamknigcie drzwi na zwykla klamke, haczyk, zewnetrzng zasuwke; zbiornika lub pojemnika - zwykla pokrywa) -
byly zaopatrzone w specjalne przeszkody materialne (zamknigcie) utrudniajace dostgp do wnetrza pomieszczenia. Takimi
przeszkodami materialnymi moga by¢ w zaleznosci od konstrukcji, rodzaju lub przeznaczenia pomieszczenia - np. réznego rodzaju
ktodki czy plomby. ,, Uchwata catego sktadu Sadu Najwyzszego (25 czerwca 1980, VII KZP 48/78).

26 [PN-ISO/IEC 17799:2007] pkt 2.2. str. 12

2T [PN-I-13335-1:1999] pkt 8.6. str. 18

28 Zob. np. [Szmit, Gusta, Tomaszewski 2005] str. 324.

» W przypadku zwyklego ataku MITM klient musi — przez nieuwage, pomimo ostrzezen, ktore powinna wygenerowaé przegladarka
— zaakceptowac falszywy certyfikat, jesli jednak w jego systemie dziala wersja przegladarki internetowej zawierajaca biedy,
specjalnie spreparowany certyfikat moze nie wygenerowaé ostrzezen. Por. [Frankowski 2002].



odmianach — do spektakularnych kradziezy duzych sum pienigdzy (np. w polaczeniu z dzialaniami
takich jak pharming czy DNS spoofing).

Oczywiscie mozliwe sa sytuacje w ktorych ustalenie faktu ,,przelamania” nie nastr¢cza
trudnosci. Niewatpliwie tego rodzaju dzialaniem byloby fizyczne zniszczenie zabezpieczen
informatycznych (na przyktad systemu wykrywania wlaman IDS sprz¢zonego z zapora
przeciwogniowa albo przelaczenie sieci firmowej na bezposrednie potaczenie z Internetem
z ominigciem zapory przeciwogniowej), to jednak nalezatoby uzna¢ za dzialania wypekniajace
znamiona art 268a §1 (przewidujacego zreszta karg surowsza niz omawiany artykut 267). Podobnie
zreszta wszystkie dzialania prowadzace do czasowej lub trwatej dezaktywacji systemu
zabezpieczen ,,w istotnym stopniu zakidcaja lub uniemozliwiaja automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych”. Rozumowanie to mozna zreszta
rozszerzy¢ na wszelkie dziatania umozliwiajace nieautoryzowane dzialania atakujacego — jesli
na skutek ,,przelamania” atakujacy uzyskal uprawnienia, ktéorych mie¢ nie powinien, a ktore byly
zapewniane przez zaatakowany system, to znaczy, ze w istotnym stopniu zaklocone zostato
dziatanie systemu zabezpieczajacego, a przeciez dziatanie dowolnego systemu informatycznego
sprowadza si¢ do przetwarzania, gromadzenia lub przekazywania danych informatycznych.
Nie mozna zatem, jak si¢ wydaje, w taki czy inny sposob ,przetamac” zabezpieczenia
informatycznego nie zaklocajac lub wplywajac w istotnym stopniu na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych. Dlaczego wigc ustawodawca
zdecydowat si¢ na takie sformutowanie prawa, w ktorym ten sam czyn musi speinia¢ znamiona

kilku przestgpstw?

Czy bedzie jeszcze gorzej?

Wryktadnia Adamskiego znalazla odbicie w projekcie zmian Kodeksu Karnego™.
W odniesieniu do art. 267 Przewiduje si¢ w nich migdzy innymi wprowadzenie pojgcia obejscia
zabezpieczen (i penalizacje tegoz)’'. Jak si¢ wydaje sa to pomysty niebezpieczne i nie rozwiazujace
w zaden sposob zaistniatych problemow’>. Realizacja tychze pomystéw prowadzilaby bowiem
do penalizacji jakiegokolwiek — poza przewidzianym przez producenta sposobu dostepu

do zgromadzonych w dowolnym systemie danych. Dla przyktadu: czg$¢ serwisow www

30 7ob. [Pietryga (2) 2007]

3! Inna proponowana zmiana to penalizacja podtaczenia sie do sieci bezprzewodowej (chyba na skutek niechlujstwa ustawodawcy
funkcjonujace obecnie znami¢ ustawowe ,podlaczajac si¢ do przewodu” eliminuje mozliwo$¢ karania podstuchu sieci
bezprzewodowych). Warto przy okazji zwroci¢ uwagg na niestosownos¢ uzycia sformutowania ,,podtaczajac si¢ do przewodu” w
zestawieniu z uzytym w §2 okresleniem ,,zaktada lub postuguje si¢ urzadzeniem podstuchowym”. Oczywiscie podstuchiwaé¢ mozna
bez zadnych urzadzen (co w $wietle sformulowania tego paragrafu nie jest zreszta karalne), zas podtaczy¢ do przewodu mozna
wylacznie urzadzenia a nie ,,si¢”. Kolejna proponowana zmiana jest penalizacja uzyskania nielegalnego dostgpu do informacji (czyli
doprecyzowanie wspomnianej na poczatku kwestii definicyjne;j).

32 Por. [Waglowski (2) 2007]
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utrzymujacych si¢ z wysSwietlania platnych reklam na kolejnych stronach uzywa
jako zabezpieczenia (watpliwej zreszta jakosci z technicznego punktu widzenia) wymuszajacego
koniecznos¢ odwiedzania kolejnych stron, mechanizmu tzw. ukrytych stron (stron ukrytych
pod trudnymi do odgadnigcia adresami URL™). Internauci podejmuja czasem préby odgadniecia
adresOéw takich stron, a zatem obej$cia — bo przeciez nie ,,przetamania” — takiego zabezpieczenia.
W praktyce takiego dzialania nie mozna odrézni¢ od kilkukrotnej pomytki przy wpisywaniu
znanego adresu url (chyba, zZe kolejne adresy beda generowane przy uzyciu programu,
ktéry sprawdzi tysiace czy dziesiatki tysiecy adresow url). Karalnos$¢ takiego zachowania bylaby
wigc co najmniej wysoce problematyczna®. Co wiecej z uwagi na fakt, ze ukryte strony moga
zawiera¢ nielegalne tresci, uniemozliwienie ich przegladania (cho¢by przez organy S$cigania
albo organizacje zajmujace si¢ monitorowaniem Internetu)’ mogloby przynies¢ wiccej szkody
niz pozytku.

Do ujawniania ukrytych stron dochodzi czasem poprzez dziatanie wyszukiwarek (robotow
webowych ang. webcrawler, web bot) np. takich jak Google czy Altavista, nalezaloby wigc
rozstrzygnac czy kara¢ tworcéw robotdw czy moze osoby, ktére zamieszczajac nieodpowiednie
informacje umozliwity robotowi trafienie na ukryte strony. Z problematyka robotéw webowych
zwigzana jest tez inna kwestia: wspomniany wyzej mechanizm wykorzystywania
luk w mechanizmach ochrony dostgpu wykorzystujacych SQLowe bazy danych (SQL-iniection)
mozna réwniez zrealizowa¢ w bardziej zawoalowanej formie — przy uzyciu robotow webowych
umieszczajac po prostu na zbudowane] przez siebie stronie odpowiedni odsytacz
ze ,,wstrzyknigtym” kodem SQL*®. Jesli odsylacz bedzie uzyty przez czlowieka nalezaloby
rozrozni¢ czy skorzystal on z niego $wiadomie (majac na celu zaatakowanie wskazanej strony)
czy nieswiadomie (nie wiedzac, ze kliknigcie odnosnika spowoduje podjecie ataku). W przypadku,
w ktorym za odsylaczem podazy robot, wydaje si¢, ze wing nalezatoby przypisa¢ raczej tworcy
strony, trudno jednak w majestacie prawa zabroni¢ umieszczania na stronach www wyrazen
np. ,(or 1=1)" bo do dodania tego rodzaju wyrazen moze sprowadzi¢ si¢ technika ataku

SQL-iniection. W efekcie tatwo byloby o kolejne paradoksy.

Penalizacja technik czy ochrona poufnosci

33 Jest to jedna z form tzw. ,,ukrytego Internetu”. Por. np. [Pamuta-Cieslak 2006].

3 W artykule [Gorniak 2006] opisano jeden z dos¢ spekatakularnych przypadkoéw zwiazanych z publikacja informacji o ,,ukrytych
stronach”

35 7 krajowych inicjatyw tego typu warto wymieni¢ zespot dyzurnet (National Initiative for Children Polska) po$wiecony
problematyce zwalczania nielegalnych tresci w Internecie http://www.dyzurnet.pl/ w szczegdlnosci pornografii dziecigee;.

%6 Zob. np. [Zalewski 2005] str. 121.
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Omawiana wykladnia moze budzi¢ watpliwosci z jeszcze jednego punktu widzenia: w duze;j
czesci przypadkéw atakujacy nie zdaje sobie sprawy z glgbszych mechanizméw dziatania narzedzi,
ktorych uzywa. Wigkszos$¢ atakéw w sieciach komputerowych prowadzona jest przez tzw. ,,script
kiddies” — osoby, ktore korzystaja z gotowych rozwiazan nie zaglebiajac si¢ w tajniki ich dzialania.
Osoba taka zazwyczaj uruchamia zestaw skryptow dla wybranego zakresu celéw i oczekuje
na wyniki. Nie zawsze nawet metody informatyki $ledczej pozwola stwierdzi¢ w jaki sposob doszio
do ujawnienia poufnych informacji, w szczegolnosci jesli system podatny jest na rozne rodzaje
atakow — w tym takie, ktore mozna — wedtug omawianej klasyfikacji — uzna¢ za ,,ominigcia” i takie,
ktore mozna uzna¢ za ,,przetamania”. Moze okazac¢ sig, ze o klasyfikacji prawnej czynu zadecyduje
kolejno$¢ uruchamiania odpowiednich skryptéw, o ile da si¢ ja na podstawie analizy
powtamaniowej ustali¢. Cho¢ zapewne subiektywne poczucie krzywdy podejrzanych (kto$ inny
osiagnat to samo — dostgp do strzezonej informacji — trochg innymi narzedziami i nie jest karany)
nie jest najwazniejszym kryterium stanowienia prawa, wydaje sig, ze penalizacja czgsci technik
umozliwiajacych nieuprawniony dostep do chronionej informacji (czy nawet raczej zastosowanie
poszczegbdlnych technik w okreslonych okoliczno$ciach) nie jest najlepszym rozwiazaniem.
Z drugiej strony — jak starano si¢ pokaza¢ powyzej — rowniez penalizacja wszystkich zachowan
mogacych potencjalnie doprowadzi¢ do ujawnienia niewtasciwie z technicznego punktu widzenia
zabezpieczonych danych, nie bedzie rozwiazaniem lepszym.

Osobna kwestia, ktora warto poruszy¢ na marginesie jest sposob sformutowania przepisu
(rozbicie artykulu na paragrafy i brak normy generalnej), ktéry powoduje, ze moze zaistnie¢
sytuacja, w ktorej nieznajomo$¢ uzytej techniki spowoduje niemozliwos$¢ ukarania winnego. Nawet
jesli przyja¢ skrajnie restrykcyjna interpretacje ,,przetamania” (albo proponowana penalizacjg
,omini¢cia”) konieczne bgdzie ustalenie, czy podejrzany wszedt w posiadanie poufnej informacji
w drodze czynnosci opisanych w hipotezie §1 czy §2 powolanego artykutu. Jesli badanie metodami
informatyki §ledczej nie da jednoznacznej odpowiedzi na to pytanie, niemozliwe bgdzie w ogodle
sformutowanie aktu oskarzenia, choc¢by w gr¢ wchodzily zupelnie inne, wciaz niekarane,
mozliwosci  uzyskania  chronionej informacji (na przyktad ,inzynieria spoteczna”
albo podstuchiwanie lub podgladanie bez uzycia urzadzen specjalnych). Biorac pod uwage rozwoj
1 upowszechnienie technik ukrywania i szyfrowania informacji mozna spodziewac sig, Ze sytuacja
w ktorej biegly nie bedzie w stanie z cala pewnos$cia okresli¢ mechanizmu ataku bedzie zdarzata si¢

coraz czesciej’’ 1 w zwiazku z tym konieczne bedzie opieranie sie¢ na mniej oczywistych

37 Jako ciekawostke mozna poda¢ fakt, Ze narzedzia stuzace do ukrywania tozsamosci, usuwania $ladow i szyfrowania danych
rozpowszechniane sa w popularnych pismach komputerowych nawet w postaci prekonfigurowanych maszyn wirtualnych (zob.
,PCWorld Computer nr 6/2007). Prawidtowe uzycie tego rodzaju narzedzi w praktyce uniemozliwia zebranie dowodoéw popetnienia
przestgpstwa z maszyny atakujacego. Jedynymi sposobami zebrania dowodow pozostaja prowokacja i podstuch, réwniez utrudniony
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przestankach (np znalezieniu na komputerze podejrzanego poufnych danych 1 narzedzi
do prowadzenia atakéw). Latwo wyobrazi¢ sobie odpowiednie scenariusze, bowiem w sktad
kazdego praktycznie zestawu narzedzi stuzacych do naruszania bezpieczenstwa informacji wchodzi
oprogramowanie umozliwiajace pasywny podstuch (sniffing®®) a nie mozna przeciez oskarzyé

o popehienie alternatywy dwoch czynow (z paragrafu 1 lub z paragrafu 2) karalnych.

Whioski

Wydaje sig, ze wszyscy eksperci sa zgodni co do tego, ze polskie prawo karne komputerowe
wymaga zmian® . Wydaje si¢ jednak, ze wprowadzenie zmian w mysl propozycji przedstawionych
w artykule [Pietryga (2) 2007] moze okaza¢ si¢ — nawet jesli nie lekarstwem gorszym od same;j
choroby, to co najmniej — rozwiazaniem dalece niewystarczajacym. Zdecydowanie ustawodawca
powinien raczej zastanowi¢ si¢ nad radykalna zmiana majaca na celu ujednolicenie sformulowan
uzywanych w przypadku zjawisk zwigzanych z technologia informatyczna poprzez cho¢by bardziej
dostowne wykorzystanie rozwiazan znanych z Konwencji o cyberprzestepczosci, wyodrgbnienie
w postaci oddzielnego aktu prawnego lub przynajmniej osobnego rozdzialu w Kodeksie Karnym
oraz spdjna redakcje przepisOw prawa karnego komputerowego i wigksze oparcie si¢ na aktach
normatywnych, w szczegdélnosci normach ISO/IEC jasno definiujacych uzywane pojegcia,
specyfikujacych chronione atrybuty informacji czy specyfikujacych rodzaje zabezpieczen,

co powinno by¢ zrozumiate zardwno dla informatykow jak i dla prawnikow™.

badz niemozliwy dzigki zastosowaniu polaczen szyfrowanych i anonimizatoréw (ang. anonymous proxy). Zebranie dowodow w
systemie skutecznie zaatakowanym rowniez moze okazaé sie niemozliwe, szczegdlnie jesli atakujacy zadba o zatarcie §ladow

3 0 ile oczywiscie, zgodnie z tym, co wspomniano powyzej, uzna si¢ komputer z uruchomionym snifferem za ,urzadzenie
specjalne”

39 Por. np. [Pietryga (1) 2007]

40 powyzsze spostrzezenie nie jest niczym nowym. W ksiazce [Szafranski i in. 2006] str. 38 Autorzy pisza wprost ,,Podstawy
metodologiczne analizowanych aktow normatywnych sa poprawniejsze niz aktéw prawnych poddanych analizie (...) dlatego tez
postulujemy wykorzystanie norm zarzadzania bezpieczenstwem [systemu] informacyjnego jako platformy integracji regulacji
zawartych w ustawach z zakresu bezpieczenstwa teleinformatycznego” (str. 38). Jakkolwiek wspomniana ksiazka dotyczy
informatyzacji organdéw administracji publicznej i przepisow jej dotyczacych wnioski w niej zawarte mozna przyja¢ w calej
rozciagtoscei.
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