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Zastosowanie Internetu
w zakresie dziatania organow wiadzy sadowniczej

Dariusz Sielicki’

l. Postep techniczny w komunikacji elektronicznej a sagdownictwo.

Stabilnos¢ systemu sadowego i stato$¢ rzadzacych nim zasad, to podstawy, na ktorych
budowana jest kultura prawna narodu. Wymiar sprawiedliwosci nie moze jednak pozostaé
obojetnym na zmiany wynikte z postepu technicznego. Postep techniczny wymusza dokonanie
zasadniczego przegladu i analizy tradycyjnych instytucji prawnych. Porzadkujac zycie spoteczne,
prawo dazy zazwyczaj do utrwalenia okre$lonych stosunkow migdzyludzkich, a nie do ich
ksztattowania ex ante”. Normy i instytucje prawne, a takze lezace u ich podstaw oceny musza wraz
z rozwojem techniki i upowszechnieniem sig jej zdobyczy ulec przewartosciowaniu.

W dyskusji o wykorzystaniu Internetu przez organy sadownictwa trzeba wigc mie¢ na
uwadze zaréwno nowe jakosciowo sposoby wykonywania czynnosci sadowych jak i1 aktywnos¢

sadow w gromadzeniu dowoddéw elektronicznych.
a. Poprawa funkcjonowania sagdownictwa.

Na sadownictwo mozna patrze¢ jak na precyzyjnie zdefiniowany system przetwarzania

danych. Informacja wptywa do sadu w formie aktu oskarzenia lub pozwu, jest uzupeiniana
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Sadowych i Informatyzacji Resortu Ministerstwa Sprawiedliwosci. Jest absolwentem Uniwersytetu Wroctawskiego oraz Marshall-
Wythe School of Law of the College of William & Mary w Williamsburgu w Wirginii (Master in Law). W latach 1998-1999
uczestniczyl w pracach nad programem badawczym z zakresu technologii informatycznych stosowanych w sadownictwie p.n.
Courtroom21 prowadzonym przez College of William &Mary i National Center for State Courts. Od 2001 r. do 2003 r. brat udziat
jako ekspert w pracach w ramach projektu Komisji Europejskiej p.n. E-Court, poswigconego zapisowi czynnosci sadowych i
zarzadzaniu informacja gromadzona w sadach za pomoca technologii informatycznych. Od stycznia 2004 r. uczestniczy w pracach
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1 weryfikowana poprzez gromadzenie i oceng¢ danych w trakcie postgpowania dowodowego,
a rezultatem tych czynno$ci staje si¢ orzeczenie sadowe, a wigc wypowiedz o zebranych danych.
Zadaniem sadu jest zebranie, przetworzenie i wartosciowanie danych, a nastgpnie tworzenie,
w oparciu o prawo materialne i zasady proceduralne, danych nowego rodzaju. Technologia nie
tworzy zasad postgpowania z przetwarzang informacja, lecz peini rolg¢ stuzebna wobec procedury
sadowej. Operacje polegajace na zbieraniu i1 przetwarzaniu danych to domena informatyki.
Technologie informatyczne sa wigc naturalnym narzgdziem usprawnienia dzialalno$ci sadow.
Internet jako najszybciej rozwijajace si¢ medium stuzace wymianie informacji jest bez
watpienia narzedziem, ktére moze by¢ wykorzystane do tatwego, a przy tym bezpiecznego
1 szybkiego przekazywania danych migdzy sadami i innymi instytucjami publicznymi, a takze
osobami prawnymi i fizycznymi. Zar6wno w Polsce jak 1 w krajach, ktére przoduja w rozwoju
nowoczesnej techniki, sadownictwo w dziedzinie wykorzystywania Internetu pozostaje w tyle
za dziedzinami rzadzacymi si¢ prawami ekonomii wolnorynkowej, gdzie reguly gry rynkowej
dyktuja koniecznos¢ efektywnego dziatania przy jednoczesnej minimalizacji kosztow.. Zjawisko
to stawia wymiar sprawiedliwos$ci w do$¢ uprzywilejowanej pozycji. Doswiadczenia innych galezi
sektorow publicznego 1 prywatnego pozwalaja uniknaé btedéw zwiazanych z poszukiwaniem
nowych rozwiazan i zastosowan technologicznych.. Uwarunkowania tego stanu rzeczy sa zwykle

bardzo zlozone, siggaja nie tylko sfery ekonomicznej, ale i samej natury ludzkiej, zagadnien

psychologii i socjologii4.

b. Gromadzenie dowodoéw elektronicznych w postepowaniu karnym.

Nieuniknionym efektem rozwoju i upowszechnienia si¢ komunikacji za pomoca Internetu
jest wykorzystywanie jej dla celow przestepczych. Dobra prawne tradycyjnie chronione przez
prawo karne staja si¢ przedmiotem zamachu czyndéw polegajacych na wykorzystaniu nowego
sposobu popelnienia przestepstwa, to jest przez uzycie elektronicznych systemow przetwarzania
danych i nowoczesnych sposobdéw komunikowania SiQS. Pojawia si¢ tez zupelnie nowa kategoria
spotecznie szkodliwych czynéw, ktore wymierzone sa przeciwko komunikacji elektroniczne;j.

Komunikacja elektroniczna musi by¢ dzi§ postrzegana jako samoistne dobro prawne. Prawo

? Fredric 1. Lederer, Changing Litigation With Science and Technology: Technology Comes To The Courtroom, 43
Emory L.J. 5.1095 (1995).

* Deborah Young, The Impact of Science and Technology on the Courts, 43 Emory L.J. 5.854 (1995).
5> A. Adamski, Prawo karne komputerowe, C.H. Beck, Warszawa, 2000, s. 31.



do wolno$ci wyrazania opinii, zaliczane do fundamentalnych praw czlowieka, obejmuje bowiem

takze wolno$¢ otrzymywania i1 przekazywania informacji6.

Internet coraz cze$ciej jest tez zrodlem dowodow, a wige danych przetwarzanych przez
wymiar sprawiedliwoéci. Slady aktywnosci przestepczej w Internecie maja czesto kapitalne
znaczenie dowodowe. O przypisaniu sprawstwa 1 winy decyduje informacja zapisana
elektronicznie. Informacja taka, zanim zostanie przedstawiona jako dowod, musi zosta¢ odczytana
1 przedstawiona w sposob dostgpny ludzkiemu postrzeganiu. Kwestie gromadzenia, zabezpieczenia
i prezentacji dowoddéw opartych na informacji elektronicznej stanowia novum dla praktyki
sqdowej7. Konieczne jest ustanowienie i wprowadzenie w procedurze karnej instrumentow
procesowych dostosowanych do niematerialnego i transgranicznego charakteru komunikacji
elektronicznej. Rozwiazania proceduralne musza jednoczes$nie zapewnia¢ odpowiednia ochrong
praw cztowieka 1 wolnos$ci, zgodna z powszechnie funkcjonujacymi w panstwach demokratycznych
standardami, to jest przede wszystkim z Europejska Konwencja Praw Cztowieka 1 Podstawowych
Wolnosci z 1950 r. oraz z Migdzynarodowym Paktem Praw Obywatelskich i Politycznych
Organizacji Narodéw Zjednoczonych z 1966 r. Stuzy¢ temu maja warunki dopuszczalnos$ci
ograniczenia tych praw 1 wolnosci oraz gwarancje procesowe, obowiazek uzasadniania stosowania
srodkdw mogacych narusza¢ te prawa i wolnos$ci, ograniczenia co do zakresu i1 czasu stosowania

takich $§rodkéw, a przede wszystkim poddanie ich stosowania kontroli sadowe;.

Il. Cele strategiczne wykorzystania Internetu w sagdownictwie.

Podejmowane w przesziosci, to jest jeszcze przed upowszechnieniem si¢ Internetu
1 komputeréw osobistych, proby nakreslenia dtugoterminowej strategii informatyzacji sadownictwa
okazywaty si¢ chybione ze wzgledu na btedna prognoze¢ co kierunkow i skali rozwoju technologii
informatycznychg. Dzi§ mozna jednak ponad wszelka watpliwos¢ stwierdzi¢, ze racjonalne
wykorzystanie istniejacych technologii na obecnym poziomie ich zaawansowania przynosi istotne,

jakos$ciowe zmiany w dziataniu wymiaru sprawiedliwosci.

8 Por. np. art. 10 ust. 1 Konwencji Rady Europy z dnia 4g listopada 1950 r. o ochronie praw cztowieka i podstawowych
wolnosci (Dz. U. z 1993 r. nr 61 poz. 284), art. 19 ust. 2 Migdzynarodowego Paktu Praw Obywatelskich i Politycznych
ONZ (Dz. U. z 1977 r. nr 38, poz. 167).

7 I.D. Kissane-Gaisford, The Case For Disc-Based Litigation: Technology And The Cyber Courtroom, Harvard J. of L.
& Tech. 1995, nr 8, s. 471-476

8 Richard Susskind, Transforming the Law, Oxford University Press, Oxford ,2000, str 125



Okreslenie celow zastosowania w sadownictwie nowoczesnych $rodkéw komunikacji
elektronicznej, w tym przede wszystkim Internetu oraz hierarchii tych celéw, to klucz do tego,
by unikna¢ rozczarowania i jednocze$nie, by uzyskaé rzeczywisty i widoczny postep w stosunkowo
krotkim czasie. Historia komputeryzacji sadow w réznych krajach zna przyktady wskazujace na to,
ze btedne, czy tez raczej krotkowzroczne okreslenie celéw zastosowania nowoczesnych technologii
informatycznych powoduje brak istotnej poprawy funkcjonowania wymiaru sprawiedliwosci.
Komputer uzywany w wydziale cywilnym wylacznie do rejestracji spraw powiela biurowosc,
czyli czynno$ci rejestracyjne. Sprawne prowadzenie repertorium nie przyspieszy rozpoznawania
spraw, co najwyzej usprawni sprawozdawczo$¢. Publikacja samych danych statystycznych
o dziatalno$ci sadu w Internecie nie przeklada si¢ praktycznie na obraz sadu w oczach obywatela.
Jezeli jednak da¢ stronie mozliwo$¢ zdalnego, przez uzycie Internetu, zasiggnigcia informacji
o sprawie, w ktorej uczestniczy, dostgp do informacji sadowej ulega znacznej poprawie, przyjmujac
zupetnie nowa jako$¢ 1 pozwalajac na lepsza obrong praw jednostki.

Jedna z bardziej kompletnych i uporzadkowanych préb okreslenia celéw zastosowania
technologii informatycznych w sadownictwie podj¢la Rada Europy. W Rekomendacji Komitetu

Ministrow Rec(2001)2 z dnia 28 lutego 2001 r. dotyczacej projektowania i zmian systemow

sqdowych i sqdowych systemow informatycznych w sposob efektywny ekonomicznie’ wskazane
zostaly dajace si¢ zmierzy¢é czynniki, ktérych poprawa ma mie¢ strategiczne znaczenie

dla wlasciwego wykorzystania nowoczesnych technologii w sadownictwie, w tym migdzy innymi:

jako$¢ wymiaru sprawiedliwosci;
szybko$¢ wymiaru sprawiedliwos$ci;
optacalnos$¢- pojmowana jako redukcja kosztow i1 poprawa wydajnosci dzialania sadow,

to jest ilosci zatatwianych spraw w odniesieniu do poniesionych z tego tytutu wydatkow.

Jakos¢ wymiaru sprawiedliwosci w ujeciu przyjetym w powyzszej Rekomendacji
rozumiana jest jako jednolito$¢ rozstrzygnig¢ w takich samych stanach faktycznych, a takze
zapewnienie stronom i innym uzytkownikom sadowego systemu informatycznego dostgpu
do aktualnych informacji i umozliwienie dokonywania przy uzyciu tego systemu innych jeszcze

czynnosci (np. uiszczenia platnosci w formie elektronicznej). Dla jednolitosci rozstrzygnigé

? Council of Europe Committee of Ministers Recommendation Rec(2001)2 of 28 February 2001 on the design and re-design of court
systems and legal information systems in a cost-effective manner, dostepne: http://cm.coe.int/ta/rec/2001/2001r2.htm, sprawdozno: 8
czerwca 2004.



http://cm.coe.int/ta/rec/2001/2001r2.htm

zasadnicze znaczenie ma udostgpnianie wszystkim uzytkownikom systemu, ktorych dzialania maja
wplyw na tre$¢ orzeczenia, to jest sedziom i stronom, doktadnego opisu stanu faktycznego
w poszczegdlnych rozstrzygnigtych juz sprawach, a takze rozstrzygnig¢ i1 ich prawnego
uzasadnienia, a w sprawach karnych takze informacji co do orzeczonej kary. Naturalnym sposobem
takiego udostgpniania wydaje si¢ publikacja stosownych tekstow w Internecie 1 mozliwo$¢
ich wyszukiwania za pomocg przegladarki internetowe;j.

W szerszym rozumieniu jako$¢ postgpowania odnosi si¢ do kompleksowos$ci gromadzenia
1 percepcji danych przez jego uczestnikdw, to jest sedziow i strony, a takze z uwagi na spoleczny
odbior procesow sadowych 1 ptynace stad efekty wychowawcze, przez publiczno$¢. Multimedialna

prezentacja dowodow skraca niepomiernie czas niezbgdny aby wszelkie konieczne informacje

dotarty do odbiorcy.lo. Przestuchanie §wiadka przy uzyciu wideokonferencji dostarcza sadowi
orzekajacemu niepomiernie wigcej informacji niz przestuchanie $wiadka w drodze pomocy prawnej
przez sad wezwany.

Szybko$¢ postgpowania wiaze si¢ z eliminacja zbednej pracy ludzkiej oraz
z automatyzacja pewnych czynnosci. Dane w formie elektronicznej mozna nie tylko tatwo
archiwizowac ale i przeszukiwac¢ oraz poddawac analizie w oparciu o dowolne potrzebne kryterium.
Co wigcej dane, te mozna automatycznie przenosi¢ tam, gdzie sa potrzebne. Eliminacja manualnego
ich wprowadzania to kapitalna oszcz¢dnos¢ czasu.

Nie ulega tez watpliwosci, ze zastosowanie nowoczesnych technologii w dluzszej
perspektywie czasu, po amortyzacji nakltadow, prowadzi do redukcji kosztow funkcjonowania
sadownictwa. Efekt ten uzyska¢ mozna przez redukcj¢ zatrudnienia, lub co bardziej pozadane,
przez zwigkszenie wydajnos$ci pracy i racjonalizacj¢ przydziatu zadan. Uznanie optacalno$ci za cel
strategiczny ma decydujacy wptyw na dobdr wykorzystywanych w sadownictwie technologii.
Rachunek ekonomiczny to czgsto jedna z podstawowych metod doboru sprzgtu i oprogramowania

komputerowego, a takze i sposobu wymiany danych.

lll. Wykonywanie czynnosci sagdowych przez wykorzystanie Internetu.

W kolejnej Rekomendacji Komitetu Ministrow Rady Europy dotyczacej wykonywania

czynnosci sqdowych i innych czynnosci prawnych na rzecz obywateli poprzez wykorzystanie nowych

1% Kristin L. Fulcher, The Jury As Witness: Forensic Computer Animation Transports Jurors To The Scene Of A Crime
Or Automobile Accident, 22 Dayton L. Rev. 55 (1996).



technologii” przedstawiono konkretne dziatania sluzace poprawie funkcjonowania sadownictwa.
Sposoby te wskazuja w tej sferze na wykorzystanie Internetu jako podstawowego medium
stuzacego wymianie informacji.

Szczegdlna wage potozono na elektroniczng publikacje¢ tekstéow aktow prawnych.
Wskazano, ze dostgp do tych tekstow powinien by¢ bezplatny, a przy tym, ze pozadane
jest zapewnienie uzytkownikowi umozliwienie zapoznania si¢ nie tylko z aktualnym stanem
prawnym, ale takze z regulacjami obowiazujacym we wskazanym przez niego czasie w przesztosci.
Przewidziano tez zdalny dostgp do rejestrow publicznych, w takim zakresie w jakim jest to do
pogodzenia z potrzeba zapewnienia poufnosci i bezpieczenstwa zawartych tam danych.

W Rekomendacji okreslono tez postulowany zakres komunikacji elektronicznej pomigdzy

uczestnikiem postgpowania, a sadem, w tym przede wszystkim:

inicjowanie postgpowania sadowego za pomoca $srodkéw komunikacji elektronicznej;

podejmowanie dalszych dziatan w procesie sadowym za pomoca tych srodkow;

dostep do sadowego systemu informatycznego w celu uzyskania informacji o aktualnym
stanie postgpowania;

otrzymywanie wynikow postgpowania czyli orzeczen sadowych w formie elektronicznej

Inicjowanie postgpowania sadowego za pomoca $rodkéw komunikacji elektronicznej
(tzw. electronic filing) oraz podejmowanie dalszych dzialan w procesie sadowym za pomoca tych
srodkow sprowadza si¢ dziatania analogicznego do skladania przez strong tradycyjnych pism
procesowych. Korzysci praktyczne plynace =z takich rozwiazan ida znacznie dale;j.
Oproécz oczywiste] zalety jaka jest szybko$¢ elektronicznego przekazu danych electronic filing
pozwala na automatyczna rejestracj¢ spraw oraz automatyczne przenoszenie danych zawartych
w pismach procesowych do sadowej bazy danych, co znacznie przyspiesza plrocedowanie12
Konieczne jest jednak zachowanie tradycyjnych sposobow skladania pism procesowych,
po to by nie utrudni¢ dostepu do wymiaru sprawiedliwos$ci tym uzytkownikom, ktoérzy z rozmaitych
powoddéw nie korzystaja z komputera. Jednym z najbardziej znanych systemow electronic filing

wykorzystujacych Internet jest dziatajacy w Wielkiej Brytanii system Money Claim Online

' Council of Europe Committee of Ministers Recommendation Rec(2001)3 of 28 February 2001 on the delivery of court and other
legal services to the citizen through the use of new technologies, dost¢pne: http://cm.coe.int/ta/rec/2001/2001r3.htm, sprawdzono: 9
czerwca 2004.

2 Jeanette Plante: Filing over the Internet, Court Technology Bulletin  Nov/Dec 1997,  dostepne:
http://www.ncsc.dni.us/ncsc/bulletin/V09n06.htm, sprawdzono 3 czerwca 2004
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pozwalajacy na dochodzenie roszczen w prostych sprawach cywilnych poprzez komunikacje

z sadem za posrednictwem strony internetowej B

Obserwujac rozwoj internetowych technologii stuzacych przesytowi dzwigku 1 obrazu
spodziewac si¢ mozna, ze najblizsze lata przyniosa upowszechnienie w praktyce sadowej czynnosci
dowodowych na odlegtos¢. Wszedzie tam, gdzie bezposrednie przestuchanie §wiadka lub biegtego
jest utrudnione rozwiazaniem mozliwym dzigki technologiom elektronicznego przesytu danych jest
wideokonferencja. Metody zabezpieczenia transmisji przed ingerencja niepowotanego uzytkownika
umozliwiaja dzi§ wykorzystanie do widekonferencji w postgpowaniu sadowym Internetu.
Wideokonferencja prowadzi do znacznej redukcji kosztéw. Naklady na sprze¢t zwracaja
si¢ bardzo szybko. Chodzi tu nie tylko o koszty podrozy. Trudnos$ci w przestuchaniu wynikaja
czgsto z potrzeby zapewnienia Swiadkowi bezpieczenstwa lub zapobiezenia ucieczki w przypadku
0s6b pozbawionych wolnosci. Wyposazenie zaktadow karnych w niektérych krajach w urzadzenia
do wideokonferencji ograniczyl istotnie potrzebg transportu wig¢znidw. Wideokonferencja jest
na porzadku dziennym w sadach Stanéw Zjednoczonych i Australii. Sposrod krajow europejskich
w zastosowaniu wideokonferencji w wymiarze sprawiedliwosci przoduje Wielka Brytania.
Mozliwo$¢ zastosowania wideokonferencji dla realizacji pomocy prawnej migdzy sadami roznych
panstw przewidziana zostata w Konwencji o wzajemnej pomocy w sprawach karnych pomigdzy
Panstwami Cztonkowskimi Unii Europejskiej z 29 maja 2000 r.'* oraz w Regulacji Rady Unii

Europejskiej na temat wspotpracy pomigdzy sadami Panstw Cztonkowskich przy przeprowadzaniu

dowodow w sprawach cywilnych i handlowych z 28 maja 2001r. 15

IV. Gromadzenie dowodoéw w postepowaniu karnym.

Gromadzenie dowoddw jest domena postgpowania przygotowawczego, poprzedzajacego
postegpowanie jurysdykcyjne. Coraz czg$ciej sadom przychodzi rozstrzygaé w sprawach wiazacych
si¢ z aktywnoS$cia uzytkownikow Internetu. W postgpowaniu dowodowym decydujace znaczenie
ma wowczas informacja zapisana elektronicznie, a wigc dane komputerowe. Latwos¢, z jaka dane
komputerowe mozna ukry¢, przenies¢ lub usunaé nakazuje wyposazenie organéw procesowych

W uprawnienia pozwalajace zapobiec utracie dowodow.

13 Zob. www.moneyclaim.gov.uk , sprawdzano: 8 czerwca 2004,
4 Convention on Mutual Assistance in Criminal Matters between the Member States of the European Union (Official
Journal C 197, 12/07/2000 P. 0003 - 0023)

15 Council Regulation (EC) No 1206/2001 of 28 May 2001on cooperation between the courts of the Member States in the taking of
evidence in civil or commercial matters (Official Journal L 174, 27/06/2001 P. 0001 - 0024)
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Powszechna tendencja w procedurach karnych panstw demokratycznych jest poddanie
kazdej daleko idacej ingerencji w sfere praw jednostki kontroli sadowej. Tradycyjnie za ingerencj¢
taka uznaje si¢ przeszukanie osoby, przeszukanie w miejscu zamieszkania, stosowanie podstuchu,
kontrolg  korespondencji. Okreslenie nowych instrumentdéw procesowych niezbednych
do skutecznego gromadzenia dowodow w Internecie pociaga za soba rozszerzenie kognicji sadow.
Rzecza sadow staje sig rozstrzyganie o dopuszczalnos$ci stosowania takich instrumentow.

Transgraniczny aspekt komunikacji elektronicznej nadaje szczegdlna wagg normom
proceduralnym ksztattujacym system wspotpracy migdzynarodowej w obszarze gromadzenia
dowodoéw w Internecie. Efektem wysitkow spotecznosci migdzynarodowej w ramach Rady Europy
byto przyjecie w listopadzie 2001 r. Europejskiej Konwencji o cyberprzestepczoéci16. Jednym
z gléwnych celow Konwencji jest zapewnienie istnienia w porzadku wewngtrznym panstw
sygnatariuszy procedur koniecznych dla $cigania przestgpstw popeinianych przy uzyciu komputera
lub takich, ktorych dotycza dowody utrwalone w formie elektronicznej. W Konwencji przewidziano

w tym celu nastgpujace instrumenty procesowe:

przyspieszone zabezpieczenie przechowywanych danych komputerowych;
czgsciowe ujawnienie przechowywanych danych komputerowych

nakaz przedstawienia danych komputerowych;

przeszukanie i zatrzymanie zgromadzonych danych komputerowych;
biezace gromadzenie danych ruchowych;

przechwytywanie w czasie rzeczywistym danych dotyczacych komunikowanej tresci.

Przyspieszone zabezpieczenie przechowywanych danych komputerowych stosuje si¢
wowczas, gdy zachodzi ryzyko ich utraty lub modyfikacji. Uprawnienie to nie daje organom
procesowym podstaw do dostgpu w czasie rzeczywistym (ang. real time access)
do przekazywanych za pomoca danych informacji ani biezacego gromadzenia danych. Nie pozwala
tez na tak zwane zatrzymanie (ang. retention) danych, polegajace na obowiazku utrwalania
okreslonych informacji, ktére moga by¢ w przysztosci przetwarzane przez system komputerowy.
Realizacja przyspieszonego zabezpieczenia przechowywanych danych komputerowych sprowadza
si¢ do zobowiazania osoby, w ktorej posiadaniu znajduja si¢ takie dane lub ktora sprawuje nad nimi

kontrole, do zabezpieczenia i utrzymania ich integralnos$ci. Zobowiazanie do zabezpieczenia danych

' European Convention on Cybercrime, dostgpne: conventions.coe.int/Treaty/EN/ projets/FinalCybercrime.htm, sprawdzono: 9
czerwca 2004.



jest dopiero przygotowaniem do ich pézniejszego, ujawnienia organom procesowym. Zobowigzanie
takie daje organom prowadzacym postgpowanie przygotowawcze czas na uzyskanie stosownego
zezwolenia sadu na dostep do tych danych.

Przyspieszone zabezpieczenie danych musi by¢ mozliwe bez wzgledu na to, czy w ich
transmisji uczestniczyt tylko jeden, czy tez wielu dostawcow ushlug komunikacyjnych.
Przyspieszone powinno wigc by¢ takze czeSciowe ujawnienie organom procesowym
przechowywanych danych komputerowych, czyli tak zwanych danych ruchowych ( ang. traffic
data). Dane ruchowe opisuja tylko czas 1 droge przekazu informacji, a nie jej tres¢. Uzyskanie

danych ruchowych dotyczacych komunikacji, ktéra miata miejsce w przesztosci, ma istotne

znaczenie dla identyfikacji komunikujacych si¢ 0séb . Czesto przekaz danych odbywa si¢ przy
udziale wigcej niz jednego dostawcy ustug komunikacyjnych. Kazdy dostawca przechowuje
zazwyczaj dane ruchowe zwiazane z obstugiwanym przez niego etapem przekazu. Dopiero zebranie
danych ruchowych od wszystkich dostawcéw ustug pozwala na ustalenie nadawcy i odbiorcy
danych. Organ procesowy zobowiazujac dostawce ustug komunikacyjnych do zabezpieczenia
danych ruchowych nie dysponuje wiedza, czy w proces przekazu danych bedacych przedmiotem
jego zainteresowania byli wiaczeni inni jeszcze dostawcy. Gdyby wiedzg t¢ prowadzacy
postgpowanie zdobywat kolejno, w miarg ustalenia poszczegdlnych dostawcow, zabezpieczenie
wszystkich potrzebnych danych oddalaloby si¢ w czasie. Zobowiazanie dostawcy do przekazania
organom procesowym danych identyfikujacych innych dostawcow uczestniczacych w transmisji
danych objetych obowiazkiem zabezpieczenia powoduje niezwloczne ustalenie wszelkich
podmiotéw, ktore nalezy obciazy¢ tym obowiazkiem, aby zmniejszy¢ ryzyko usunigcia
lub znieksztatcenia tych danych.

Nakaz przedstawienia danych komputerowych to uprawnienie do natozenia na dana
osobg obowiazku przedstawienia okre$lonych danych komputerowych, przechowywanych
w systemie komputerowym lub na no$niku informatycznym i bgdacych w jej posiadaniu lub pod jej
kontrola. W odniesieniu do dostawcy ustug komunikacyjnych nakaz przedstawienia danych
komputerowych dotyczy informacji zwigzanych z abonentem, to jest na przyktad jego tozsamosci,
adresu, numeru telefonicznego oraz lokalizacji urzadzenia stuzacego komunikacji. Dane
te wynikaja najczesciej z umowy o $wiadczenie ustug. Dane okreslone w nakazie przedstawienia
nie moga dotyczy¢ przysztej komunikacji. Nakaz przedstawienia danych komputerowych ma

z zalozenia by¢, dla posiadacza lub osoby kontrolujacej dane o znaczeniu dowodowym, mniej

17 z0b. M. KIi$, A. Stella-Sawicki Identyfikacja uzytkownika komputera na podstawie logow cyfrowych, Prokuratura i Prawo,2001,
nr 7-8 5.52-53



uciazliwe niz przeszukanie i1 zatrzymanie. Nakaz przedstawienia musi dotyczy¢ danych Scisle
zwiazanych z konkretnym postgpowaniem karnym.

Organy procesowe musza mie¢ mozliwos¢ sprawdzenia zawarto$ci systemu
informatycznego, czg¢sci takiego systemu, a takze nosnika stuzacego przechowywaniu danych oraz
objgcia w posiadanie, catosci lub czesci takiego systemu badz no$nika, czyli przeszukania
i zatrzymania danych komputerowych. Odpowiada to istocie tradycyjnego przeszukania
1 zatrzymania rzeczy. Nowym rozwigzaniem procesowym jest sporzadzenie w tym celu kopii
zapisanych danych. Zatrzymanie danych przez sporzadzenie ich kopii jest dla posiadacza systemu
komputerowego lub nosnika znacznie mniej dolegliwe niz tradycyjne zatrzymanie, gdyz nie
pozbawia go fizycznego wtadztwa nad zatrzymanym dowodem. W przypadku danych stanowiacych
zagrozenie dla porzadku publicznego, jak na przyktad kod zrodtowy wirusa komputerowego,
konieczne jest pozbawienie posiadacza danych lub oséb trzecich dostepu do tych danych. Dlatego
organy procesowe musza by¢ wyposazone w instrumenty procesowe skutkujace usuniecie danych
z systemu komputerowego lub uniemozliwienie dostgpu do nich. Sprawdzenie zawartosci danych
wykazuje daleko idace podobienstwo do tradycyjnego przeszukania w celu uzyskania dowodow.
Warunkiem uzyskania zezwolenia sadu na przeprowadzenie takiej czynno$ci procesowej musi by¢
prawdopodobienstwo istnienia dowodu i odnalezienia go w wyniku przeszukania, nie mniejsze niz
wymagane w odniesieniu do poszukiwania rzeczy materialnych.

Organy procesowe powinny by¢ wyposazone w uprawnienia zezwalajace na zbieranie
lub zapisywanie danych ruchowych w czasie rzeczywistym, czyli na gromadzenie na biezaco
danych ruchowych dotyczacych konkretnie okreslonych transmisji danych. Wymaga to okreslenia
w procedurze karnej mozliwosci natozenia na dostawcow ushug komunikacyjnych,
w tym najczesciej dostawcoOw ushug internetowych, obowiazku stosownej wspotpracy Obowiazek
ten ogranicza si¢ do $rodkéw technicznych, jakimi dysponuje dostawca ustug komunikacyjnych
nie obejmuje wigc nakazania mu zaopatrzenia si¢ w urzadzenia inne niz wykorzystywane przy
swiadczeniu ustug. Konieczne jest ukrycie faktu gromadzenia danych ruchowych na potrzeby
postepowania karnego przed komunikujacymi si¢ osobami przez zobowiazanie dostawcy ushug
komunikacyjnych do zachowania w tajemnicy zastosowania tego instrumentu procesowego.

W postepowaniu karnym dotyczacym szczegolnie spotecznie szkodliwych przestepstw,
organy procesowe powinny mie¢ mozliwo$¢ zapoznania si¢ z trescia informacji przekazywanych
migdzy réznymi osobami, Stuzy temu przechwytywanie w czasie rzeczywistym danych
dotyczacych komunikowanej tresci. Przechwytywanie takie musi dotyczy¢ postgpowania
w sprawie konkretnego czynu zabronionego, to znaczy takiego ktorego prawdopodobienstwo

zaistnienia zostato juz przedtem stwierdzone. Nie mozna go stosowa¢ w celach prewencyjnych.
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Przechwytywanie danych w czasie rzeczywistym oznacza biezacqa mozliwo$¢ ich utrwalenia w celu
zapoznania, a wigc w czasie trwania ich przekazu. Biezaca kontrola komunikowanych informacji
jest bardzo daleko idaca ingerencje w sferg¢ prywatnosci, dlatego rzecza sadow jest w tym zakresie
szczegolna dbalos¢ o ochrong praw cztowieka i wolnosci oraz poszanowania praw i obowiazkow
stron oraz stusznych interesow osob trzecich.

Jak dotad proces reformy procedury karnej w kierunku zakre§lonym przez prawo
migdzynarodowe jeszcze si¢ nie rozpoczat. Krytycznie sa oceniane dzialania ustawodawcy
polegajace na regulacji zupelnie nowych czynnosci dowodowych, takich jak przeszukanie
w srodowisku informatycznym czy tez zatrzymanie danych komputerowych poprzez ,,odpowiednie
stosowanie” tradycyjnych instytucji procesowychlg. Prawo migdzynarodowe wymaga bardziej
szczegotowego 1 dostosowanego do szczegdlnego charakteru komunikacji elektronicznej okreslenia
uprawnien organdéw procesowych. Oczekiwa¢ nalezy w niedalekiej przysztosci zmian,
ktore dostosuja polskie rozwigzania proceduralne do standardow wyznaczonych przez Konwencj¢

o cyberprzestepczosci.

% A. Adamski, Prawo karne komputerowe, C.H.Beck, Warszawa 2000, s.217
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