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1.0 Wprowadzenie.

Przepowiednie zaktadajace koniec dotychczasowego prawa autorskiego w konfrontacji
z Internetem okazaly si¢ przesadzone'. Pomimo szeregu potencjalnych zagrozen, jakie niesie dla
tworcow technologia informatyczna, staje si¢ ona obecnie szeroko wykorzystywanym kanatem
dystrybucji dobr niematerialnych. Istotna rol¢ odgrywaja przy tym sposoby redukowania skali
naruszen praw autorskich w $rodowisku elektronicznym. Na czoto w tym wzgledzie wybija
si¢ przetozenie na praktyke znanego stwierdzenia, iz ,,odpowiedzia na technologi¢ powinna by¢

2 Obecnie do roli panaceum dla wickszosci obaw $rodowisk tworczych pretenduja

technologia
rozwigzania okre§lane zbiorczym mianem systeméw Digital Rights Management (DRM).
Przynosza one ze soba szereg zagadnien prawnych, jak dotychczas niezbyt dostrzeganych
w rodzimej literaturze. Niemniej jednak o ich wadze $wiadcza chociazby dziatania Komisji
Europejskiej odnoszace si¢ do inicjowania dyskusji na temat DRM’. Zasadniczym celem
niniejszego opracowania pozostaje nakreslenie siatki pojeciowej zwiazanej z Digital Rights
Management oraz przyblizenie regulacji odnoszacych si¢ do zagwarantowania nienaruszalnos$ci

tego typu technologii w ujeciu prawnoporownawczym.

'Por. L. Jones, An artist's entry into cyberspace : intellectual property on the Internet. EIPR 2/2000, s. 79.

2 Ch. Clark, The answer to the machine is in the machine. [ w: ] B. Hugenholtz ( red. ), The future of Copyright in a Digital
Environment, Kluver Law International 1996, s. 139.

? http://www.europa.eu.int/comm/internal_market/en/intprop/docs/com-2004-261_en.pdf.



2.0 Pojecie Digital Rights Management.

Punktem wyjscia do dalszych rozwazan pozostaje przyblizenie niektorych aspektow
technicznych systeméw DRM. Brak jest uniwersalnej definicji Digital Rights Management,
cho¢ samo ttumaczenie pojgcia wskazuje, iz punktem centralnym funkcjonowania owych rozwiazan
jest zarzadzanie prawami w Srodowisku elektronicznym. Jedna z najszerszych definicji DRM
przyjmuje, iz pod tym terminem kryje si¢ wszystko, co mozna zrobi¢, by zdefiniowac, zarzadzac
prawami i §ledzi¢ tresci w formie cyfrowej’. Prawidtowe funkcjonowanie systemu Digital Rights
Management wymaga potaczenia kilku komponentow. Po pierwsze dane o utworze, jego tworcy,
podmiotach uprawnionych z tytutu majatkowych praw autorskich oraz zasady eksploatacji utworu
powinny zosta¢ zapisane w sposob pozwalajacy na odczytanie ich przez maszyng-komputer.
Informacje te sa z reguly umieszczane w tzw. metadanych poréwnywanych do katalogdéw
bibliotecznych®. Z kolei definiowanie zakresu dziatan, ktore moze podejmowa¢ uzytkownik
w stosunku do pracy, uzyskuje si¢ dzigki zastosowaniu tzw. jezykéw definiowania uprawnien.
Obecnie duza popularnoscia cieszy si¢ jezyk XrML. Istotna role w funkcjonowaniu komercyjnych
systemow Digital Rights Management odgrywaja $rodki technologiczne chroniace prace
udostgpniane w formie zdigitalizowanej. Generalnie w literaturze dzieli si¢ zabezpieczenia
techniczne utwordéw na te, ktore chronia dostgp do prac udostgpnianych w formie cyfrowej oraz
mechanizmy kontrolujace konkretne sposoby wykorzystywania dobr niematerialnych®. Wéréd nich
mozna wyr6zni¢ kontrol¢ dostgpu oparta o hasta, szyfrowanie, elektroniczne znaki wodne.
Potencjalnie kontrola technologiczna moze zosta¢ objety dostep do utworu, mozliwosé
zwielokrotniania go, ilo$¢ oraz czas ,,odtworzen” pliku zawierajacego chroniona prawem autorskim
pracg.

Praktycznym zastosowaniem zabezpieczen technicznych utworow jest tzw. regionalizacja
odnoszaca si¢ do dystrybucji ptyt DVD. System kodowania stosowany przy wprowadzaniu
na rynek dobr niematerialnych utrwalonych na tych nos$nikach zostal podzielony na szes¢
migdzynarodowych regionéw. Urzadzenia odtwarzajace ptyty DVD w danym regionie zostaty
zaprojektowane tak, by uniemozliwia¢ odtworzenie utworéw nabytych w innym regionie.
Nie ma przy tym znaczenia, iz no$nik jest w pelni oryginalny i znajduje si¢ w posiadaniu
uprawnionego uzytkownika. Powodoéw wprowadzenia tego typu zrdéznicowania nalezy upatrywaé

we wzgledach natury ekonomicznej. Restrykcje odnoszace si¢ do odtwarzania utworé6w pozwalaja

* A. Amab, Digital Rights Management — A current review, s. 5. Opracowanie dostgpne pod adresem
http://pubs.cs.uct.ac.za/archive/00000114/01/sota.pdf.

> M. Nahotko, Metadane. Elektroniczny Biuletyn Informacji Bibliotekarzy, 6/2000

http://ebib.oss.wroc.pl/arc/e014-02.html

® A. Matlak, Prawo autorskie w spoleczenstwie informacyjnym. Zakamycze 2004, s. 126-127.



bowiem na dystrybucj¢ dziet filmowych na ptytach DVD w jednym regionie, podczas gdy w innym
beda one dopiero wyswietlane w kinach’.

Wprowadzenie zabezpieczen technicznych odnosi si¢ zard6wno do obecnych na rynku, jak
i dopiero powstajacych utworéw. Jednakze w pierwszym wypadku uzyskanie pozytywnych efektow
w postaci redukeji naruszen praw autorskich jest znacznie trudniejsze®. Przesadza o tym glownie
fakt, 1z czg$¢ z kopii utworéw, gltownie w postaci analogowej, nie bedzie opatrzona
w zabezpieczenia, ktore bgda chroni¢ te same dzieta w formie zapisu cyfrowego. Nie sprawia przy
tym trudnosci poddanie procesowi digitalizacji niezabezpieczonego utworu — przyktadowo
zeskanowanie ksiazki.

Sukces komercyjnych rozwigzan DRM uzalezniony pozostaje od zapewnienia
kompatybilnoéci pomiedzy réznymi metodami zabezpieczania prac’. W ten sposob umozliwiona
pozostanie eksploatacja utwordw przez uprawnionych uzytkownikoOw na poziomie porownywalnym
z dotychczasowym korzystaniem z dziet. Warto zasygnalizowaé, iz kontrola ,,konsumpcji” débr
niematerialnych zapewniana przez systemy DRM odnosi si¢ do czynnosci, ktére nie zostaly
tradycyjnie objete zakresem przepisow prawa autorskiego'®. Technologia pozwala bowiem
na kontrolg, gdzie uzytkownik decyduje si¢ na korzystanie z utworu, jak czesto go eksploatuje,

czy przekazuje go innych podmiotom.

3.0 Prawna ochrona nienaruszalnosci komponentéw systeméw Digital Rights

Management.

Wykorzystanie zabezpieczen technologicznych do ochrony utworéw nie rozwiazuje catkowicie
probleméw dystrybucji dobr niematerialnych w formie cyfrowej. Nalezy uwzgledni¢ bowiem
mozliwos$¢ ich przetamania w drodze technik hackerskich. W literaturze niejednokrotnie podkresla
sig, 1z nie sposob opracowa¢ 100 % bezpiecznej technologii majacej zastosowanie komercyjne.
Z kolei uzyskanie dostgpu do niezabezpieczonych utworéw, nawet przez niewielka czgs$¢
uzytkownikéw, prowadzi¢ bedzie do ich niekontrolowanej dystrybucji za posrednictwem

elektronicznych $srodkéw komunikacji. Sprawia to, iz prawidtowe funkcjonowanie komponentéw

7 E. Dunt, J. Gans, S. King, The economic Consequences of DVD Restrictions, s. 4.
http://www.mbs.edu/home/jgans/papers/dvd.pdf

8 B. Turnbull, D. Marks, Technical protection measures : the intersection of technology, law and commercial licences. EIPR 5/2000,
s. 200.

 Na temat przyszlosci DRM w kontekécie regulacji prawnych por. S. Bechtold, The Present and Future of Digital Rights
Management - Musings on Emerging Legal Problems. [ w: ] E. Becker ( red. ), Digital Rights Management - Technological,
Economic, Legal and Political Aspects. Springer Verlag, 2003, s. 597-654.

' A. Amab, Digital Rights Management. .., op. cit. , s. 7.



systemow Digital Rights Management uzaleznione pozostaje od objecia ich nienaruszalnos$ci
specjalnym rezimem prawnym. Jedynie w ten sposob mozna zapewni¢ wysoki poziom ochrony
dobr niematerialnych eksploatowanych w postaci zapisu zero-jedynkowego. Zalozenie to jest
realizowane poprzez wprowadzenie do przepisOw prawa autorskiego regulacji zakazujacych

usuwania badz obchodzenia zabezpieczen technicznych stosowanych przy dystrybucji utwordow.

3.1 Traktaty WIPO

Potrzeba wprowadzenia gwarancji prawnych wzmacniajacych ochron¢ oferowana przez
rozwigzania technologiczne znalazta odzwierciedlenie w przepisach Traktatow WIPO z 1996 roku :
o prawie autorskim (art. 11 i 12) oraz o artystycznych wykonaniach i  fonogramach (art. 18 i 19).
Oba akty prawa migdzynarodowego =zakladaja analogiczna ochrong s$rodkéw technicznych
oraz informacji stuzacych zarzadzaniu prawami autorskimi. Zgodnie z art. 11 traktatu WIPO
o prawie autorskim, jego stronom nakazano wprowadzenie efektywnych srodkéw prawnych
przeciwdziatajacych obchodzeniu skutecznych $rodkdéw technicznych, stosowanych przez autorow
z zwiazku z wykonywaniem ich uprawnien''. Ponadto wspomniane traktaty nakazuja
wprowadzenie prawnych $rodkéw przeciwdziatajacych usuwaniu lub zmianie, bez zezwolenia,
informacji, ktore stuza zarzadzaniu prawami autorskimi (art. 12 traktatu o prawie autorskim oraz
art. 19 traktatu o artystycznych wykonaniach i fonogramach).

Ramowy charakter kwestii poruszonych w traktatach WIPO sprawia, iz nie przynosza one
jednoznacznej odpowiedzi na szereg szczegdtowych pytan. Po pierwsze nie przesadzaja o rodzaju
srodkow, ktére maja zosta¢ podjete przez ustawodawcow krajowych, pozostawiajac im w tym
wzgledzie wolna rekg. Moze to doprowadzi¢ do braku harmonizacji regulacji prawnych
odnoszacych si¢ do tego zagadnienia. Poszczegdlne panstwa za efektywny srodek prawny moga
uzna¢ regulacje karne, inne za$ poprzesta¢ na oparciu si¢ o przepisy prawa cywilnego. Nie mniej
istotnym zagadnieniem pozostaje pominigcie milczeniem zwiazkéw pomigdzy stosowaniem
zabezpieczen technicznych a korzystaniem z dozwolonych uzytkow przez uzytkownikéw. Mozna
broni¢ tezy, iz tre$¢ art. 11 traktatu o prawie autorskim pozwala na przyjecie, iz usunigcie
zabezpieczenia po to, by skorzysta¢ z przywileju wynikajacego z dozwolonego uzytku, nie powinno

by¢ objete zakazami prawnymi'2.

""" Analogiczny zapis znalazt si¢ w art 18 traktatu o artystycznych wykonaniach i fonogramach.
"> T. Foged, Us v EU Anti Circumvention legislation : Preserving the public's privileges in the digital age. EIPR
11/2000, s. 529.



Omawiane traktaty zaktadaja, iz zabezpieczenia powinny by¢ stosowane przez autora.
W chwili obecnej w wigkszo$ci przypadkow tworcy nie beda samodzielnie stosowaé rozwigzan
technologicznych. Czynnosci te zostang podjgte przez inne podmioty, z reguty uprawnione z tytutu
majatkowych praw autorskich. Nie ulega bowiem watpliwosci, iz dostrzegalna jest tendencja do
coraz czgstszego ,,rozdzielania” podmiotéw autorskich praw osobistych oraz majatkowych. Na tle
powyzszych uwag mozna wyciagna¢ wniosek o objeciu ochrong tylko tych zabezpieczen
technicznych, za ktorymi ,,stoi” tworca. W doktrynie jednakze odrzuca si¢ tego typu interpretacje,
wskazujac na potrzebe szerokiego rozumienia pojgcia ,,autor” uzytego w art. 11 traktatu WIPO
o prawie autorskim .

Z tresci przepisow zawartych w traktatach WIPO nie mozna tez jednoznacznie
wywnioskowaé, czy zakazem powinny by¢ objete jedynie same czynnosci obchodzenia
zabezpieczen, czy takze tzw. czynno$ci przygotowawcze — odnoszace si¢ do tworzenia i dystrybucji
narzedzi stuzacych do ich ,deaktywacji”'. Na marginesie trzeba dodaé, ze samo pojecie
,»Czynnosci przygotowawcze” w tym kontekscie jest do$¢ sztuczna konstrukcja. Nie chodzi tu o
przygotowanie, rozumiane chociazby przez pryzmat przepisow karnych i polegajace na zbieraniu
informacji, $rodkow, opracowywaniu planu dziatania przez sprawce pozniejszego czynu
zabronionego ', a o tworzenie 1 oferowanie oprogramowania i ustug utatwiajacych
obchodzenie komponentow systemow Digital Rights Management. Czynnosci te sa wykonywane z
reguly przez osoby, ktore nie dokonuja samodzielnie obej$cia zabezpieczen. Analiza
przepisoéw traktatoéw prowadzi jednak do wniosku, iz odnosza si¢ one jedynie do aktow obchodzenia

rozwiazan technologicznych'®.

3.2 Digital Millenium Copyright Act

Dostosowanie amerykanskich przepisow do postanowien traktatow WIPO stanowia
unormowania ustawy Digital Millenium Copyright Act (DMCA) z 1998 roku. Zawieraja one
kompleksowa regulacj¢ problemu zabezpieczen technologicznych, a nadto kreuja sposob
rozstrzygnigcia probleméw na styku praktyki zastosowan systeméw DRM i zachowan

wchodzacych w ramy dozwolonych uzytkéw'’. Juz na wstepie nalezy zaznaczyé, ze amerykanskie

13 A. Matlak, Prawo autorskie.. ., op. cit. , s. 134.

'4 Zagadnienia odnoszace sig tzw. czynnosci przygotowawczych zostana poruszone szerzej w dalszej czesci opracowania.

'3 Por. tresé art. 16 § 2 kodeksu karnego z dnia 6 czerwca 1997 roku.

' T. Foged, Us v EU..., op. cit. , s. 530.

'7 Szeroko na temat DMCA por. P. Samuelson, Intelectual Property and the Digital Economy : Why the Anti-
circumvention regulations need to be revised, Berkley Technology Law Journal 1/1999;
http://www.sims.berkeley.edu/~pam/papers/Samuelson.pdf



przepisy wychodza ponad ,,prég minimum” zarysowany w traktatach WIPO z 1996 roku'®.
Wprowadzony przepisami DMCA do kodeksu USA § 1201 zaktada dychotomiczny podziat
zabezpieczen technicznych na rozwiazania kontrolujace dostep do dzieta oraz zapobiegajace jego
nieuprawnionemu kopiowaniu. Jednoczesnie kazdej z kategorii przyznano inny zakres ochrony
prawnej przed obchodzeniem (circumvention). Samo pojecie obchodzenia zabezpieczen obejmuje
szeroki katalog zachowan, wiaczajac w to chociazby odszyfrowanie danych lub inne zachowania
prowadzace do ich deaktywacji. W przypadku innowacji technologicznych realizujacych zalozenie
,»odseparowania” 0sob nieuprawnionych od dziet, zakazane pozostaje zar6wno obchodzenie ich, jak
1 tworzenie lub sprzedaz narzedzi lub ustug uzywanych do wspomnianych zachowan. Z kolei
odno$nie zabezpieczen kontrolujacych kopiowanie dobr niematerialnych chronionych przepisami
prawa autorskiego, zakazem objgto jedynie tworzenie i ,,0brot” komponentami stuzacymi do ich
obchodzenia. Ponadto § 1201 sprecyzowat trzy warunki - okoliczno$ci przesadzajace o uznaniu,
iz urzadzenie lub wustuga stuzy do obchodzenia zabezpieczen technicznych, przy czym
wystarczajace jest wypelnienie jednego z nich. Po pierwsze — zostaly one zaprojektowane lub
wyprodukowane gltownie w celu obchodzenia zabezpieczen. Po drugie — wymieniony cel
funkcjonowania lub mozliwos¢ ich wykorzystania do dziatan innych niz obchodzenie zabezpieczen
ma ograniczone znaczenie komercyjne. Ostatnia z okoliczno$ci pozwalajacych na uznanie
,»harzedzi” lub ustug za zabronione w $wietle DMCA, to reklamowanie ich jako stuzace celom
obchodzenia zabezpieczen, ktére efektywnie kontroluja dostep do dzieta. Nawiazujac do drugiego
z warunkow, bez znaczenia pozostawaé bedzie fakt, czy narzedzie bedzie wykorzystywane
do celow, ktore nie naruszaja uprawnien podmiotéw uprawnionych z tytutu praw autorskich'.
Zwazy¢ nalezy, iz tego typu urzadzenia lub ushugi moga by¢ stosowane w celu zweryfikowania
poziomu bezpieczenstwa zapewnianego przez aktualnie stosowane S$rodki-zabezpieczenia
techniczne. Zwraca si¢ takze uwage na to, iz DMCA postuguje si¢ zwrotem ,,cel”. Literalna
interpretacja § 1201 prowadzi¢ moze do przyjgcia, ze tego typu narzedzie nie moze spetniac
zadnych dodatkowych celow badz uboczne zastosowania rozwigzania informatycznego nie moga
by¢ tak istotne, jak mozliwo$¢ obchodzenia za jego pomoca zabezpieczen technicznych.
W przeciwnym wypadku urzadzenie spetniajace kilka rownorzednych funkcji nie bedzie mogto
by¢ uznane za zakazane w $wietle DMCA. Nie bgdzie bowiem ono zaprojektowane lub stworzone

przede wszystkim w celu dokonywania aktéw obchodzenia zabezpieczen.

'8 J. Cunard, K. Hill, Ch. Barlas, Current developments in the field of digital rights management. Raport przygotowany
dla potrzeb WIPO, s. 48. http://www.wipo.org/documents/en/meetings/2003/sccr/pdf/sccr 10 _2.pdf

193, Cunard, K. Hill, Ch. Barlas, Current developments..., op. cit., s. 50-51.

? Ibidem.



Warunkiem wspoéidziatania niektérych komponentdw systemoéw DRM jest zapewnienie
odpowiednich rozwiazan na poziomie urzadzen odtwarzajacych utwory. Pojawia si¢ wigc
zagadnienie, czy producenci tego rodzaju sprzgtu musza wyposaza¢ je w elementy co najmniej
utatwiajace poprawne funkcjonowanie zabezpieczen technicznych dziet chronionych prawem
autorskim. Zatozenie odzwierciedlone w treSci DMCA przynosi negatywna odpowiedz na tak
postawione pytanie. Zasada ta, okre$lana mianem ,n0 mandate”, zostala wyraznie wyrazona
w przepisach ustawy?'.

DMCA wprowadza wyjatki od zakazu obchodzenia zabezpieczen technicznych badz
tworzenia lub dystrybucji $rodkow (urzadzen, ustlug) umozliwiajacych takie poczynania.
Ustawa przewiduje siedem takich sytuacji odnoszacych si¢ do: dziatah podejmowanych przez
biblioteki, archiwa, instytucje edukacyjne; czynno$ci wykonywanych przez agencje rzadowe;
dekompilacji programu komputerowego; badan z zakresu kryptografii; ochrony matoletnich;
ochrony prywatnosci; testowania zabezpieczen systemow komputerowych. W  doktrynie
prezentowany jest poglad, iz zakres tych wylaczen jest bardzo waski*’. Ponadto w niektérych
przypadkach wyjatkiem objgto jedynie samodzielne obchodzenie zabezpieczen, pozostawiajac
zakaz odnoszacy si¢ do ,,czynno$ci przygotowawczych” zwigzanych z tworzeniem i dystrybucja
umozliwiajacych to srodkoéw. W konsekwencji osoba, cho¢ mogaca samodzielnie pozbawi¢ prace
elektronicznej ochrony, nie zdota tego uczyni¢ z uwagi na brak dostgpnych narzedzi
informatycznych. Niewielu uzytkownikéw posiada bowiem wiedzg pozwalajaca na samodzielne
obchodzenie komponentéw systeméw DRM w postaci zabezpieczen technicznych.

Ponadto przepisy gwarantuja ochrong informacji stuzacych zarzadzaniu prawami
autorskimi (§ 1202). W praktyce do miana tego typu informacji pretendowaé bgda informacje
zawarte w metadanych, a dotyczace gléwnie identyfikacji pracy, podmiotow osobistych
i majatkowych praw autorskich oraz zasad eksploatacji utworu. DMCA wprowadza zakaz
nieuprawnionego  usuwania informacji  stuzacych  zarzadzaniu prawami  autorskimi
oraz rozpowszechniania utworéw z usunietymi badz zmienionymi metadanymi*’. Zabronione jest
réwniez wprowadzanie falszywych metadanych, jesli zamiarem takiego dziatania jest
umozliwienie, ulatwienie lub ukrycie naruszenia majatkowych praw autorskich®*.

Naruszenie omowionych zakazéw skutkowa¢ moze odpowiedzialnoscia zaréwno cywilna,

jak 1 karna.

I Por. M. Lejeune, Protection of Digital Content and Digital Rights Management Technologies under U.S. Copyright
Law. [ w: ] E. Becker ( red. ), Digital Rights Management...., op. cit., s. 368.

22 J. Cunard, K. Hill, Ch. Barlas, Current developments..., op. cit., s. 52.

23 Na temat Por. A. Matlak, Prawo autorskie.., op. cit.,. s.161.

* Ibidem



3.3 Dyrektywa UE o harmonizacji niektérych aspektéow prawa autorskiego

w spofeczenstwie informacyjnym z dnia 22 maja 2001 roku

Prawo wspolnotowe porusza kwestie¢ ochrony komponentow aktualnie rozwijajacych
si¢ systeméw DRM w tresci kilku dyrektyw. Przepisy dyrektywy Rady Wspolnot Europejskich
nr 91/250 z dnia 14 maja 1991 roku o ochronie prawnej programéw komputerowych przewiduja
nakaz wprowadzenia regulacji zakazujacych wprowadzanie do obrotu lub posiadanie w celach
komercyjnych $rodkow stuzacych usuwaniu lub obchodzeniu zabezpieczen chroniacych programy
komputerowe (art. 7 ustep 1 punkt ¢ dyrektywy). Posrednio problematyki ochrony zabezpieczen
technicznych dotycza réwniez unormowania dyrektywy 98/94/WE Parlamentu Europejskiego
i1 Rady z dnia 20 listopada 1998 roku w sprawie prawnej ochrony uslug opartych na lub
polegajacych na warunkowym dostgpie. Cho¢ nie odnosi si¢ ona do ochrony zabezpieczen
technicznych utworéw, to nakazuje wprowadzenie regulacji odnoszacych si¢ do ustug, przy
wykorzystaniu ktorych jest obecnie dystrybuowana w Internecie wigkszos$¢ prac.

Obecnie najistotniejsze, z punktu widzenia ochrony komponentéw systemow Digital
Rights Management, regulacje prawa wspdlnotowego odnalez¢ mozna w przepisach dyrektywy
2001/29/WE Parlamentu Europejskiego oraz Rady o harmonizacji niektorych aspektéw prawa
autorskiego w spoteczenstwie informacyjnym z dnia 22 maja 2001 roku®.

Przepisy definiuja  techniczne s$rodki zabezpieczajace jako wszelkie technologie,
urzadzenia lub komponenty, ktore przy normalnym trybie eksploatacji sa przeznaczone
do zapobiegania dziataniom lub do ograniczania dziatan podejmowanych w odniesieniu do dziet lub
innych dobr chronionych, na ktére nie zezwolily osoby uprawnione z tytutu praw autorskich, praw
pokrewnych lub praw sui generis, zwiazanych z tzw. ,,nietworczymi” bazami danych ( art. 6 ustep 3
dyrektywy ).

Art. 6 ustep 1 dyrektywy zaklada podjecie przez Panstwa Cztonkowskie dziatan
zmierzajacych ku wprowadzeniu odpowiedniej ochrony prawnej przed usuwaniem skutecznych
srodkow technicznych, w sytuacji gdy osoba podejmujaca takie dziatanie wie lub ma uzasadnione
podstawy, by wiedzie¢, ze realizuje taki cel. W rozumieniu przepiséw dyrektywy skuteczny srodek
techniczny to taki, ktéry prawidlowo spetnia swoj cel, polegajacy na kontrolowaniu sposobow
korzystania z dobr niematerialnych — art. 6 ustep 3 dyrektywy wskazuje na szyfrowanie,

znieksztalcenie lub inne sposoby transformacji utworéw. Ponadto art. 6 ustep 2 dyrektywy nakazuje

2 Opubl. w 0.J. L 167, 22 czerwca 2001 .



wprowadzenie do porzadkéw prawnych Panstw Czlonkowskich zakazéw odnoszacych si¢ do
produkcji, szeroko pojetego obrotu i posiadania dla celow komercyjnych narzedzi pozwalajacych na
ich obchodzenie. Wspomniany zakaz ma dotyczy¢ urzadzen, produktéw lub komponentéw
(a takze $wiadczenia ustug) :

- promowanych, reklamowanych Ilub wprowadzanych na rynek w celu obejscia
skutecznych technicznych srodkoéw zabezpieczajacych lub

- majacych jedynie ograniczone znaczenie komercyjne lub przeznaczenie inne
niz obchodzenie wspomnianych srodkéw zabezpieczajacych lub

- zaprojektowanych, wyprodukowanych, przystosowanych lub wykonanych gidéwnie
w celu umozliwienia lub utatwienia obchodzenia wspomnianych $rodkéw zabezpieczajacych

Dyrektywa przewiduje skomplikowana konstrukcj¢ rozwiazania konfliktéw pomigdzy
poszanowaniem intereséw podmiotow praw autorskich a sytuacja prawna osob legalnie
korzystajacych z utwordéw. Artykul 6 ustep 4 dyrektywy przyznaje w tym wzgledzie pierwszenstwo
dobrowolnym dzialaniom podejmowanym przez podmioty uprawnione z tytutu praw autorskich,
wlaczajac w to zawieranie uméw. Ingerencja Panstw Czlonkowskich w kwestie poszanowania
korzystania z dobr niematerialnych w ramach dozwolonych uzytkow jest mozliwa dopiero przy
braku takich dziatan.

Zgodnie z art. 6 ustgp 4 dyrektywy, jezeli osoby uprawnione nie podejma dzialan
dobrowolnych, tacznie z zawarciem uméw z innymi osobami, Panstwa Cztonkowskie podejma
okreslone kroki zmierzajace do zapewnienia, aby osoby uprawnione udostgpnialy podmiotom
mogacym korzysta¢ z uzytkow publicznych (wskazanych w art. 5 pkt 2a), c), d) i1 e oraz pkt 3a), b)
lub e) dyrektywy) $rodki umozliwiajace korzystanie z takich wyjatkbw w zakresie jaki jest
niezbedny do korzystania z nich®®*. W przypadku dozwolonego uzytku osobistego, Pafstwa
Czlonkowskie moga podja¢ okreslone kroki przy zaistnieniu bezczynno$ci po stronie podmiotéw
uprawnionych. Nie dotyczy to jednak wplywania na okreslenie ilosci zwielokrotnien
dokonywanych przez uzytkownikow. Dyrektywa nie precyzuje zarowno krokéw, jakie moga
by¢ podjgte przez Panstwa Czlonkowskie, jak i podmioty uprawnione. Wskazanie na zawieranie
umow jest jedynie przyktadem. Z uwaga nalezy odnies¢ si¢ do propozycji rozwiazania problemu
dozwolonych uzytkow i zabezpieczen technologicznych przez odpowiednie zarzadzanie kluczami
kryptograficznymi®’. Ogolnikowos¢ regulacji zawartych w art. 6 ustepie 4 dyrektywy sklania do

uwagi, iz proponowane rozwiazanie moze budzi¢ powazne problemy w wewngtrznych porzadkach

% Nalezy zwrocié uwage, iz art. 6 nie odnosi si¢ do wszystkich dozwolonych uzytkéw wskazanych w dyrektywie. Panstwa
Czlonkowskie nie musza bowiem podejmowaé dzialan wymaganych w $wietle owego przepisu w odniesieniu do dozwolonych
uzytkow uregulowanych w art. 5 ust. 3 lit. ¢), d) oraz f)-0) dyrektywy.

27 L. Pallas-Loren, Technological protections In Copyright Law — Is more legal protection needed? — referat przedstawiony na
konferencji BILETA 2001, http://www.bileta.ac.uk/01papers/loren.html



prawnych?®. Nalezy ponadto podkresli¢, iz art. 6 ustep 4 dyrektywy nie ma zastosowania do ushug
na zadanie’.

Przepisy nakazuja wprowadzenie w porzadkach krajowych ochrony informacji stuzacych
zarzadzaniu prawami autorskimi, a udostepnianych w formie zapisu cyfrowego. Uznaje si¢ za nie
wszelkie informacje pozwalajace na identyfikacje dzieta, tworcy lub innej osoby uprawnione;,
a nadto wskazujace na warunki korzystania z utworu oraz wszelkie oznaczenia numeryczne
i kodowe przez ktore sa one wyrazane™'. Artykut 7 dyrektywy obliguje do wprowadzenia ochrony
prawnej przed $Swiadomym i nieuprawnionym usuwaniem lub zmiana owych informacji oraz

szeroko pojetym obrotem utworami, z ktorych usunig¢to informacje stuzace zarzadzaniu prawami

autorskimi lub dokonano w nich zmian.
3.4 Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych.

W przepisach ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach
pokrewnych (dalej przytaczana jako :ustawa) mozna odnalez¢ rozwiazania dostosowujace rodzime
prawo do zobowiazan wynikajacych z dyrektywy UE o harmonizacji niektérych aspektéw prawa
autorskiego w spoleczenstwie informacyjnym, z dnia 22 maja 2001 roku. Art. 6, w punktach 11
1 12, definiuje odpowiednio zabezpieczenia techniczne oraz skuteczne zabezpieczenia techniczne.
Technicznymi zabezpieczeniami pozostaja wszelkie technologie, urzadzenia lub ich elementy,
ktérych przeznaczeniem jest zapobieganie dzialaniom lub ograniczenie dziatan umozliwiajacych
korzystanie z utworéw lub artystycznych wykonan z naruszeniem prawa. W $wietle powyzszej
definicji na roéwni traktowane pozostaja zabezpieczenia funkcjonujace w formie aplikacji
dotaczonej do pracy, jak i zaimplementowane na poziomie sprzgtu komputerowego. Art. 6 punkt 11
za skuteczne zabezpieczenia techniczne uznaje ,techniczne zabezpieczenia umozliwiajace
podmiotom uprawnionym kontrole nad korzystaniem z chronionego utworu lub artystycznego
wykonania poprzez zastosowanie kodu dostgpu lub mechanizmu zabezpieczenia, w szczegdlnosci
szyfrowania, zakldcania lub kazdej innej transformacji utworu lub artystycznego wykonania lub
mechanizmu  zwielokrotniania, ktoére spelniaja ten cel”. Efektywno$¢ narzedzia jest

wigc rozpatrywana przez pryzmat jego prawidtowego funkcjonowania i osiagania celu, jaki zostat

28 podkresla sie, ze wzmocnienie potencjatu tkwiacego w art. 6 ustep 4 dyrektywy mogtoby nastapi¢ przez oznaczenie przez Pafistwa
Czlonkowskie terminu, w ktorym maja by¢ podjgte owe dobrowolne czynnosci.

Na ten temat por. S.. Stanistawska-Kloc, Autorskoprawna problematyka stosowania zabezpieczen technicznych przed bezprawnym
korzystaniem z utwor6éw i przedmiotow praw pokrewnych, ZN UJ nr 80 z 2002 r., s. 213.

¥ Przesadza o tym tres¢ art. 6 ustgp 4 dyrektywy wskazujac iz nie ma on zastosowania do dziet i innych chronionych débr
udostepnionych publicznie na umownie uzgodnionych warunkach w taki sposob, ze indywidualni odbiorcy (cztonkowie
publicznosci) maja do tych dziet i dobr dostep z wybranego miejsca i w wybranym czasie.

%% Przepisy dyrektywy odnosza si¢ réwniez do informacji stuzacych zarzadzaniu prawami pokrewnymi oraz prawami sui generis do
baz danych.
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przed nim postawiony. Wypada w tym miejscu wskaza¢, iz praktyczna ocena skutecznosci
zabezpieczen moze rodzi¢ pewne problemy, lecz zagadnienie to zostanie szerzej uwypuklone
w dalszej czg$ci opracowania. Ochrona wspomnianych rozwiazan informatycznych zostala
rozwigzana w sposob dwutorowy - uwzgledniajac zardwno ewentualna odpowiedzialnos¢ cywilna,
jak 1 karna osoby dopuszczajacej si¢ ingerowania w prawidtowe funkcjonowanie zabezpieczen
technologicznych. Zgodnie z art. 79 ustgp 3 ustawy regulacje odnoszace si¢ do roszczen
zwigzanych z ochrona majatkowych praw autorskich (tj. art. 79 ustgp 1 i 2) nalezy stosowac
odpowiednio w przypadkach usuwania lub obchodzenia technicznych zabezpieczen przed
dostepem, zwielokrotnianiem lub rozpowszechnianiem utworu, jezeli dzialania te maja na celu
bezprawne korzystanie z utworu. Nalezy zwrdci¢ uwage, iz w art. 79 ustep 3 ustawy zabrakto
wskazania, ze zakres ochrony obejmuje nie wszelkie zabezpieczenia techniczne, a jedynie te,
ktoére pozostaja skuteczne.

Karnym aspektem ochrony zabezpieczen technologicznych pozostaje art. 118" ustawy.
Zaklada on karalno§¢ wytwarzania urzadzen lub ich komponentow przeznaczonych
do niedozwolonego usuwania lub obchodzenia skutecznych technicznych zabezpieczen przed
odtwarzaniem, przegrywaniem lub zwielokrotnianiem utworéw lub przedmiotow praw
pokrewnych. Jednocze$nie za przestgpstwo w S$wietle tego przepisu uznano obrot takimi
urzadzeniami lub ich komponentami, reklamowanie ich w celu sprzedazy lub najmu, a nadto ich
posiadanie, przechowywanie lub wykorzystywanie.

Od chwili wprowadzenia tejze regulacji, art. 118' budzit szereg watpliwosci wéréd
przedstawicieli doktryny®'. Krytyka wynika gléwnie z wad konstrukcyjnych przepisu, ktére moga
powodowaé w praktyce jego stosowania negatywne konsekwencje. Jako przyktad nalezy wskaza¢
to, iz zakazy ujete w art. 118' obejmuja narzedzia lub komponenty ,przeznaczone”
do niedozwolonego usuwania lub obchodzenia zabezpieczen technicznych. Nie jest to precyzyjne
okreslenie, a wigc pozostaje w sprzecznosci z zobowigzaniami wynikajacymi z art. 6 dyrektywy
o harmonizacji niektérych aspektéw prawa autorskiego w spoleczenstwie informacyjnym.
W $wietle obowiazujacego stanu prawnego wykladnia literalna nie pozwala na jednoznaczng oceng,
czy narzedzie musi by¢ przeznaczone jedynie do atakow skierowanych przeciwko komponentom
systemow DRM, czy tez moze spelnia¢ takze inne funkcje.

Rodzimy ustawodawca wprowadzil rowniez ochrong informacji na temat zarzadzania
prawami autorskimi. Art. 6 ustgp 12 ustawy uznaje za nie informacje identyfikujace utwor, tworce,
podmiot praw autorskich lub dotyczace warunkéw eksploatacji utworu, o ile zostaly one dotaczone

do egzemplarza utworu lub sa przekazywane w zwiazku z jego rozpowszechnianiem (w tym kody

3! Por. J. Barta, R. Markiewicz,. Sluzy szeroko otwarte, Rzeczpospolita z 23 czerwca 2000 .
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identyfikacyjne). Zgodnie z art. 79 ustgp 4 ustawy, w przypadku nieuprawnionego usuwania,
dokonywania zmian w zapisach wspomnianych elektronicznych informacji, a takze $wiadomego
rozpowszechniania utworu z usunigtymi lub zmienionymi informacjami, odpowiednio stosuje si¢

art. 79 ustgp 1 1 2 (przewidujace roszczenia zwigzane z ochrona majatkowych praw autorskich).

4.0 Konsekwencje wynikajace z prawnej ochrony komponentéw systemoéw
DRM

Regulacje odnoszace si¢ do ochrony komponentow systeméw DRM musza by¢
precyzyjne, by mogly realizowa¢ stawiane przed nimi zadania. Na uwage zwraca fakt,
iz europejskie regulacje w tej mierze zakladaja ochrong technologii blokujacych
lub ograniczajacych podejmowanie wobec utworéw czynno$ci, na ktére nie wyrazity zgody
podmioty uprawnione z tytutu praw autorskich (lub praw sui generis do baz danych). Z kolei
traktaty WIPO wyraznie wskazywaly na odnoszenie ochrony zabezpieczen technologicznych
jedynie do respektowania praw autorskich. Zdaniem autora niniejszego opracowania brak wyrazne;j
»relacji” pomiedzy stosowaniem zabezpieczen, a ochrong praw autorskich w przepisach dyrektywy
z dnia 22 maja 2001 roku o harmonizacji niektorych aspektow prawa autorskiego w spoleczenstwie
informacyjnym prowadzi¢ moze do pewnych praktycznych komplikacji. Brak zgody podmiotéw
uprawnionych, wyrazony poprzez zastosowanie odpowiednich $rodkéw technologicznych, moze
dotyczy¢ bowiem takze czynnosci dopuszczalnych w §wietle obowiazujacych regulacji prawnych.
Mozna broni¢ pogladu, iz taka wyktadnia przepisow nie jest uzasadniona. Zamierzeniem
ustawodawcy byto bowiem objgcie ochrona jedynie tych rozwiazan technologicznych, ktore
chronia utwory (ewentualnie bazy danych chronione na mocy prawa sui generis). Niemniej jednak
uzasadnione pozostaja obawy dotyczace objecia zakresem zastosowan zabezpieczen
technologicznych prac, do ktorych majatkowe prawa autorskie juz wygasty badz informacji, ktore
nie podlegaja ochronie na podstawie przepisOw gwarantujacych poszanowanie uprawnieniom
tworcow’>.

Nie wskazano przy tym, iz celem obchodzenia zabezpieczen jest cheé naruszenia praw
autorskich™. Ataki skierowane przeciwko komponentom systemoéw Digital Rights Management

pozostaja wigc zakazane przez prawo w oderwaniu od mogacych po nich nastapi¢ naruszeniach

32 Przyktadowo por. K. Koelman, The Public Domain Commodified : Technological Measures and Productive Information Usage,
referat przedstawiony na seminarium “The Commodification of Information” Amsterdam 1 i 2 lipca 2004 roku, opracowanie
dostepne pod adresem http://cli.vu/pubdirectory/179/manuscript.pdf

3 T.C. Vinje,Copyright Imperiled?. EIPR 4/1999, s. 199.
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majatkowych badz osobistych praw autorskich. Do takiego wniosku doj$¢ mozna nawet
po pobieznej analizie art. 6 dyrektywy UE z 2001 roku. Europejskie podstawy ochrony
komponentow systeméw DRM stawiaja podmioty uprawnione w komfortowej pozycji w stosunku
do konsumentéw dobr niematerialnych. Moze okazaé¢ si¢ przy tym, iz zapewnienia co do
przysztosci dozwolonych uzytkow, wyrazone w art. 6 ust. 4 dyrektywy nie zrekompensuja do konca
obaw podmiotow powotujacych si¢ dotychczas w swoich dzialaniach na instytucje dozwolonych
uzytkow.

Nalezy zwrodci¢ uwage, iz DMCA oraz analizowana dyrektywa UE odnosza si¢ zard6wno
do samego faktu obchodzenia zabezpieczen technicznych jak i tzw. czynnos$ci przygotowawczych
zwigzanych z takimi dziataniami. Traktaty WIPO w tej kwestii nie wskazywaly wyraznie na zakres
czynno$ci, ktoére powinny zostaé objete zakazem w porzadkach krajowych. W doktrynie
wyprowadzano wniosek o odnoszeniu si¢ przepiséw jedynie do aktow obchodzenia zabezpieczen™.
Na marginesie trzeba ponownie zaznaczy¢, iz amerykanskie przepisy w konfrontacji
z poszczegdlnymi wyjatkami od zakazu nienaruszalnosci komponentéw systemow DRM w rdzny
sposob podchodza do legalnosci produkeji i dystrybucji narzedzi pozwalajacych na obchodzenie
zabezpieczen.

Wyzwaniem stawianym przez regulacje odnoszace si¢ do ochrony zabezpieczen
technicznych jest kwestia oceny efektywnos$ci konkretnego rozwiazania przez pryzmat gwarancji
poszanowania praw autorskich. Dyrektywa w art. 6 ustgp 1 przewiduje bowiem ochrong jedynie
skutecznych (efektywnych) rozwiazan technicznych. Ustawa DMCA =z kolei wskazuje
na ,.efektywna kontrolg” gwarantowana przez komponenty systeméw DRM>>. Trudno w tej mierze
wyprowadza jakie§ generalne definicje, czy przestanki odnoszace si¢ do komponentéw
technologicznych. Rozwoj informatyczny sprawia bowiem, iz skuteczno$¢ zabezpieczen nie moze
by¢ oceniana w oderwaniu od aktualnie dostgpnych metod i1 $rodkéw pozwalajacych
na zweryfikowanie ich bezpieczenstwa. Pomocne moze okaza¢ si¢ pordwnywanie rozwiazania
z poprzednio dostepnymi na rynku zabezpieczeniami, zakres jego komercyjnego wykorzystania®,
dostepnos¢ srodkéw potencjalnie utatwiajacych mozliwo$¢ obchodzenia zabezpieczenia a takze
koszty, wysitlek 1 naklad czasu zwigzany z podejmowaniem takich préb. Skuteczno$§é
zabezpieczenia mozna rozpatrywaé rowniez przez odwotanie si¢ do stabilnosci, kompletnosci
1 pozbawienia bledow funkcjonalnych konkretnego zabezpieczenia. Praktyczne konsekwencje

wprowadzenia skuteczno$ci zabezpieczenia jako przestanki przyznania mu ochrony sprowadzaja si¢

* Por. T. Foged, Us v EU..., op. cit. , s. 530.

35 J. Cunard, K. Hill, Ch. Barlas, Current developments..., op. cit., s. 49.

% Mozna zaryzykowaé teze, iz im bardziej powszechne zastosowania komercyjne danego rozwiazania, tym wicksze narazenie go na
proby przelamywania i obchodzenia przez uzytkownikow.
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do realnego ograniczenia zakresu ochrony komponentdow DRM. Przepisy nie beda chroni¢ bowiem
prymitywnych rozwiazan technologicznych, faktycznie nie zabezpieczajacych utworow..

Mozna tutaj — moim zdaniem — zastosowac daleko idace porownanie z regulacjami
rodzimego prawa karnego odnoszacymi si¢ do karalno$ci uzyskania nieuprawnionego dost¢pu do
systemu komputerowego (art. 267 § 1 kodeksu karnego z dnia 6 czerwca 1997 roku)®’.
Rozwazanie popehienia przestgpstwa hackingu jest mozliwe, gdy osoba nieuprawniona uzyskata
dostep do informacji po uprzednim przelamaniu chroniacych je zabezpieczen. Komentatorzy
wskazuja na potrzebg utozsamiania w tym przypadku zabezpieczen z §rodkami realnie
chronigcymi informacje przed dostepem osob postronnych®®. Z pewnoscia nie jest wystarczajace
tutaj odwotanie si¢ jedynie do symbolicznych zabezpieczen, odpowiadajacych gatunkowo
standardowej informacji ,,nieuprawnionym wstgp wzbroniony” bez potaczenia jej z mechanizmami
egzekwujacymi Ow zakaz. Srodki techniczne chroniace informacje (system komputerowy, w
ktorym sa one przechowywane) musza by¢ realne 1 funkcjonowaé poprawnie w chwili

przetamywania ich przez hackera’ .

Podobnie w przypadku zabezpieczen technologicznych,
chronionych na podstawie przepisOw prawa autorskiego, wymagane pozostaje spetnienie przez nich
celu ograniczania lub wytaczania skutecznosci konkretnych dziatan. Wylacza to spod zakresu
omawianych regulacji odnoszacych si¢ do prawidtowego funkcjonowania systemow DRM,
rozwigzania prymitywne, skupiajace si¢ bardziej na ostrzeganiu uzytkownikow niz wprowadzaniu
w zycie ograniczen. Watpliwe pozostaje cho¢by uznanie za efektywna metodg¢ kontroli korzystania
z utworu poprzez stosowanie haset w przypadku, gdy pominigcie wprowadzenia kodu nie wptywa
na ograniczenie uprawnien uzytkownika. Linia obrony zaréwno osoby obchodzacej zabezpieczenia,
jak 1 podmiotu udostgpniajacego w swojej ofercie niezbedne do tej czynnosci narzedzia, moze
sprowadza¢ si¢ do wykazania braku efektywnosci rozwiazania technicznego poddanego ,,atakowi”.
Kontrowersyjne moze okaza¢ si¢ jednak rozwazanie zgodnos$ci z prawem czynnosci polegajacych
na wykorzystaniu luki w zabezpieczenia — przykladowo poprzez zastosowanie odpowiedniej
kombinacji klawiszy klawiatury.

Rownie istotnym zagadnieniem pozostaje odpowiedz o klasyfikacje konkretnego
narz¢dzia jako odpowiadajacego zakresowi przepisow zakazujacych tzw. czynnosci
przygotowawczych odnoszacych si¢ do zabezpieczen technologicznych. Gtownym celem urzadzen
(lub uslug) musi by¢ bowiem obchodzenie wspomnianych komponentéw informatycznych.

Przemawia¢ ma za tym promowanie wspomnianych narzgdzi jako uzytecznych w przypadku

37 Nie chodzi bynajmniej o zastosowanie analogii a jedynie wskazanie pewnego podobienstwa w traktowaniu z jednej strony
zabezpieczen technologicznych jako ,,efektywne” a z drugiej strony warunkom stawianym zabezpieczeniom chroniagcym informacje,
do ktorych uzyskuje dostep hacker.

38 por. A. Adamski, Prawo karne komputerowe. C.H. Beck 2000, s. 53-54.

¥ Ibidem

14



obchodzenia zabezpieczen, badz marginalne komercyjne znaczenie ich innych wlasciwosci.
Ustawodawca amerykanski 1 europejski w tej kwestii posluguje si¢ zblizonymi kryteriami.
W przypadku najistotniejszych wilasciwosci urzadzenia mozna positkowa¢ si¢ celem
towarzyszacym jego tworcy. Nie zawsze bedzie to jednak prowadzi¢ do prawidtowych wnioskow ™.
Zatozenia przytaczanych regulacji prowadza do przyjecia, iz dystrybucja narzedzia o wielu
wiasciwos$ciach, w tym niektorych przydatnych w trakcie obchodzenia zabezpieczen technicznych,
uznana by¢ powinna za zgodna z prawem. Wyjatkiem bedzie sytuacja, w ktorej funkcja urzadzenia,
z reguly programu komputerowego, bgdzie sprowadza¢ si¢ przede wszystkim do obchodzenia
zabezpieczen. Jak to jednak oceni¢? Odwotujac si¢ od szacunkéw procentowych? Wiele wskazuje,
1Z czgsto pozostanie odwolanie si¢ do opinii bieglych, rozwazajacych wlasciwosci 1 funkcjonalnosé
narzgdzi informatycznych wywotujacych watpliwosci z punktu widzenia przepiséw chroniacych
zabezpieczenia techniczne. Wskazane dylematy nie maja jedynie waloru teoretycznego.
Wspomnianej ocenie moga by¢ poddane chociazby aplikacje pozwalajace na ,,odzyskiwanie hasel”.
Przyktadowo dokumenty tworzone w formacie .doc oraz .pdf moga by¢ chronione poprzez
skorzystanie przez uzytkownika z kodow dostepu. Zwlaszcza w przypadku plikow odczytywanych
przez Adobe Reader popularnoscia cieszy si¢ blokowanie w ten sposob mozliwosci kopiowania
czesci dokumentu, czy tez modyfikowania go. Obecnie w Internecie dostgpne sa programy
pozwalajace na automatyczne ,,odgadnigcie” hasta i usunigcie nalozonych na dokument ograniczen.
Jak wynika z reklam i ofert znajdujacych si¢ na witrynach internetowych, maja one jednakze stuzy¢
uprawnionym uzytkownikom, ktoérzy zapomnieli wprowadzonego wczesniej kodu. Jeszcze wigksze
trudnosci moga wiaza¢ si¢ z ocena dopuszczalno$ci oferowania aplikacji pozwalajacych
na stworzenie kopii zapasowej (backup) oprogramowania chronionego przed zwielokrotnianiem
za pomoca zabezpieczen technicznych. W chwili obecnej trudno tez odpowiedzie¢ na pytanie,
czy dystrybucja kodu zrédtowego programu shuzacego do obchodzenia zabezpieczen technicznych
w $wietle rozwiazan unijnych jest zabroniona®'.

Duze watpliwosci wywotuje problem pogodzenia funkcjonowania systeméw DRM
z instytucjami tzw. dozwolonych uzytkéw. Monopol autorski nie jest bowiem absolutny, a przepisy
przewiduja szereg sytuacji, w ktorych doznaje on ograniczen. Pomijajac ich zréznicowane
uzasadnienie, nalezy podkresli¢, iz stanowia one integralna czes$¢ regulacji majacych za przedmiot
ochrong interesow podmiotéw uprawnionych z tytutu praw autorskich. Rozwiazania technologiczne

stanowia pewnego rodzaju novum w konfrontacji z dozwolonymi uzytkami. Definiowanie

4 Zblizony nieco problem jawi si¢ przy interpretacji znamion art. 269b kodeksu karnego, odnoszacego si¢ do problemu tzw.
,,narzedzi hackerskich”.

1 Kod zrodtowy pozostaje jedna z form wyrazenia utworu jakim jest program komputerowy. Szerzej na temat prawnych aspektow
kodu zrédtowego por. K. Gienas, Wypowiedz w kodzie. Computerworld 15/2004, s. 41.
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uprawnien uzytkownikow korzystajacych z utworéw zabezpieczanych w ten sposéb musi by¢
niezwykle precyzyjne. Tylko dzigki temu maszyna-komputer bedzie w stanie je poprawnie
przeanalizowa¢ 1 wprowadzi¢ w zycie. W $rodowisku elektronicznym brak jest miejsca
na elastyczno$¢, mozliwos¢ roznych efektow wyktadni tych samych przepisow. Dochodza do tego
ograniczenia wynikajace z wewngtrzne] struktury jezykow definiowania uprawnien (REL),
ktére zawieraja stlowniki dopuszczalnych pojgé, ich definicji oraz zwrotdw, ktére moga byc¢
wykorzystywane do opisu relacji - podmiot uprawniony z tytutu praw autorskich a uzytkownik.
Komputer nie jest w stanie ,,rozpoznac”, czy generalnie zakazane dziatanie w konkretnej sytuacji
powinno by¢ uznane za dozwolone. Konsekwencja takiego stanu rzeczy pozostaje uniemozliwienie
podjecia przez uzytkownika danej czynno$ci. Implementacja w formie REL zakazu kopiowania
bedzie odnosi¢ si¢ do kazdej proby zwielokrotnienia utworu. Z punktu widzenia systemu Digital
Rights Management nie bgdzie miato tu znaczenia przyktadowo to, iz kopiowanie miesci si¢
w ramach dozwolonego uzytku prywatnego. Prozaicznym przyktadem konfrontacji migdzy DRM
a ograniczeniami praw autorskich pozostaje prawo cytatu. Maszyna w chwili obecnej nie jest
w stanie oceni¢, czy czg$¢ utworu jest kopiowana w celu skorzystania z tego uprawnienia.

Przepisy amerykanskie przewidzialty szereg wyjatkéw, ustanawiajacych po stronie
uzytkownikow ,,right to hack”, sprowadzajace si¢ do mozliwosci ingerowania w poprawne
funkcjonowanie zabezpieczen technicznych. Abstrahujac od kierowanych pod adresem DMCA
zarzutow, nalezy wskazac, iz jest to metoda prostsza niz standard wypracowany przez prawodawce
europejskiego. Brzmienie art. 6 ustgp 4 dyrektywy o harmonizacji niektorych aspektow prawa
autorskiego w spoteczenstwie informacyjnym nie pozwala na wyprowadzenie generalnej
dopuszczalno$ci prawa do wusuwania zabezpieczen technicznych utworéw. Implementacja
przepisow w wewngtrznych porzadkach prawnych wskazuje, iz koncepcja wprowadzenia ,,right
to hack” na gruncie europejskim nie znalazta uznania®’. Na marginesie trzeba wspomnie¢
o wyprowadzaniu przez niektérych autoréw uprawnienia do deaktywacji komponentéw systemoéw
DRM z uwagi na utozsamianie instytucji dozwolonych uzytkdéw z prawem podmiotowym stuzacym
uzytkownikom™®. Analiza tej kwestii wykracza jednakze poza zakres rozwazan poczynionych

W niniejszym opracowaniu.

2 Por. S. Lewinski, Rights Management Information and Technical Protection Measures as Implemented in EC Member States.
International Review of Intellectual Property and Competition Law 7/2004, s. 844-849.
# J. Marcinkowska, Dozwolony uzytek w prawie autorskim. Podstawowe zagadnienia. Zakamycze 2004, s. 283-287.
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5.0 Uwagi koncowe.

Generalnie przepisy prawa autorskiego przewiduja pewne ograniczenia w szeregu dzialan
podejmowanych przez uzytkownikow w stosunku do utworéw. Wypada wspomnie¢ chociazby o
karalnosci sporzadzania nieuprawnionych kopii utwordéw, potrzebie oznaczania w postanowieniach
licencyjnych pdl eksploatacji utworu. Pozwala to na przyjecie pewnego poziomu kontroli nad
korzystaniem z débr niematerialnych. Nie ma on jednakze charakteru absolutnego i doznaje
znaczacych ograniczen w funkcjonowaniu instytucji prawnych okre$lanych zbiorczym mianem
dozwolonych uzytkow. Z kolei potencjalnie rzecz ujmujac, dzigki zabezpieczeniom technicznym
kontrola nad zdigitalizowanym utworem stala si¢ niemal perfekcyjna. Rozwoj systeméw DRM
pozwala bowiem na kontrole szeregu czynnosci uzytkownika, nie poprzestajac jedynie
na blokowaniu mozliwosci sporzadzenia kopii utworu. Prowadzi to do uzasadnionych obaw,
zwigzanych przede wszystkim ze zbyt daleko idaca kontrola dostgpu do informacji. Z punktu
widzenia podmiotow uprawnionych mozliwos¢ czerpania korzysci majatkowych z kazdej formy
eksploatacji utworéw stanowi kuszaca perspektywe. Nic dziwnego wigc, iz komponenty DRM
uzywane sa do analizy czgstotliwosci 1 czasu korzystania z utworu. Tego typu podejscie
do problemu eksploatacji dziel w cyfrowej postaci prowadzi faktycznie do sytuacji, gdy tworcy
(1 podmioty majatkowych praw autorskich) korzysta¢é moga z szerszej gamy uprawnien,
niz wynikajaca z regulacji prawa autorskiego.

Mozna mie¢ wigc uzasadnione obawy, czy prawna ochrona nienaruszalnosci systemow
DRM nie jest w istocie swego rodzaju ,.koniem trojanskim”, przynoszacym ze soba szereg
skomplikowanych probleméw z punktu widzenia konsumentéw. Zasadniczy cel, ktorym jest
poszanowanie uprawnien podmiotow praw autorskich, wydaje si¢ zagwarantowany poprzez
stosowanie zabezpieczen technologicznych. Technologiczna ,,samopomoc” kusi jednak
mozliwo$ciami wprowadzania restrykcji, ktorych prawo autorskie pierwotnie nie przewidywato.
Tego typu redefinicja dotychczasowych uprawnien tworcow jawi si¢ jako zagrozenie dla interesow
ogb6hu, a w szczegolnosci dostgpu do dobr niematerialnych na zasadach wynikajacych z instytucji
dozwolonych uzytkow.

W XIX wieku chinscy zeglarze jeszcze przed wptynigciem do portu przekazywali istotne
informacje swoim kontrahentom poprzez wywieszanie odpowiednich bander™. W XXI wicku

podmioty uprawnione z tytulu majatkowych praw autorskich uzywajac, a czasem naduzywajac,

# K. Gienas, Kryptografia, prywatno$¢, prawo, tekst opublikowany w pazdzierniku 2000 roku w serwisie internetowym
http://www.vagla.pl
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zabezpieczen technicznych przekazuja rowniez istotng wiadomos¢. By¢ moze nadchodzi nowa era
prawa autorskiego. Czas, w ktorym to technika bedzie wyznaczaé relacje pomigdzy interesami
majatkowymi, a oczekiwaniami odbiorcéw dobr niemajatkowych. I z pewno$cia nie beda one
wywazone. Mozna mie¢ jedynie nadziej¢, iz wyrazona powyzej teza jest zbyt pesymistyczna,
a odpowiednie stosowanie regulacji prawnych odnoszacych si¢ do nienaruszalnosci komponentéw

systemow Digital Rights Management zapobiegnie ewentualnym naduzyciom.
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