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Internet jest bardzo obszernym zroédiem informacji, pozwala na komunikowanie si¢
w najbardziej wszechstronny sposéb z wieloma uzytkownikami, umozliwia wykorzystanie
uzyskiwanych ta droga informacji w celach zar6wno naukowych i komercyjnych. Obok tych
niewatpliwych zalet istnieja réwniez wady i niedogodnosci. Jedna z nich jest spam.

Skala zjawiska jest znaczna. Liczby ktore sa podawane przez firmy i organizacje badajace
ruch sieciowy, sa zatrwazajace: 73% maili to spam (wg. Message Labs), a koszty to 25 mld USD
(wg. International Telecomunication Union, ktora szacuje poziom spamu nawet na 80%)."

,»Elektroniczna wiadomos¢ jest spamem, jezeli:

1. tres¢ 1 kontekst wiadomosci sa niezalezne od tozsamosci odbiorcy, poniewaz ta sama
tre$¢ moze by¢ skierowana do wielu innych potencjalnych odbiorcow,

oraz

2. jej odbiorca nie wyrazil uprzedniej, mozliwej do weryfikacji, zamierzonej, wyraznej
1 zawsze odwotywalnej zgody na otrzymanie tej wiadomosci,

oraz

3. tre$¢ wiadomosci daje odbiorcy podstawe do przypuszczen, iz nadawca wskutek jej
wystania moze odnie$¢ korzysci nieproporcjonalne w stosunku do korzysci odbiorcy wynikajacych
Zjej odebrania.”?

Ad(1) Spammerzy czgsto zmieniaja tresci wysytanych listow, a wplyw na to maja kroki
prawne i faktyczne skierowane przez ich przeciwnikow. Niezamoéwiona przesytka jest zatem nie

tylko oferta formutowana wprost (,,zamow towar u nas w niewiarygodnie niskiej cenie”), ale takze

! Dane za Spam & Spyware, Enter Special 1/2005
2 oryginalne thumaczenie http://nospam-pl.net/standard , strona dostepna dnia 26.01.2005r.
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fikcyjne listy do przyjaciot, w ktorym informuje si¢ o przypadkowym znalezieniu atrakcyjnej
oferty.

Ad(2) Zgoda odbiorcy musi by¢ wyrazona przed wystaniem reklamowego listu,
a nie w formie zapytania zawartego w e-mailu, ktore to jest tylko pretekstem majacym postuzy¢
za usprawiedliwienie dzialalno$ci spammera. Mozliwo$¢ weryfikacji ma zapewne przybiera¢ forme
umozliwienia wgladu do danych przez osoby, ktérych one bezposrednio dotycza. Zgoda nie moze
by¢ domniemana, adresatowi powinna przystugiwa¢ forma rezygnacji z dalszego otrzymywania
wiadomosci z tego zrodia.

Ad(3) W tym zakresie miesci si¢ zjawisko masowego wysylania jednakowych w tresci
listow, w dodatku z serwerdéw, do ktorych dostgp zostat uzyskany w sposdb cyberprzestgpstwa.
Odbiorca wykorzystujacy poczt¢ np. do pracy, a zmuszony podstgpem (np. tematem listu ,,wazna
sprawa”) do odbioru poczty zawierajacej np.: grafike, zdjecia (o objetosci przekraczajacej zawsze
zwykty list w formacie tekstowym) narazony jest na zbg¢dne koszty.

Najpopularniejsze rodzaje spamu:

a) ,,Hoax™* - jest to zart, lancuszek szczgscia (lub nieszezescia), forma bardzo popularna
1 wykorzystujaca naiwno$¢ (kto§ daje co$ za darmo) lub okazanie pomocy przez rozestanie
wiadomos$ci do znajomych (pomoc choremu). W ostatnim czasie bardzo popularne stato sig
»informowanie” o zagrozeniu ze strony fikcyjnego wirusa. Zwykle kto§ wpada na pomyst
falszywego alarmu (,ten plik to wirus” — podajac nazweg mniej znanego pliku systemowego),
gorzej, gdy w liScie zawarty jest link do ,,szczepionki”, ktéora na pewno nie uratuje systemu.
Dodatkowo spammer otrzymuje potwierdzenie, ze odbieramy i czytamy spam.

b) Reklamy — niewielki koszt dotarcia do potencjalnych klientéw. Co prawda, skuteczno$¢
»Spammerow” nie jest imponujaca, gdyz mierzona poprzez ilo$¢ otrzymanych odpowiedzi nie
przekracza 1%, to zachgca niewielkimi nakladami (wysyta si¢ miliony takich e-maili reklamowych
jednoczesnie).

¢) ,,Nigeryjski szwindel” — adresat otrzymuje propozycje udzialu w przetransferowaniu
majatku w wielkich rozmiarach (np. 50 mln. dolarow USD). Istnieje przy tym potrzeba wplaty
kilkuset dolaréw na koszty tapowek, czy sfalszowanie dokumentow. Zwykle adresaci traktuja to
jako zart, jest to bardzo niebezpieczny sposdb na wyciaganie coraz to wigkszych sum od
zaslepionych zadza duzego zarobku.

d) ,,Joe-job” — wrogami ludzi wysylajacych nie zamowione przesyltki sa tworcy serwisoOw
edukujacych uzytkownikow internetu w kwestii spamu. Ukrywajac si¢ pod ich nazwiskami

1 adresami, spammerzy rozsyltaja ankiety lub linki do usuwania swojego adresu z list spammerow.

3 Wszystkie okreslenia rodzajow spamu za http://nospam-pl.net , strona dost¢pna dnia 26.01.2005r.
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Zamiast spokoju, w skrzynce laduja jeszcze wigksze ilosci e-maili, gdyz zostaliSmy wiasnie si¢ do
kolejnych list adresowych.

Spam pomaga w rozwoju i rozprzestrzenianiu si¢ innym procederom sieciowym.
Wysytanie duzej ilosci przesytek pocztowych moze postuzy¢ do atakow mailbombing, wspiera
rozprzestrzenianie wirusoOw 1 robakow internetowych. Czgsto dzieje si¢ tak, ze zlosliwe mikroby
wykorzystuja komputer i konto pocztowe zarazonego uzytkownika do rozsytania swoich kopii.

Posrednio zwigzanym zagrozeniem jest phishing, czyli wyludzanie numeréw kont
i hasel w bankach internetowych. Uzytkownik otrzymuje przesylke, w ktorej informuje sig,
ze trzeba koniecznie odwiedzi¢ witryng banku w bardzo waznym celu - pod pretekstem
konieczno$ci zmiany hasel, sprawdzenia poprawnos$ci dzialania systemu. Podany w liScie link
prowadzi zwykle do strony o podobnym do bankowego adresie (lub nastgpuje trudne do
spostrzezenia przekierowanie). Przestgpstwo to utatwia lenistwo uzytkownikéw, ktorym nie chce
si¢ wlasnorgczne wpisa¢ adres banku w przegladarce 1 sprawdzi¢ otrzymanych informacji, a takze
dziury w programach (np. Internet Explorer pozwalat sprytnie ukry¢ fakt przekierowania na inna
stron¢ w sytuacji, gdy w oknie adresowym widnial prawdziwy adres banku).

Takze spoofing korzysta z natloku sieciowych $mieci. Polega na ukrywaniu prawdziwego
adresu nadawcy przez jego sfalszowanie. Z jednej stronie wysylajacy masowa korespondencje
reklamowa — spammerzy wykorzystuja spoofing do ukrywania si¢ przed organami S$cigania,
a z drugiej moga podszy¢ si¢ pod konkretnego adresata i w ten sposdb wydoby¢ istotng informacje,
nawet taka stanowiaca tajemnice zawodowa, osobista lub handlowa.

Aby przeciwdziata¢ spamowi, trzeba postawi¢ pytanie: jak w jaki sposéb dziataja osoby
nazywane ,spammerami” ? Zasad jest kilka, wszystkie wiaza si¢ z ochrona naszego adresu
pocztowego.

Po pierwsze, nalezy wybrac sobie, o ile to mozliwe, oryginalna nazwe uzytkownika, czyli
login. Aby utrudni¢ wykorzystanie automatow do tworzenia potencjalnych adreséw nalezy unikac

adresow tatwych do wygenerowania np.: andrzejw-, andrzejb-czy andrzejc(@wp.pl.

Po drugie, wykorzystywanie innego konta pocztowego do wypelniania ankiet
i formularzy na stronach WWW. Unikanie promocji i konkurséw, ktore budza watpliwosci, a takze
rozsadne korzystanie z ofert darmowych S$ciagni¢¢ plikow czy innych ustug $wiadczonych
w zamian za podanie adresu e-mail.

Po trzecie, nalezy ukrywa¢ adres przy korzystaniu z grup dyskusyjnych. Mozna
zamaskowac¢ adres za pomoca dopisanego ciagu znakow, ktory wskazuje w jasny sposdb na jego
zbednos¢ (np. georgie@pocztaBLEBLE.pl). Specjalistyczne serwisy poswigcone edukacji

antyspamowej (np. http://nospam-pl.net) przytaczaja inne sposoby np. oddzielanie sktadnikéw
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adresu za pomoca kilku spacji. Pozostawienie niezmodyfikowanego w w/w sposob adresu grozi
bardzo szybkim przyrostem listow oferujacych ustugi, ktére zwykle nie sa internaucie potrzebne.

Po czwarte, na wlasnych stronach internetowych nie wolno przedstawia¢ adresu
pocztowego w sposdb jawny. Mozna postuzy¢ sig ,,trikiem”, wewnatrz kodu html, odwracajacym
adres w lustrzanym odbiciu. Gdy odwiedzajacy bedzie chcial do nas napisa¢ w polu adresat
Do: pojawi si¢ juz wilasciwy adres mailowy. Innym sposobem jest umieszczenie obrazka z
naniesionym adresem w programie graficznym.

Dodatkowo, mozna nieco zdeformowac obrazek, aby oszuka¢ automaty do wyszukiwania
adresow w zasobach www. Warto wiedzie¢, ze przeszukiwana jest nie tylko warstwa strony
internetowej, ktora widzimy na ekranie, ale takze jej zapis w postaci kodu html (nie wystarczy na
stronie WWW wpis ,,napisz do mnie”, gdyz adres i tak musi znalez¢ si¢ ,,wewnatrz strony”
poprzedzony wpisem mailto.

Inny sposob proponuje Center for Democracy & Technology®: nalezy adres mailowy
zapisa¢ w formie kodow ASCII, ktéore zostana przettumaczone przez jezyk HTML
na form¢ zrozumiata dla cztowieka.

Po piate, ,nalezy zwraca¢ uwage¢ na zaznaczone domys$lnie opcje przy wypetianiu
formularzy w celu skorzystania z internetowych kont czy uslug. Moga by¢ tam opcje
dot. otrzymywania e-maili innych towaréw lub ustug.”®

Podejmowanie dziatan w obronie niezaktoconego korzystania z poczty elektronicznej
w pierwszej kolejnosci nalezy do osoby zainteresowanej. W tym celu nalezy zatem:

1. Sprawdzi¢, czy dostawca ustugi e-mail udostepnia opcje antyspamowe i odpowiednio
skonfigurowac filtry z uwzglednieniem czarnych i biatych list oraz nauki filtrow poprzez
wskazanie przesylek nie chcianych i tych pozadanych. W razie potrzeby zastosowac
aplikacje do filtrowania poczty na komputerze lokalnym.

2. Zmieni¢ program pocztowy - jesli nie umozliwia stosowania filtréw, rozdzielania przesytek
za pomocg zdefiniowanych szablonow.

3. Wylaczy¢ obstuge wyswietlania emaili w formacie html — nalezy tylko pozostawi¢ obstuge
przesytek w formacie tekstowym — aby nie wysyta¢ potwierdzenia aktywnos$ci konta do
spammerdw. W zadnym razie nie wolno odpowiada¢ na przesytki zawierajace informacje
o mozliwosci wykasowania wilasnego adresu z bazy adresowej poprzez list o tytule
UNSUBSCRIBE. Lukasz Kozicki, autor serwisu NOspamPL, radzi, aby nie wypisywac si¢

z list do ktérych samemu si¢ nie zapisywato. Nie ma bowiem zadnej gwarancji,

4
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ze adres rzeczywiscie zostanie wykasowany. Nawet gdyby tak si¢ stato, nasz adres, jako
potwierdzony, moze zosta¢ sprzedany do bazy adresow innemu spammerowi.

4. Zablokowa¢ wustuge Postaniec/Messenger w  systemie  Windows  NT/2k/XP,
aby uniemozliwi¢ wysylanie spamu za pomoca komendy systemowej net send na nasz adres

IP.

W odpowiedzi na lawinowy wzrost skali spammingu podjeto faktyczne dzialania
obronne. W pierwszej kolejnosci zaczgto dba¢ o bezpieczenstwo uzytkownikéw kont poczty
elektronicznej. Ustugi antyspamowe pojawily si¢ najwcze$niej w zakresie ustug $wiadczonych
odptatnie. W nastgpnej kolejno$ci uruchamiano taka ochrong dla kont darmowych, najpierw
CZasowo
(np. poczta.onet.pl), potem na stale. Automaty oddzielajace spam stanowia obecnie standard
w ofercie najpopularniejszych portali w Polsce (Onet, Interia, 02, wp czy Gazeta). Istnieje takze
oprogramowanie pomagajace w filtrowaniu poczty przychodzacej na konto pocztowe, w formie
oddzielnych aplikacji plug-in6w do popularnych programéw pocztowych.

Kolejnym krokiem powinno by¢ zglaszanie przypadkow spamu do CERT Polska
(Computer Emergency Response Team). Wiadomo$¢ powinna by¢ przestana w formie zalacznika
na adres spam@cert.pl w ciagu 48 godzin od wystania.®

O skali problemu $wiadczy szereg krokow podejmowanych przez wiadze, ktére miatyby
na celu ograniczenie zjawiska. Od 01.01.2004 r. W Stanach Zjednoczonych obowigzuje Can-Spam
Act (Controlling the Assault of Non Solicited Pornography And Marketing Act). Jednak opinie
o jego skutecznosci, po uplywie roku, nie sa zbyt optymistyczne. Firmy zajmujace si¢ badaniem
zjawiska niechcianej poczty alarmuja, ze udzial spamu w poczcie elektronicznej osiagnat juz
60-70% i bedzie stale rost’. Dzieje si¢ tak pomimo wysokich kar, z kara wigzienia wilacznie.
Cigzar procesowania si¢ przejety na siebie stanowe instytucje sprawiedliwosci oraz dostawcy
internetu.

W lecie 2004 r. OECD powotala grupg zadaniowa zajmujaca si¢ zjawiskiem spamu.

W Polsce takze zajgto si¢ prawnym uregulowaniem problemu. Znalazto to wydzwigk
w uchwaleniu 18.07.2002 r. ustawy o $wiadczeniu ustug droga elektroniczna. Wedtug art. 10 ust. 1
»Zakazane jest przesylanie niezamowionej informacji handlowej skierowanej do oznaczonego

odbiorcy za pomoca §rodkow komunikacji elektronicznej, w szczegdlnosci poczty elektronicznej.”8

® http://www.cert.pl/index3.html?id=12, strona dostepna 26.01.2005r.
7 Grant Gross ,,Js CAN SPAM working?”, http://www.pcworld.com.
¥ Art.10.1 ustawy o $wiadczeniu ushug droga elektroniczna, Dz.U. z dn. 9 wrzesnia 2002 r nr.144 poz1204 z p6zn. zmianami.
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Opisane wyzej dzialanie stanowi czyn nieuczciwej konkurencji w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (art. 10 ust. 3).

W ustawie znalazla si¢ definicja informacji handlowej zawarta w art. 2 ust. 2 — jest to
kazda informacja przeznaczona bezposrednio lub posrednio do promowania towarow, ustug lub
wizerunku. Wytaczone zostaly informacje nie stuzqce osiqgnieciu efektu handlowego. Zatem poza
regulacja pozostaly przesytki bedace tak denerwujacymi falszywymi alarmami, Zzartami,
lancuszkami szczescia.

Za rozsylanie niezamowionej informacji handlowej przewidziano kare grzywny
w wysokosci do 5000 zi, przy czym uzalezniono S$ciganie tego wykroczenia od wniosku
pokrzywdzonego (art. 24 ust.112).

Andrzej Adamski wskazuje na istotne ograniczenie zastosowania ustawy, gdyz ,,ma ono
[spam — dop. MM] bowiem swoje zrodta gtéwnie w Stanach Zjednoczonych AP, skad wychodzi
w $wiat, na ogot pod fikcyjnym adresem zwrotnym, ok. 85% materiatow reklamowych krazacych
w Internecie. Ze wzgledu na miejsce dzialania (zagranica), sprawca czynu okreslonego w art. 24
ustawy o $wiadczeniu uslug droga elektroniczna nie podlega polskiej jurysdykcji w sprawach
0 wykroczenia.”9

Mimo ze od wejscia w Zycie omawianej tu ustawy mijaja juz dwa lata, sady nie zostaty
zalane pozwami przeciwko spammerom. Prowadzacym serwis vagla.pl*® udato si¢ w tym czasie
znalez¢ jeden (!) taki przypadek. Czy jest to tylko skutek braku wiary w sprawnos$¢ polskiego
sadownictwa? Namierzanie domniemanych spammeréw jest czasochlonne 1 kosztowne,
przynajmniej w obliczu watpliwych rezultatow tych poszukiwan (gdy nadawca dobrze sig
zabezpiecza przed dekonspiracja).

Moze traktowanie tego zjawiska jako wykroczenia to zbyt mato, szczegdlnie
w odczuciu nieprofesjonalnego prawniczo ogélu spoleczenstwa? Tak wiele przeciez wykroczen
popetianych jest nagminnie i nie moze doczekaé si¢ na skuteczna reakcje organdw $cigania?
Czy ustawa o swiadczeniu... podzieli los przepisow nakazujacych wiascicielom sprzatanie po ich
czworonoznych pupilach?

Z drugiej strony grzywna do 5000 zt moze by¢ kara dostatecznie dotkliwa.
A pozostaje jeszcze droga cywilna dla poszkodowanych. Traktowanie spammingu jako

przestgpstwa zagrozonego np. kara pozbawienia wolnosci nie bytoby zbyt racjonalne.

o A.Adamski, Karnoprawna ochrona dziecka w sieci Internet, Prok.i Pr. 2003/9/59 t.-3.
1 http://www.vagla.pl.



Moim zdaniem rozwiazanie omawianego problemu moze przyjs$¢ z catkiem innej strony.
Szerokie omawianie zagrozen w prasie 1 mediach elektronicznych na pewno spowoduje wzrost
Swiadomosci 1 chg¢ zabezpieczenia si¢ przed zasmieceniem swojego konta. W edukacji
uzytkownikéw widz¢ realna i naprawde skuteczna barier¢ dla spammerdéw. Przestrzeganie zasad
1 nieznaczna modyfikacja dotychczasowych zachowan bedzie stale zmniejsza¢ atrakcyjnosc tej
drogi marketingu.

Nie jest w stanie tego zburzy¢ nawet kontrofensywa w postaci nowych ,trikdw”
omijajacych istniejace zabezpieczenia.

W sukurs zwyklym internautom juz ida dostawcy ustug internetowych, ktorzy darmowo
udostepniaja filtry antyspamowe. Tanieja takze konta komercyjne.

Administratorzy zostali zmuszenie do poprawienia poziomu zabezpieczehn (na serwerach
pracuja programy, ktére mozna przeciez poprawic!). Wystarczy przypomnie€, ze jeszcze 5-6 lat
temu wystanie poczty, nawet tej ,,seryjnej”’, z pomoca ustlugi telnet nie stanowito wigkszego
problemu.

Kolejnym, ale nie ostatnim, osrodkiem walki stata si¢ spotecznos¢ sieciowa, czyli wszyscy
uzytkownicy ,,dobrej woli”. Idea i dziatanie czarnych list spammeréw takze odegra istotna role
W przezwyci¢zeniu zalewu $mieci.

Uporzadkowanie sytuacji na wszystkich tych poziomach (od internauty do wielkich
dostawcow dostepu) zminimalizuje zagrozenie spamem do poziomu ,,nieuciazliwosci”. Bedzie ono
zatem istniato dopoty, dopdki beda chetni na ich wykorzystanie. Przy wykazaniu, ze jest to
popularny sposob dotarcia do potencjalnych klientow stron oferujacych tresci erotyczne, mozna
uzna¢ przyszto$¢ spamu za pewna.

Prawo nie pozostanie pewnie w tyle. Swiadczy o tym kolejny orez w postaci art. 172 ust. 1
ustawy Prawo telekomunikacyjne. Zakazuje on uzywania w marketingu bezposrednim
automatycznych systemow wywotujqcych bez wczesniejszej zgody abonenta. Moze on zatem
obejmowaé sytuacje wykorzystywania skryptow, ktére bez udzialu operatora masowo wysytaja
spam.

Zasady netykiety, szczegodlnie w sytuacjach, gdy znalazly one swoje odbicie
w konkretnych punktach umoéw o $wiadczenie ustug przytaczeniowych, takze moga pomoc. Stanie
si¢ to z korzyscia dla konieczno$ci znajomosci standardéw zachowania 1 niewatpliwie ukontentuje
najstarszych stazem uzytkownikow.

Ze spamem warto walczy¢. Koszty, ktore za soba pociaga, to nie tylko te, ktore da si¢
fatwo wyliczy¢ (jak czas stracony na zmudne usuwanie $mieci ze skrzynki pocztowej zamiast

poswigcony na rzeczywista pracg, czy zbedne obciazanie sieci przesytowych i marnotrawienie



czasu pracy serweréw), ale takze koszty spoleczne. Nie zamdwiona poczta moze zniechgcaé¢ do
formy elektronicznych listow, a nawet obniza¢ zaufanie do e-maili. Powstawa¢ moze koniecznos$¢
wymagania dodatkowego, tradycyjnego (np. w drodze kosztownych polaczen telefonicznych)
potwierdzania otrzymywania przesylek dot. wyjatkowo waznych spraw.

Szczegblnie godny potegpienia jest fakt, iz tylko dla swojego zysku spammer potrafi bez
wahania za$mieci¢ setki czy tysiace kont pocztowych za pomoca przystowiowego jednego
,Kkliknigcia” mysza!

Uzytkownik nie pozostaje bezbronny i o tym musi on wiedzie¢ i pamigta¢. Powinien
zacza¢ broni¢ si¢ sam: czy to zmieniajac program pocztowy, dotychczasowe zwyczaje ujawniania
swojego adresu w sieci, albo korzysta¢ z ochrony antyspamowej juz na poziomie serwera
pocztowego. Na ile uzyteczne sa przepisy prawa, okaze si¢ po obserwacji dziatan powotanych
organéw (rzecznicy konsumenta) i orzeczen saddéw, ktore zapadna w sprawach o spamming.
Ich reakcja jest bardzo istotna, aby przepisy prawa nie staty si¢ tylko zapisami wynikajacymi
z ogolnoswiatowej mody na prawng walke ze spamem. Musza one by¢ prawnym wsparciem dla

dziatan faktycznych.
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