CBKE

e-BIULETYN

PODPIS ELEKTRONICZNY
Podpis elektroniczny w poréwnaniu z podpisem
wiasnorecznym

Katarzyna Pawlowska

1) PODSTAWOWE POJECIA

1.1)  Podpis wlasnor¢czny

Podpis stanowi jak gdyby =zatwierdzenie treSci dokumentu 1 dlatego powinien
by¢ umieszczony pod trescia stwierdzona pismem, co ma by¢ dowodem, ze tylko ta czesé
dokumentu jest objgta oswiadczeniem woli lub wiedzy podpisujacego. Powinien on by¢ napisany
trwalym $rodkiem takim jak tusz, czy atrament. Z uchwaty sktadu 7 s¢dziéw z 30 grudnia 1993r.,
III CZP 146/93 (OSNCP 5/94, poz. 94) wynika zasada, ze podpis musi obejmowaé co najmniej
nazwisko. Ze wzgledu na to, ze ustawodawca w zadnym akcie normatywnym nie zamiescit definicji
podpisu bardzo wazne jest uzasadnienie tejze uchwaty. Sad Najwyzszy wyrazit poglad, ze podpis
wlasnorgczny moze ztozy¢ tylko osoba umiejaca czyta¢ i mogaca pisaé, wigc podpis musi stanowié
wytwor pisma. Z tego wynika, ze podpis to wylacznie znak napisany. Z takim stwierdzeniem taczy
si¢ wniosek, ze kopie, czy faksymile nie speiniaja warunkow wiasnorgcznosci i nie sa podpisami.
Podpisem nie jest rowniez tuszowy odcisk palca, ktory jednak przy zachowaniu warunkow z art. 79

wywotuje skutki prawne.



Stosujac dyrektywy jezykowe i majac na uwadze funkcje jakie sa przypisywane podpisowi,
jest wymagane aby podpis wykazywat autora i dane pozwalajace na jego indywidualizacje. Kwestia
kluczowa jest tutaj imi¢ 1 nazwisko, przy czym najwazniejszym elementem, zgodnie
z przywolanym stanowiskiem SN, jest nazwisko. Podpisanie si¢ tylko nazwiskiem w duzej ilo$ci

sytuacji bedzie wystarczajace, czego nie da si¢ powiedzie¢ o podpisaniu sig tylko imieniem.

1.2) podpis elektroniczny

Zgodnie z art.3 pkt 1 ustawy o podpisie elektronicznym, podpis elektroniczne to dane
w postaci elektronicznej, ktore wraz z innymi danymi, do ktorych zostaty dotaczone lub z ktorymi
sa logicznie powiazane, stuza do identyfikacji osoby sktadajacej podpis elektroniczny.

Poprzez takie sformutowanie ustawodawca wprowadzil dwa domniemania. Pierwsze odnosi
si¢ do osoby okre$lonej w certyfikacie. Mianowicie chodzi tutaj o przyjgcie, iz osoba okreslona
w nim jest osoba skladajaca podpis elektroniczny. Drugie to domniemanie prawdziwos$ci
znakowania czasem. Znakowanie czasem przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne wywotuje w szczeg6élnosci skutki prawne daty pewnej w rozumieniu przepisow
Kodeksu cywilnego. Domniemywa si¢, ze podpis elektroniczny znakowany czasem przez
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne zostat ztozony nie pdzniej niz w chwili
dokonywania tej ustugi. Jest to z oczywistych wzgledow domniemanie wzruszalne i dopuszcza

przeciwdowdd (sytuacja taka bedzie mie¢ miejsc w przypadku fatszerstwa).

1.3)  bezpieczny podpis elektroniczny

Polski ustawodawca przyjat koncepcje dwoch rodzajow podpisow elektronicznych — zwykty,
czyli po prostu podpis elektroniczny i bezpieczny podpis elektroniczny. Do atutow tego pierwszego
niewatpliwie mozna zaliczy¢ ceng nie obarczona obowiazkowymi oplatami, ktore musza ponosié
kwalifikowane podmioty. Wada natomiast jest to, iz nie wywoluje on takich skutkéw prawnych
jak podpis wlasnorgczny 1 dlatego tez nie wszedzie moze by¢ stosowany. Kolejnym argumentem
jest to, ze podpisy zwykle moga by¢ wydawane wg bardzo réznych polityk bezpieczenstwa
certyfikacji.

Drugim z rodzajoéw podpisoéw jest bezpieczny podpis elektroniczny, ktorym zgodnie z art.3.2
ustawy o podpisie elektronicznym jest podpis elektroniczny ktory:

a) jest przyporzadkowany wytacznie do osoby sktadajacej ten podpis,



b) jest sporzadzony za pomoca podlegajacych wytacznej kontroli osoby sktadajacej podpis

c)

elektroniczny bezpiecznych urzadzen stuzacych do sktadania podpisu elektronicznego
1 danych stuzacych do sktadania podpisu elektronicznego,
jest powiazany z danymi, do ktérych zostat dotaczony, w taki sposob, ze jakakolwiek

pdzniejsza zmiana jest rozpoznawalna.

Zgodnie z art. 5 wyzej wymienionej ustawy bezpieczny podpis elektroniczny weryfikowany

przy pomocy kwalifikowanego certyfikatu wywotuje skutki prawne okreslone ustawa, jezeli zostat

ztozony w okresie waznosci tego certyfikatu. Taki podpis zapewnia integralno$¢ danych

opatrzonych podpisem i jednoznaczne wskazanie kwalifikowania certyfikatu. Nalezy to rozumie¢

w ten sposob, ze rozpoznawalne sa wszelkie zmiany danych oraz zmiany wskazania

kwalifikowanego certyfikatu wykorzystywanego do weryfikacji podpisu.

1.4) certyfikat

Certyfikatem nazywamy elektroniczne zaswiadczenie, za pomoca ktérego dane shuzace do

weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby sktadajacej podpis

elektroniczny i ktore umozliwiaja identyfikacj¢ tej osoby. Natomiast kwalifikowany certyfikat

powinien zawiera¢ co najmniej:

)]
2)

3)

4)

5)

6)

7)

8)

numer certyfikatu,

wskazanie, ze certyfikat zostat wydany jako certyfikat kwalifikowany do stosowania
zgodnie z okreslona polityka certyfikacji,

wskazanie, ze zostal wydany jako certyfikat kwalifikowany do stosowania zgodnie
z okreslona polityka certyfikacji,

okreslenie podmiotu $§wiadczacego ustugi certyfikacyjne wydajacego certyfikat
1 panstwa, w ktorym ma on siedzibg, oraz numer pozycji w rejestrze kwalifikowanych
podmiotow $wiadczacych ustugi certyfikacyjne,

dane stuzace do weryfikacji podpisu elektronicznego,

oznaczenie poczatku i konca wazno$ci certyfikatu,

poswiadczenie elektroniczne podmiotu $wiadczacego ustugi certyfikacyjne wydajacego
dany certyfikat,

ograniczenia zakresu waznos$ci certyfikatu jezeli przewiduje to okreslona polityka

certyfikacji,



9) graniczenia najwyzszej wartosci granicznej transakcji, w ktorej certyfikat moze by¢

wykorzystywany, jezeli przewiduje to polityka certyfikacji lub umowa.

Bezpieczny podpis elektroniczny weryfikowany za pomoca kwalifikowanego certyfikatu
spetnia w obrocie gospodarczym m.in nastgpujace funkcje:

- identyfikacyjna

- dowodowa

- kontraktowa.

Jednakze najwazniejsze jest to, ze zgodnie z art. 78 § 2 Kodeksu cywilnego o$wiadczenie
woli ztozone w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu jest rownowazne
z o§wiadczeniem woli w formie pisemne;.

To stanowisko ustawodawca powtérzyt w art. 5 ust.2 ustawy o podpisie elektronicznym
stanowiac, ze dane opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy
waznego kwalifikowanego certyfikatu sa réwnowazne pod wzgledem skutkéw prawnych
dokumentom opatrzonym podpisami wlasnorgcznymi, chyba ze przepisy odrgbne stanowia inaczej.
Wylaczenie zastosowania tej reguly bgdzie mie¢ miejsce w przypadku sporzadzania testamentu

wlasnorgcznego (art. 949 § 1 k.c) oraz przy podpisie notarialnym uwierzytelnionym.

2) POROWNANIE PODPISOW

2.1) chwila zlozenia oSwiadczen woli opatrzonych podpisem wlasnorgecznym i podpisem

elektroniczny

Chwila ztozenia o$wiadczenia woli ma duza doniostos¢ prawna. Bowiem od tego momentu
nastepuje zwiazanie sktadajacego danym os$wiadczeniem woli. Nie jest to jednak zwiazanie
bezwzgledne, gdyz pod pewnymi warunkami moze by¢ ono odwotane. Warunki te sa szczegdtowo
okreslone przez ustawg. Nalezy tez doda¢, ze moment ten moze by¢ decydujacy dla rozstrzygnigcia,
czy dana czynno$¢ zostala dokonana z zachowaniem terminu. W zwiazku z tym moze by¢
to kluczowe jesli bedziemy bada¢ waznos$¢ lub niewazno$¢ czynnosci prawnej, a takze gdy
bedziemy poddawac ja interpretacji. Nie ma tutaj wigkszego znaczenia, czy jest to o$wiadczenie

woli sktadane jednemu konkretnemu adresatowi, czy tez nieograniczonej liczbie odbiorcow.



a) oSwiadczenia woli opatrzone podpisem wlasnor¢cznym

Moment zlozenia o$wiadczenia woli ustawodawca okreslit w § 1 1 2 art. 61 Kodeksu
cywilnego, odpowiednio do os$wiadczenia woli 1 o$wiadczenia woli w formie elektroniczne;.
Zgodnie z nim o$wiadczenie woli opatrzone podpisem wiasnorgcznym jest ztozone z chwila,
gdy doszto do adresata, w taki sposob, ze moze on zapoznac si¢ z jego trescia. Chodzi tutaj o realna
szans¢ zapoznania si¢ adresata z trescia oswiadczenia, a nie o faktyczne zapoznanie si¢. Doktryna
wypracowala w tej kwestii tzw. ,teori¢ dorgczenia”. Zgodnie z nia zlozenie oswiadczenia woli
przestanego poczta nast¢puje w momencie wrzucenia listu do skrzynki pocztowej adresata
lub wrgczenia mu listu poleconego. Nie jest tutaj wazne, czy adresat zapozna si¢ z trescia. Istotne
natomiast jest to, ze taka mozliwos¢ byta.

Jak juz zostato wspomniane, o§wiadczenie takie nie jest bezwzglednie wiazace sktadajacego.
Zgodnie ze zdaniem drugim art. 61 § 1 odwolanie o§wiadczenie woli jest skuteczne gdy doszto ono

jednoczesénie z o§wiadczeniem, ktére chce odwota¢ lub wezesniej od niego.

b) oswiadczenia woli opatrzone podpisem elektronicznym

Sytuacje o$wiadczen woli w formie elektronicznej reguluje § 2 wspomnianego przepisu.
Stanowi on, ze ,,0§wiadczenie woli w formie elektronicznej jest ztozone innej osobie z chwila,
gdy wprowadzono je do $rodka komunikacji elektronicznej w taki sposob, ze osoba ta mogla
zapozna¢ si¢ z jego trescia.” Takze tutaj nie zna znaczenie chwila rzeczywistego, zapoznania si¢
adresata z trescia. Wazny jest moment mozno$ci zapoznania sig.

Niestety takie ujgcie przez ustawodawce nasuwa pewne watpliwosci. Ustawodawca
nie zdefiniowal bowiem co nalezy rozumie¢ pod pojgciem $rodek komunikacji elektroniczne;.
W drodze doswiadczenia zyciowego wiadomo, ze bedzie tutaj chodzi¢ np. o Internet. Nalezatoby
rowniez wyjasni¢ czym bedzie wprowadzenie do §rodka komunikacji elektronicznej. W tej kwestii
doktryna prezentuje dwa sprzeczne stanowiska. Pierwsze z nich zaktada, ze konieczne jest zapisanie
pliku w pamigci komputera lub innego urzadzenia odbiorcy, by moégl on je sprawdzié, a takze
zweryfikowac podpis elektroniczny, ktorym moze by¢ ono opatrzone. Drugie stanowisko zaktada,
iz nie jest konieczne zapisywanie pliku. I to wiasnie to stanowisko wydaje si¢ by¢ blizsze
tzw. ,teorii dorgczenia”, w zwiazku z czym jest ono szerzej akceptowalne. W zwiazku z tym
moment pojawienia si¢ wiadomosci na serwerze wyznacza chwilg doj$cia do adresata oswiadczenia
woli w formie elektronicznej. Ponadto adresat powinien mie¢ mozliwos¢ zapoznania si¢ z takim
oswiadczeniem w zwyklym toku czynnos$ci, bez szczegdlnych naktadow 1 wysitku. Wydaje sig,
ze réwniez Sad Najwyzszy w swoim orzeczeniu z 2003r. przychylil si¢ do drugiego stanowiska

gloszac, ze o$wiadczenie woli dokonane ,,on-line” zostaje zlozone z chwila jego przejscia do



systemu informatycznego prowadzonego i kontrolowanego przez odbiorce, to jest w momencie
przyjecia o§wiadczenia przez serwer odbiorcy 1 zarejestrowania w nim odpowiednich danych.
Odwotanie elektronicznych o$wiadczen woli jest mozliwe na takich samych zasadach jak
o$wiadczen pisemnych, czyli jest ono skuteczne jezeli doszto jednoczes$nie z tym o§wiadczeniem
lub wczesniej od niego. Biorac pod uwage duza szybko$¢, ktora cechuje srodki elektroniczne, takie
odwotanie w praktyce jest bardzo trudne. Jesli zgodnie z przywotanym orzeczeniem Sadu
Najwyzszego przyjmiemy, iz chwila ztozenia o$wiadczenia jest moment, w ktorym oswiadczenie
to zostato zapisane na serwerze (systemie informatycznym) odbiorcy, to o§wiadczenie odwotujace
zostanie zapisane pozniej. W zwiazku z tym, nawet jesli odbiorca zapoznal si¢ z nim przed
odwotanym o$wiadczeniem woli, to i tak mozna uzna¢, ze to o$wiadczenie woli zostalo ztozone

skutecznie.

2.2) skutki prawne podpisu wlasnorecznego i podpisu elektronicznego

Jak juz zostalo to zasygnalizowane na poczatku mojej pracy, podpis ma donioste znaczenie
gdy jest on wlasnoreczny, gdyz stanowi on wiarygodna gwarancje, ze pochodzi od osoby, ktéra go
ztozyta. Stanowi on wskazoéwkg, iz podpisane o$§wiadczenie ma charakter definitywny. Ze wzgledu
na charakter pisma, taki podpis posiada cechy charakteryzujace osobg, ktora si¢ nim postuguje.
I w wigkszo$ci przypadkow da si¢ z prawie 100% prawdopodobienstwem okresli¢, czy podpis
zlozony na dokumencie pochodzi faktycznie od osoby, ktora powinna byla si¢ podpisac.
Ma do ogromne znaczenie ze wzglgdu na celu jaki ma osiaga¢ podpis wlasnorgczny — a mianowicie
wywotywanie skutkow prawny. Przyjmuje si¢ wigc, ze jezeli osoba podpisuje si¢ pod jakims$
oswiadczeniem woli, przyjmuje je i chce by wywolywato one skutki.

Podpis elektroniczny zgodnie z art. 5 ustawy o podpisie elektronicznym, jesli jest bezpieczny
1 weryfikowany przy pomocy kwalifikowanego certyfikatu, wywotuje skutki prawne réwnowazne
skutkom dokumentow prawnych opatrzonych podpisem wlasnorgcznym. Takie zréwnanie
powoduje, ze podpis elektroniczny moze mie¢ szerokie zastosowanie, gdyz moze on by¢ uzywany
w kontaktach z administracja publiczna (mozliwos¢ zlozenia PITu, podania, wniosku
o zarejestrowanie dzialalno$ci gospodarczej za pomoca Internetu).

Jest to jednak zasada, gdyz jak wspominatam juz, ustawa moze dla wazno$ci niektorych
czynno$ci potrzebowac tylko 1 wytacznie podpisu wlasnor¢cznego, np. testament holograficzny.
Dodatkowo nalezy wyciagna¢ wnioski analizujac art. 78 § 2 kodeksu cywilnego ktory uzywa
sformutowania ,,réwnowazny pod wzgledem skutkow prawnych”. Zwrot ten nie oznacza, ze podpis

elektroniczny zastgpuje podpis wlasnorgczny i moze by¢ stosowany we wszystkich wypadkach



dla ktorych ustawa wymaga podpisu wlasnorgcznego. Podpis ten nie moze by¢ substytutem podpisu
wlasnorgcznego, nawet gdy jest to podpis bezpieczny weryfikowany przy pomocy waznego
certyfikatu. Natomiast oswiadczenie woli opatrzone bezpiecznym podpisem elektronicznym
jest ,,rbwnowazne” co oznacza, ze wywotuje takie same skutki prawne jak o$wiadczenie woli
ztozone w formie pisemnej z podpisem wilasnorgcznym.

Warto jednak podkresli¢, iz cze$¢ praktykéw miata watpliwosci czy przywolany przepis
zrownuje w skutkach prawnych o$§wiadczenia woli ztozone w tradycyjnych formach pisemnych
z elektronicznymi o$wiadczeniami woli opatrzonymi bezpiecznymi podpisami elektronicznymi.
Rezultat wyktadni jezykowej przeczyl takiemu stanowisku. Natomiast po dokonaniu wyktadni
celowosciowej oraz systematycznej, mozna do$¢ do wniosku ktory zostal przeze mnie

zaprezentowany powyzej.

3) TABELE

3.1) tabela roznic

'Podpis wlasnore¢czny Podpis elektroniczny

'Tylko jeden, nie zalezenie od wzoru jakim sig _ _ o '
o Ich ilo$¢ jest zalezna od tego ile ich kupimy
podpisujemy

Nie zostat przez ustawodawce zdefiniowany. | Zdefiniowany ustawowo — art. 3 pkt.1 ustawy o

elementy konieczne okreslil Sad Najwyzszy podpisie elektronicznym

'Latwy w uzyciu dla piszacych wymaga minimum wiedzy [T

) ~|Jego uzywanie jest limitowane. Zakres stosowania
Wszechstronny - da si¢ zastosowac do kazdej
' _ uzalezniony od rodzaju ustugi - ograniczenia np.
CzZynnosci prawnej
wysokos$¢ dopuszczalnej transakcji

Funkcjonuje wylacznie na materialnym _ ' _
. o _ Wystepuje wylacznie w srodowisku
podtozu i powinien by¢ wykonany srodkami .
. elektronicznym
trwalymi

Niezalezny od urzadzenia piszacego - moze by¢ . . ‘
. _ Zalezny od unikatowego urzadzenia - ztozenie
skutecznie zlozony dowolnym narzedziem
podpisu przy jego uzyciu przez osobg trzecia,
(dlugopis, rylec) wlasnym lub cudzym, nawet L
_ nawet za zgoda wiasciciela jest przestepstwem
kradzionym




Mozna ztozy¢ tzw. in blanco

Do ztozenia wytacznie na zakonczonym
dokumencie - zamyka nieodwotalnie akt. Chociaz
jest pewna mozliwo$¢ podpisania dokumentu,

ktory jeszcze nie zawiera danych

Moze by¢ sfatszowany

Zawsze autentyczny (nawet gdy zlozy go

nieuprawniona osoba)

Osobisty - gdy kto inny, to zawsze fatszerz

Moze by¢ "waznie" ztozony przez osobg trzecia,

gdyz decydujacy jest jego kod

Nie identyfikuje (istnieje konieczno$é
wylegitymowania podpisujacego przed

zlozeniem podpisu)

Identyfikuje - jednoznacznie wskazuje, kto

wystepuje jako podpisujacy

Zawsze aktualny. Jest wazny niezaleznie od

momentu, w ktorym go sktadamy

Mozna sktada¢ tylko w okresie waznosci
certyfikatu. Po uptywie tego czasu traci on

waznos¢

Bezterminowo skuteczny

Ma termin waznosci

'Wlasny (autonomiczny) - kreowany przez
podpisujacego i zalezny od jego ,,cech

fizycznych”

Kreowany przez urzadzenie

Zawsze w dyspozycji podpisujacego

Mozliwe odebranie podpisu, lub uptyw czasu dla

waznosci certyfikatu

IMOZHW}/ do ztozenia w kazdych warunkach -

nawet po ciemku

Zalezny od sprzgtu, zasilania, dostepu do Internetu

ISkuteczny z chwila zlozenia (mozliwo$¢

wprowadzania wymogu weryfikacji z wzorem)

Wymaga wspolpracy osoby trzeciej - gdy

certyfikator "nieczynny" brak skutecznosci

'KaZdy podpis powiela istotne elementy

(powtarzalnosc)

Kazdy podpis elektroniczny jest absolutnie inny

'NiezaleZny od podpisywanego aktu

Zalezy od podpisywanego aktu

Nie musi nawet zawiera¢ doktadnej informacji

o nazwisku - podpis nieczytelny

Zawiera bogata informacje o podpisujacym

Moze wymagac przylozenia pieczeci

Zastepuje piecze€, np. informuje o funkcji




podpisujacego

Moze by¢ wymagany jako tzw. "czytelny"

Zawsze "czytelny", o ile dysponuje si¢

odpowiednim sprzg¢tem

Powielenie przeksztalca oryginatl w kopig - nie

mozna zwielokrotni¢

Kopiowalny - kazdy egzemplarz zawiera
oryginalny podpis. W zestawieniu nie da si¢

okresli¢, ktory byt tym pierwszym

| Darmowy

Kupowany

Zawsze tak samo skuteczny

Wywotuje rézne skutki prawne

Niepowiazany z czasem

Zawsze okreslony czasem weryfikacji

3.2) tabela podobienstw

Podpis wlasnore¢czny

Podpis elektroniczny

Podpis jest przyporzadkowany do jednej osoby

Jest forma sktadania, potwierdzania o§wiadczen woli

Stuzy identyfikacji osoby postugujacej si¢ nim, gdyz zawiera dane pozwalajace na

dopasowanie osoby do podpisu

Chwila ztozenia jest moment potencjalnego zapoznania si¢ adresata z o§wiadczeniem woli

opatrzonego podpisem

Odwotanie oswiadczenie opatrzonego podpisem i podpisem elektronicznym skuteczne jest

jedynie gdy doszto jednoczesnie z odwotywanym oswiadczeniem lub wczesniej od niego

Weryfikacja niezaleznie od osoby

Nie jest mozliwe wyparcie si¢ ztozenia podpisu

Nie jest mozliwe podrobienie (sa w taki sposob podrobione, ze jest to niestychanie

utrudnione)
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