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Wprowadzenie

Analiza zasad prowadzenia dokumentacji medycznej w formie elektronicznej w konteks$cie
poszanowania prawa pacjenta do poufnosci medycznej wydaje si¢ szczegdlnie doniosta i aktualng
w dobie spoteczenstwa opanowanego przez nowoczesne globalne technologie. Doniosla,
gdyz zbieranie, przetwarzanie oraz udost¢pnianie informacji na temat stanu zdrowia pacjenta
oznacza powazng ingerencj¢ w sfer¢ jego prywatnosci, aktualna za$§ dlatego, iz przepisy
wymienionego w tytule rozporzadzenia - w zakresie prowadzenia dokumentacji medycznej
w formie elektronicznej - wchodza w zycie z dniem 28 czerwca 2007 r.

Niewatpliwie wystepuje tu problem prawidlowego wywazenia konkurujacych ze soba
interesOw, z jednej strony powstaje konieczno$¢ zapewnienia pacjentowi ochrony jego danych
medycznych, z drugiej za$ potrzeba wprowadzenia w zaktadach opieki zdrowotnej nowoczesnych

systemOw operowania tymi danymi. Nalezy podkres$li¢, iz potrzeba ta wywotana jest nie tylko

' Rozporzadzenie w sprawie rodzajow i zakresu dokumentacji medycznej w zakfadach opieki zdrowotnej oraz sposobu jej
przetwarzania (Dz. U. Nr 247 poz. 1819). Rozporzadzenie to bylo poprzedzone rozporzadzeniem Ministra Zdrowia z dnia 10
sierpnia 2001 r. (Dz. U. Nr 88, poz. 966 ze zm.), ktore utracito moc w zwiazku z wyrokiem Trybunatu Konstytucyjnego z dnia 28
listopada 2005 r. (K 22/05), Dz. U. Nr 239, poz. 2020.



oczywistymi ulatwieniami natury organizacyjnej, usprawniajacymi funkcjonowanie opieki
zdrowotnej, lecz takze zwiazana jest z koniecznoscia transmisji danych medycznych do innych
podmiotow prawa. Zaktady opieki zdrowotnej sa zobowiazane m. in. do przekazywania informacji
oddzialom Narodowego Funduszu Zdrowia’, rejestrom ushig medycznych®, organom
kontrolujacym ich dzialalno$¢, organom statystycznym czy Panstwowej Inspekcji Sanitarnej®.
Niewatpliwie zatem bezpieczna transmisja danych juz wkrotce stanie si¢ zadaniem priorytetowym

dla sprawnie dziatajacego zaktadu opieki zdrowotne;.

. Tres¢é prawa pacjenta do ochrony danych zawartych w dokumentacji
medycznej

Na wstgpie rozwazan nalezy zwroci¢ uwage na fakt, iz napigecie pomigdzy obowiazkiem
zapewnienia bezpieczenstwa danym medycznym a koniecznoscia odpowiedniego ich przetwarzania
jest szczegolnie wyraziste. W stanie faktycznym bedacym kanwa orzeczenia Sadu Okregowego
w Katowicach z dnia 12 grudnia 2003 r.°, przyczyna dokonania zbednego zabiegu operacyjnego,
okaleczajacego pacjenta byt btad sekretarki medycznej, ktora wprowadzajac dane do komputera
polaczyta dwie r6zne diagnozy pacjentow.

Dane medyczne sa przekazywane 1 przetwarzane przez coraz liczniejszy 1 bardziej
wyspecjalizowany personel. Paradoksalnie najwigksze zagrozenia dla sfery poufnosci pacjenta
wystgpuja w panstwach wysoko rozwinigtych i wiaza si¢ nie tylko z postgpem technicznym,
lecz takze z upowszechnianiem si¢ systemow ubezpieczen zdrowotnych oraz zabezpieczen
socjalnych®. Szeroki dostep wielu podmiotéw do danych medycznych oraz techniczne mozliwosci
wykorzystania tego dostepu spowodowal na tyle silne zagrozenie dla sfery dobr osobistych
pacjenta, ze poswigcono temu zagadnieniu oddzielne regulacje prawne w prawie europejskim.

Na uwagg zasluguje zwlaszcza jako standard o charakterze traktatowym Konwencja nr 108
z dnia 28 stycznia 1981 r.” o ochronie 0sob w kontekécie automatycznego przetwarzania danych
osobowych w systemach informatycznych. Celem Konwencji jest zabezpieczenie poszanowania

sfery osobistej w zwiazku z zagrozeniami, jakie niesie automatyczne przetwarzanie danych

2 Zob. rozporzadzenie Ministra Zdrowia z dnia 27 czerwca 2006 r. w sprawie niezbednych informacji gromadzonych przez
swiadczeniodawcow, szczegdtowego sposobu rejestrowania tych informacji oraz ich przekazywania podmiotom zobowiazanym do
finansowania $wiadczen ze srodkow publicznych (Dz. U. Nr 114, poz. 780).

3 Zob. art. 18 ust. 3 pkt 7 ustawy z dnia 30 sierpnia 1991 r. o zakladach opieki zdrowotnej (tj. Dz. U. z 2007 r., Nr 14, poz. 89 ze
zm.) dalej zwana jako ustawa o zoz.

4 Ustawa z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (tj. Dz. U. z 2006 r., Nr 122 poz. 851 ze zm.)

3 Sygn. akt II C 911/01/5, Prawo i Medycyna 2005, nr 2 z glosa M. Nesterowicza.

6 Zob. szerzej M. Safjan, Prawo do prywatnosci i ochrona danych osobowych w spoteczefistwie informatycznym, Pafistwo i Prawo
2002, z. 6, s. 5 i nast.

" Dz. U. 2003, Nr 3, poz. 25. Konwencja zostata przez Polske ratyfikowana dnia 24 kwietnia 2002 r., weszta w zycie dnia 1 wrzesnia
2002 r.



osobowych. Konwencja ma zastosowanie jedynie w sferze publicznoprawnej, dotyczy bowiem
obowiazkow panstw - stron Konwencji w zakresie zapewnienia odpowiedniego poziomu ochrony
danych osobowych. W stosunku do danych medycznych wymaga, aby dane te nie podlegaty
automatycznemu przetwarzaniu, chyba, ze prawo krajowe zagwarantuje ich wiasciwe
zabezpieczenie®.

Szczegbdtowe uregulowanie problematyki ochrony danych osobowych w medycynie znajduje
si¢ w rekomendacji wydanej dnia 13 lutego 1997 r. przez Komitet Ministrow Rady Europy
(rekomendacja nr 5). Rekomendacja ta probuje pogodzi¢ z jednej strony potrzebg zapewnienia
jakosci 1 dostgpnosci informacji medycznych dla upowaznionych specjalistow, z drugiej
za$ z potrzebe ochrony poufnosci danych’, wskazuje szczegdlowo na zasady przetwarzania danych
medycznych 1 przesytania danych za granicg, okre$lajac konieczne do zachowania S$rodki
bezpieczenstwa. Rekomendacja ta ma zastosowanie do zbierania i1 przetwarzania danych
medycznych, o ile ustawodawstwo wewngtrzne panstw czlonkowskich nie przewiduje wtasciwych
gwarancji'’.

W prawie polskim expressis verbis ochrong¢ danych zawartych w dokumentacji medyczne;j
przewiduje art. 18 ust. 2 ustawy o zoz. Przez dokumentacj¢ medyczna nalezy rozumie¢ okreslone
w ustawie o zoz oraz przepisach odrgbnych dane i informacje medyczne odnoszace si¢ do stanu
zdrowia pacjenta lub udzielonych mu w zakladzie $wiadczef zdrowotnych'.

Zgodnie z art. 18 ust. 2a ustawy o zoz, dokumentacja medyczna zawiera co najmniej:
oznaczenie pacjenta, pozwalajace ustali¢ jego tozsamos$¢, oznaczenie zaktadu opieki zdrowotnej
ze wskazaniem odpowiedniej komorki organizacyjnej, ktéra udzielita $wiadczen, opis stanu
zdrowia pacjenta, opis udzielonych $wiadczen zdrowotnych, date sporzadzenia. Dokumentacja
medyczna powinna takze zawiera¢ informacje istotne z punktu widzenia prawidlowosci
wykonywania zawodu przez lekarza i1 podlegly mu personel medyczny, w tym zwlaszcza
informacje dotyczace wyrazenia zgody przez pacjenta (art. 34 ust. 1 ustawy z dnia 5 grudnia 1996 r.
o zawodach lekarza i lekarza dentystylz) oraz zakresu udzielonej mu informacji (art. 31 ust.
1 ustawy). Ustawa ta przewiduje obowiazek odnotowania w dokumentacji medycznej koniecznosci
podjecia czynnos$ci medycznych bez zgody pacjenta lub jego przedstawiciela ustawowego
w sytuacji zagrozenia zycia (art. 33 ust. 3, art. 34 ust. 8), informacji odnoszacych si¢ do zmiany

zakresu zabiegu, metody leczenia lub diagnostyki (tzw. sytuacja rozszerzonego pola operacyjnego —

¥ Szerzej A. Mednis, Ochrona danych osobowych w Konwencji Rady Europy i dyrektywy UE, Panstwo i Prawo 1997, nr 6, s. 29 i
nast.

® Za M. Jackowskim, Ochrona danych medycznych, Dom Wydawniczy ABC 2002, s. 71.

10 Szerzej J. Barta, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow 2004, s. 83.

1" Zob. art. 18d ust. 1 pkt 5 ustawy o zoz.

12Dz, U. 22005 r. Nr 226, poz. 1943 ze zm., dalej zwana ustawa o zawodzie lekarza.



art. 35 ust. 2 ustawy), a takze odnotowania i uzasadnienia odstapienia od leczenia (art. 38 ust.
4 ustawy) oraz powstrzymania si¢ od wykonywania $wiadczenia zdrowotnego niezgodnego
z sumieniem lekarza (art. 39 ustawy). Szeroki zakres informacji zawartych w dokumentacji
medycznej wskazuje, iz maja one shuzy¢ nie tylko dobru pacjenta poprzez zapewnienie mu ciaglosci
udzielania $wiadczen zdrowotnych, lecz takze zakladowi opieki zdrowotnej, ktéry bedac
wlascicielem dokumentacji moze kontrolowac (i by¢ kontrolowanym) - w zakresie prawidlowosci
udzielenia $wiadczen zdrowotnych.

W ustawodawstwie polskim prawo do ochrony danych medycznych mozna wywies¢
nie tylko z przepisow ustawy o zoz, lecz takze ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych". Na gruncie ustawy przez dane medyczne rozumie si¢ dane pozwalajace na ustalenie
stanu zdrowia zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej oraz informacje,
z ktorych tego rodzaju wiadomosci przecigtny odbiorca moze wyprowadzi¢ z duza doza
prawdopodobienstwa'®. Pojecie to odnosi¢ nalezy nie tylko do informacji, ktére pozwalaja
na ustalenie szeroko pojetego stanu zdrowia zarOwno terazniejszego, przesziego jak i przysztego
jednostki, ale takze do informacji o stylu zycia, natlogach, czy nawet zyciu seksualnym,
pod warunkiem, Ze sa to informacje nieupublicznione. Do danych medycznych zalicza si¢ takze
dane genetycznels.

Przetwarzanie danych osobowych jest mozliwe jedynie, wtedy, gdy spelnione sa ogolne
zasady jakosci przetwarzania danych tj. zasada legalnosci, oznaczajaca przetwarzanie danych
jedynie zgodnie z obowiazujacym prawem; zasada celowos$ci, wskazujaca na mozno$¢ zbierania
danych wylacznie dla celow oznaczonych i zgodnie z prawem; zasada poprawnosci i adekwatnosci,
polegajaca na zapewnieniu merytorycznej poprawnosci danych i1 adekwatnosci dla celow,
dla ktorych zostaly zebrane oraz zasada ograniczenia czasowego przechowywania danych,
co oznacza przechowywanie danych w postaci umozliwiajacej identyfikacjg, nie dtuzej niz to jest
niezbedne dla celu przetworzenia. W zwiazku z ta ostatnia zasada nalezy wskazaé, iz okres
przechowywania dokumentacji medycznej przez zaklady opieki zdrowotnej jest stosunkowo dtugi,
wynosi on z reguly dwadziescia lat, liczac od konca roku kalendarzowego, w ktorym sporzadzono
ostatni wpis o udzielonych $wiadczeniach zdrowotnych (art. 18 ust. 4f ustawy o zoz). Terminy
przechowywania dokumentacji zostaly przedtuzone do lat trzydziestu w sytuacji zgonu pacjenta

na skutek uszkodzenia ciata lub zatrucia. Termin ten liczony jest od konca roku kalendarzowego,

Dz U. 22002 r., Nr 101, poz. 926 ze zm Ustawa ma charakter subsydiarny (art. 5 ustawy), co oznacza, iz przyjmuje si¢ mozliwo$é
zastosowania przepisoOw innych ustaw, ktore w sposob dalej idacy przewiduja ochrong. Ustawa ta w dalszej czgsci tekstu zwana jest
ustawa o ochronie danych osobowych.

' Por. art. 6 ustawy o ochronie danych osobowych w brzmieniu ustalonym przez ustawe z dnia 25 sierpnia 2001 1. 0 zmianie ustawy
o ochronie danych osobowych (Dz. U. Nr 100, poz. 1087.).

15 Przepis art. 27 ustawy odrebnie wyrdznia dane o stanie zdrowia, dane o kodzie genetycznym, zyciu seksualnym i natogach.
Wyodrebnienie tych danych ma na celu podkreslenie ich sensytywnosci i pewnej odrebnosci.



w ktorym nastapil zgon. Krotsze terminy przewidziano dla zdj¢¢ rentgenowskich (lat 10)
1 oraz skierowan na badania oraz zlecen lekarskich (lat 5).

Ochrona danych medycznych na podstawie komentowanej ustawy przejawia si¢ przede
wszystkim w zaliczeniu danych medycznych do kategorii danych sensytywnych i poddaniu ich -
w poréwnaniu z innymi danymi osobowymi - bardziej rygorystycznej regulacji w zakresie
ich przetwarzania'®.

Zakaz przetwarzania danych sensytywnych doznaje wytaczenia jedynie w sytuacjach
okreslonych w art. 27 ust. 2 ustawy. Na mocy tego przepisu przetwarzanie danych jest mozliwe
m. in. w sytuacji, gdy osoba, ktérej dane dotycza wyrazi zgode, a takze wtedy, jesli przepis
szczegOlny innej ustawy zezwala na to przetwarzanie bez takiej zgody (w przypadku danych
medycznych bedzie to przede wszystkim art. 18 ust. 3 ustawy o zoz) i stwarza petlne gwarancje ich
ochrony. Ponadto istnieje mozliwo$¢ uchylenia zakazu przetwarzania danych ze wzgledu
na ochrong zywotnych interesdw osoby, ktorej dane dotycza lub nawet innej osoby, gdy osoba,
ktorej dane dotycza nie jest fizycznie lub prawnie zdolna do wyrazenia zgody - do czasu
ustanowienia opiekuna prawnego lub kuratora. Sposroéd innych wymienionych w komentowanym
przepisie wyjatkow na uwage zastuguje punkt siodmy, ktory bezposrednio wskazuje na legalnos¢
przetwarzania danych w celu ochrony zdrowia, $wiadczenia uslug medycznych lub leczenia
pacjentOw przez osoby trudniace si¢ zawodowo leczeniem lub zarzadzaniem udzielaniem ustug
medycznych. Na podkreslenie zastuguje fakt, iz ustawodawca ponownie nakazuje stworzenie petne;j
gwarancji ochrony danych osobowych. Powstaje zatem pytanie o rodzaj i zakres tych gwarancji.

Niewatpliwie zabezpieczeniami o charakterze prawnym sa: tajemnica zawodowa i stuzbowa
0s6b'” majacych dostep do danych medycznych. Osoby te sa zobowiazane — w mys$l rozwiazan
zawartych w ustawie - do zachowania w tajemnicy informacji, z ktérymi si¢ zapoznaty nawet
po ustaniu zatrudnienia (art. 39 ust. 1 ustawy o ochronie danych osobowych).

Tajemnica zawodowa personelu medycznego, a zwlaszcza tajemnica lekarska
jest uregulowana przez ustawodawcg bardzo rygorystycznie. Tajemnica objgte sa wszelkie
informacje, jakie zostaty pozyskane w zwiazku z wykonywaniem czynnos$ci zawodowych (art. 40
ustawy o zawodzie lekarza). Lekarz jest zwiazany tajemnica rowniez po $mierci pacjenta. Nalezy
zwréci¢ uwage na fakt, iz zakres wiadomosci, objetych tajemnica zawodowa jest zdecydowanie
szerszy w porownaniu do zakresu informacji objgtych dokumentacja medyczna. Lekarz jest

zobowiazany do zachowania w tajemnicy wszystkiego, co uzyskat w zwiazku z udzielaniem

16 Pojecie przetwarzania danych osobowych obejmuje zaréwno: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie, jak i usuwanie danych (art. 7 pkt 2 ustawy o ochronie danych osobowych).

17 Tajemnica ta czasem zbiorczo jest nazywana tajemnica informatyczna, choé¢ odnosi sie ona réwniez do danych przetwarzanych
poza systemami elektronicznymi.



$wiadczenia zdrowotnego, a zatem takze informacji, niezwigzanych ze zdrowiem pacjentem.
Prawem do ochrony danych medycznych objgte sa za$ tylko te dane, ktore zostaly utrwalone
na no$niku papierowym lub elektronicznym, okreslanym jako dokumentacja medyczna. Ten wezszy
zakres informacji objgtych prawem do ochrony danych medycznych w duzej mierze tlhumaczy
szerszy krag podmiotdw majacych dostgp do dokumentacji medycznej na gruncie art. 18 ust.
3 ustawy o zoz'®.

Problematyka dostepu do dokumentacji medycznej przez inny podmiot, niz sam pacjent
ma Scisty zwiazek z prawem pacjenta do ochrony danych medycznych. Im wigcej podmiotéw
ma dostgp do informacji medycznych, tym wegzszy jest pozytywny zakres ochrony pacjenta.
W tej plaszczyznie przepis art. 18 ust. 3 ustawy o zoz mozna potraktowac jako ograniczenie prawa
do ochrony danych medycznych®.

Dostep do danych zawartych w dokumentacji medycznej zgodnie z art. 18 ust. 3 maja
osoby wykonujace zawdd medyczny, jezeli dokumentacja ta jest niezbedna do zapewnienia
ciagtosci Swiadczen zdrowotnych, nastgpnie wtasciwe do spraw zdrowia organy panstwowe, organy
samorzadu lekarskiego w zakresie niezbednym do wykonywania kontroli i nadzoru, minister
zdrowia, sady, prokuratur, sady zawodowe i rzecznicy odpowiedzialnos$ci zawodowej - w zwiazku
z prowadzonym postgpowaniem. Do grona podmiotdéw, ktore nie uczestnicza w procesie leczenia
naleza takze: uprawnione na mocy odrgbnych ustaw organy i instytucje, jezeli badanie zostato
przeprowadzone na ich wniosek, organy rentowe, zaktady ubezpieczeniowe oraz zespoty do spraw
orzekania o stopniu niepetnosprawnosci w zwiazku z prowadzonym przez nie postgpowaniem,
rejestry ustug medycznych, w zakresie niezb¢dnym do prowadzenia rejestrow, szkoty wyzsze
lub jednostki badawczo-rozwojowe w celach naukowych, bez ujawniania nazwiska i1 innych danych
umozliwiajacych identyfikacj¢ osoby, ktorej dokumentacja dotyczy.

Wyzej wymienione podmioty moga zada¢ dostepu jedynie we wskazanych w ustawie
okolicznosciach. Udostepniajac dane, zaklad - jako administrator danych jest, naszym zdaniem®,
zobligowany do zweryfikowania przestanek powstania obowiazku udostgpnienia oraz zakresu

przekazywanych danych pod katem ich ochrony®'. Stosownie bowiem do tresci przepisu art. 26 ust.

'8 Poréwnujac przepisy ustawy o zoz i ustawy o ochronie danych osobowych w zakresie wyjatkow od zasady poszanowania prawa
do ochrony danych medycznych z uregulowaniami ustawy o zawodzie lekarza w zakresie wyjatkow od zachowania tajemnicy
lekarskiej mozna dojs¢ do wniosku, iz sfera poufnosci pacjenta jest bardziej chroniona na gruncie tajemnicy lekarskiej. Zadecydowat
o tym zardwno aspekt przedmiotowy (zakres informacji) jak i aspekt podmiotowy (no$nik informacji).

' Por. T. Kolasifiski, Ochrona dobr osobistych w prawie medycznym, Prawo i Medycyna 2002, nr 11, s. 37.

2 Odmiennie M. Dercz, T. Rek, Komentarz do ustawy o zaktadach opieki zdrowotnej, Krakéw 2007, s. 104.

2! Dla przykladu, domaganie si¢ w przesziosci przez firmy ubezpieczeniowe informacji o stanie zdrowia pacjenta od wszystkich
placéwek stuzby zdrowia i lekarzy, u ktorych leczyt si¢ pacjent w zwiazku z projektowanym zawarciem lub kontynuowaniem
umowy ubezpieczenia bylo sprzeczne z zasada ochrony danych. W chwili obecnej zasady udzielania informacji reguluje
rozporzadzenie Ministra Zdrowia z dnia 23 marca 2004 r. w sprawie szczegdélowego zakresu i trybu udzielania zakladom
ubezpieczen informacji o stanie zdrowia ubezpieczonych lub 0sob, na rzecz ktérych ma zostaé zawarta umowa ubezpieczenia oraz
sposobu ustalania wysokosci optat za udzielenie tych informacji (Dz. U. Nr 71, poz. 654).



1 ustawy o ochronie danych osobowych przetwarzajac dane administrator powinien dolozy¢
szczego6lnej starannosci dla zapewnienia ochrony intereséw osob, ktorych dane dotycza. Zwraca
uwage fakt, iz ustawa nie operuje pojgciem nalezytej starannosci, tak jak to czyni kodeks cywilny
(art. 355 § 1 k.c.”), lecz pojeciem szczegodlnej starannosci. Jest to najwyzsza staranno$é jakiej
mozna oczekiwa¢ od osoby prowadzacej cudze sprawy (diligentia exactissima), co uzasadnia
wniosek, iz naruszeniem obowiazku jest nawet drobne niedbalstwo czy opieszatosé®.
Administrator danych jest zatem zobowiazany dziala¢ ze szczegélng starannoScia przy
udostepnianiu danych.

Oprocz prawnych gwarancji ochrony danych medycznych na gruncie ustawodawstwa
polskiego wyrdznia si¢ gwarancje pod postacia odpowiednich zabezpieczen technicznych
1 organizacyjnych. Tego zagadnienia bedzie dotyczyla druga czes¢ artykulu poswigcona
zabezpieczeniom dokumentacji prowadzonej w formie elektronicznej zgodnie z rozporzadzeniem
z dnia 21 grudnia 2006 r. w sprawie rodzajow i zakresu dokumentacji medycznej w zaktadach

opieki zdrowotnej oraz sposobu jej przetwarzania®*.

Il. Prowadzenie dokumentacji medycznej w postaci elektronicznej

Zgodnie z § 1 ust. 2 rozporzadzenia w sprawie rodzajow i zakresu dokumentacji medyczne;j,
dokumentacja indywidualna 1 zbiorowa jest prowadzona w postaci pisemnej i elektronicznej
w rozumieniu ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne®. Ustawodawca w § 54 okreslit warunki, po spetnieniu ktorych
zbiory informacji objetych dokumentacja moga by¢ sporzadzane w postaci elektronicznej. Przede
wszystkim musi by¢ zachowany warunek selektywnosci dostepu do zbioru informacji,
czyli zapewnienie mozliwosci wyboru danych do ktérych dostep chcemy uzyskac. Nastgpnie nalezy
zapewni¢ zabezpieczenie zbioru informacji przed dostgpem o0sOb nieuprawnionych, przed
ich zniszczeniem, uszkodzeniem lub utrata oraz rejestrowacé histori¢ zmian i ich autorow?®.
Dodatkowo system informatyczny stluzacy do prowadzenia dokumentacji w postaci elektronicznej
powinien umozliwia¢ wygenerowanie dokumentéw indywidualnych 1 zbiorowych w postaci
pisemnej>’. Chodzi zatem o zapewnienie ochrony przetwarzanych danych, a jakiekolwiek zmiany

musza mie¢ swoje odzwierciedlenie w systemie informatycznym stuzacym do sporzadzania

22 Ustawa z dnia 23 kwietnia 1964 r. (Kodeks cywilny, Dz.U. z 1964 r., Nr 16, poz. 93 ze zm.).

2 Zob. A. Szewc, Z problematyki ochrony danych, cz. II, Radca Prawny 1999, nr 4.

?* Dalej w skrocie zwane rozporzadzeniem w sprawie rodzajow i zakresu dokumentaciji medycznej.
2 Dz. U. Nr 64, poz. 565.

26 Por. § 54 ust. 1 rozporzadzenia w sprawie rodzajow i zakresu dokumentacji medycznej.

" Por. § 54 ust. 2 rozporzadzenia w sprawie rodzajow i zakresu dokumentacji medyczne;.



zbioréw danych obj¢tych dokumentacja. W tym miejscu nalezy nadmieni¢, iz zgodnie z delegacja
zawarta w § 55 ust. 6 rozporzadzenia w sprawie rodzajow 1 zakresu dokumentacji medyczne;j
w sprawach nieuregulowanych stosuje si¢ przepisy wydane na podstawie art. 18 ust. 1 ustawy
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne®®. Zbiory informacji
objetych dokumentacja prowadzona w postaci elektronicznej powinny by¢ sporzadzane
z uwzglednieniem postanowien Polskich Norm, ktérych przedmiotem sa zasady gromadzenia
1 wymiany informacji w ochronie zdrowia przenoszacych normy europejskie lub normy innych
panstw cztonkowskich Europejskiego Obszaru Gospodarczego przenoszacych te normy?.

Z punktu widzenia cechy zapewnienia integralnosci i niezmienialnosci danych zawartych
w dokumentacji prowadzonej w postaci elektronicznej niezwykle istotne znaczenie ma ust. 1 § 55
rozporzadzenia zgodnie z ktorym sporzadzenie i podpisanie dokumentacji prowadzonej w postaci
elektronicznej polega na zapisaniu sekwencji danych na informatycznym nosniku danych™
i podpisaniu tych danych, zgodnie z ustawa z dnia 18 wrzeénia 2001 r. o podpisie elektronicznym®'.
Uzywajac sformutowania ,,podpisaniu tych danych” minister zdrowia nie okreslit jednak,
o jaki rodzaj podpisu chodzi. Czy ma to by¢ podpis elektroniczny (tzw. zwykly), czy tez moze
bezpieczny podpis elektroniczny? Podpis elektroniczny to bowiem dane w postaci elektronicznej,
ktére wraz z innymi danymi, do ktérych zostaty dotaczone lub z ktérymi sa logicznie powiazane,
stuza do identyfikacji osoby go sktadajacej’>. Podpis spelniajacy powyzsze wymagania nazywany
jest zwyklym podpisem elektronicznym. Poslugiwanie si¢ takim podpisem jest najtanszym
1 najprostszym rozwiazaniem w zakresie bezpiecznej transmisji danych przy uzyciu systemow

teleinformatycznych (spetnia on bowiem funkcje potwierdzenia tozsamosci danej osoby fizycznej

28 Zastosowanie znajdzie rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. Nr 212, poz. 1766). Zgodnie z § 2 tego rozporzadzenia systemy
teleinformatyczne uzywane przez podmioty publiczne do realizacji zadan publicznych:

1) powinny spelia¢ wiasciwosci i cechy w zakresie funkcjonalno$ci, niezawodnosci, uzywalnosci, wydajnosci,
przenoszalnosci 1 pielggnowalnosci, okreslone w normach ISO zatwierdzonych przez krajowa jednostke
normalizacyjna, na etapie projektowania, wdrazania i modyfikowania tych systemow,

2) powinny zosta¢ wyposazone w skladniki sprz¢towe i oprogramowanie,

a) umozliwiajace wymiang danych z innymi systemami teleinformatycznymi uzywanymi do realizacji zadan
publicznych za pomoca protokotéw komunikacyjnych i szyfrujacych okreslonych w zataczniku nr 1 do rozporzadzenia,
stosownie do zakresu dziatania tych systemow,

b) zapewniajace dostgp do zasoboéw informacji udostgpnianych przez systemy teleinformatyczne uzywane do realizacji
zadan publicznych przy wykorzystaniu formatow danych okre§lonych w zataczniku nr 2 do rozporzadzenia.

¥ Por. § 59 ust. 1 rozporzadzenia. W przypadku braku Polskich Norm przenoszacych normy europejskie lub normy innych panstw
cztonkowskich Europejskiego Obszaru Gospodarczego przenoszacych te normy uwzglednia si¢: normy migdzynarodowe, polskie
normy, europejskie normy tymczasowe.

30 Zgodnie z art. 3 pkt 1 ustawy o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne, informatyczny no$nik
danych oznacza material lub urzadzenie stuzace do zapisywania, przechowywania i odczytywania danych w postaci cyfrowej lub
analogowe;j.

3 Dz. U. Nr 130, poz. 1450 ze zm.

32 Zob. art. 3 pkt 1 ustawy o podpisie elektronicznym.



oraz z reguly ich poufnosci (szyfrowanie)33. Natomiast bezpieczny podpis elektroniczny jest to
podpis elektroniczny, ktory:
1. jest przyporzadkowany wytacznie do osoby sktadajacej ten podpis,
2. jest sporzadzany za pomoca podlegajacych wylacznej kontroli osoby sktadajacej podpis
elektroniczny bezpiecznych urzadzen stuzacych do sktadania podpisu elektronicznego

1 danych stuzacych do sktadania podpisu elektronicznego,

3. jest powiazany z danymi, do ktorych zostal dolaczony, w taki sposéb, ze jakakolwiek
pozniejsza zmiana tych danych jest rozpoznawalna™.

Podkresli¢ nalezy, iz szczegdlnie istotna jest tre$¢ punktu trzeciego, mianowicie bezpieczny
podpis elektroniczny powinien by¢ powiazany z danymi, do ktorych zostal dotaczony,
w taki sposob aby jakakolwiek pdzniejsza zmiana tych danych mogla by¢ rozpoznawalna. Oznacza
to, Ze nie tyle zapewnia on wykrycie tresci zmiany, ile umozliwia wykrycie zmiany w ogéle™.

Nalezy pamigta¢ takze o tresci art. 8§ ustawy o podpisie elektronicznym, zgodnie z ktérym
nie mozna odmowi¢ waznos$ci 1 skutecznosci podpisowi elektronicznemu tylko na tej podstawie,
ze istnieje w postaci elektronicznej lub dane stuzace do weryfikacji podpisu nie maja
kwalifikowanego certyfikatu lub z tego powodu, Ze nie zostat ztozony za pomoca bezpiecznego
urzadzenia stuzacego do skfadania podpisu elektronicznego®®. Podkreslié nalezy, iz przepis
ten odnosi si¢ do kazdego podpisu, nie tylko kwalifikowanego. Zakaz dyskryminacji jest
skierowany zarowno do organow stosujacych prawo (sadoéw, urzedoéw), jak i uczestnikow obrotu
prawnego. Podpisowi elektronicznemu nie mozna odmowi¢ waznos$ci czy skutecznosci, powotujac
si¢ wylacznie na wyliczone powyzej przyczyny” .

Rozporzadzenie w sprawie rodzajow i zakresu dokumentacji medycznej nie okresla takze,
czy uzyty podpis elektroniczny ma by¢ opatrzony certyfikatem, a jezeli taki jest wymagany,
to jaki ma byé jego rodzaj: zwykly’*, czy tez kwalifikowany’’? Certyfikat stuzy bowiem

identyfikacji osoby postugujacej si¢ podpisem elektronicznym®. Jest on czym§ w rodzaju

BM. Swierczyﬁski, w: Prawo Internetu, pod. red. P. Podreckiego, wyd. 2, Warszawa 2007, s. 74-75.

3* Zob. art. 3 pkt 2 ustawy o podpisie elektronicznym.

33 R. Podptonski, P. Popis, Podpis elektroniczny. Komentarz, Warszawa 2004, s. 47.

36 patrz takze: D. Szostek, M. Swierczynski, Prawne mozliwosci poszerzenia rynku podpisu elektronicznego w Polsce, w: Prawo
umow elektronicznych, pod red. J. Gotaczynskiego, Krakow 2006, s. 176-177.

37 A. Bielinski, Charakter podpisu w polskim prawie cywilnym materialnym i procesowym, Warszawa 2007, s. 119.

38 Zgodnie z art. 3 pkt 10 ustawy o podpisie elektronicznym pod pojeciem certyfikatu nalezy rozumieé elektroniczne zaswiadczenie,
za pomoca ktorego dane stuzace do weryfikacji podpisu elektronicznego (klucz publiczny) sa przyporzadkowane do osoby
sktadajacej podpis elektroniczny i ktére umozliwiaja identyfikacje tej osoby.

3% Art. 3 pkt 12 ustawy o podpisie elektronicznym definiuje go jako certyfikat spetniajacy warunki okreslone w ustawie, wydany
przez kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne, spetniajacy warunki okreslone w ustawie.

40 Ustawa o podpisie elektronicznym w art. 3 pkt 3 definiuje osobe sktadajaca podpis elektroniczny jako osobe fizyczna posiadajaca
urzadzenie stuzace do skladania podpisu elektronicznego, ktora dziala w imieniu wlasnym albo w imieniu innej osoby fizycznej,
prawnej albo jednostki organizacyjnej nie posiadajacej osobowosci prawnej.



,elektronicznego dowodu osobistego” uzytkownika sieci komputerowej''. Pojawia si¢ zatem
oczywiste pytanie, ktory rodzaj podpisu elektronicznego z uzyciem jakiego certyfikatu powinien
by¢ uzyty przy podpisywaniu dokumentacji prowadzonej w postaci elektronicznej?

Z materii regulowanej komentowanym rozporzadzeniem® oraz kardynalnych zasad obrotu
takimi danymi mozna wysnu¢ wniosek, iz jedynie poshuzenie si¢ bezpiecznym podpisem
elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu jest w stanie
zados¢uczyni¢ wymogom bezpieczenstwa w odniesieniu do tak wrazliwych danych, jakimi
sa informacje zawarte w dokumentacji medycznej. Wylacznie opatrzenie o$wiadczenia woli
ztozonego w postaci elektronicznej bezpiecznym podpisem elektronicznym weryfikowanym
waznym kwalifikowanym certyfikatem jest zrownane z o$wiadczeniem woli ztozonym w formie
pisemnej (art. 78 § 2 k.c.) oraz uznanie danych w postaci elektronicznej opatrzonych bezpiecznym
podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu
z dokumentami opatrzonymi podpisami wilasnor¢gcznymi (art. 5 ust. 2 ustawy o podpisie
elektronicznym).

Dodatkowym argumentem jest fakt, iz w przypadku, gdy do dokumentacji konieczne
jest zataczenie innych dokumentoéw, np. wynikow badan, zdje¢ radiologicznych oraz dokumentow
podpisanych odrgecznie, osoba wskazana przez kierownika zaktadu przenosi te dokumenty
na informatyczny nos$nik danych oraz potwierdza zgodno$¢ z oryginalem materiatlow
przetworzonych do postaci elektronicznej, opatrujac je wilasnym podpisem elektronicznym,
a nastgpnie umieszcza w elektronicznych zbiorach danych w sposob zapewniajacy dostep
i powiazanie pomiedzy dokumentami®’.

Dla oznaczenia daty sporzadzenia dokumentu, ztoZenia podpisu na dokumencie oraz w celu
zachowania chronologii wpisow w dokumentacji zbiorcze] wewnetrznej stosuje si¢ znacznik
czasu™. Wydaje sie, iz pod pojeciem znacznika czasu mozna rozumieé zdefiniowana w art. 3 pkt 16
ustawy o podpisie elektronicznym ustugg znakowania czasem polegajaca na dotaczaniu do danych
w postaci elektronicznej logicznie powiazanych z danymi opatrzonymi podpisem
lub poswiadczeniem elektronicznym, oznaczenia czasu w chwili wykonania tej ustugi
oraz poswiadczenia elektronicznego tak powstalych danych przez podmiot §wiadczacy te ustuge.

Instytucja znakowania czasem jest wyczerpujaco uregulowana w art. 7 ustawy o podpisie

*'M. Swierczynski, Prawo Internetu, op. cit. , s. 78.

2 Warto zwrocié szczegdlnie uwage na zwiazek § 1 ust. 2 i § 2 rozporzadzenia, ktory przewidujac mozliwosé prowadzenia
dokumentacji medycznej w postaci pisemnej i elektronicznej jednocze$nie wymaga, aby dokumentacj¢ prowadzona w formie
pisemnej podpisywal pracownik zaktadu zgodnie z uprawnieniami zawodowymi i ustalonym w zaktadzie zakresie czynnosci. Ma on
zatem obowiazek ztozenia podpisu wlasnorgcznego, z czego zatem mozna wnosi¢, iz dokumentacja prowadzona w postaci
elektronicznej wymaga opatrzenia takim podpisem elektronicznym, ktéry pod wzglgdem skutkéw prawnych bedzie réwnowazny
podpisowi wlasnorgcznemu.

* Por. § 55 ust. 4 rozporzadzenia w sprawie rodzajow i zakresu dokumentacji medycznej.

“ Por. § 55 ust. 3 rozporzadzenia w sprawie rodzajow i zakresu dokumentacji medyczne;.
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elektronicznym, razem w wymogami jakie musi spetié¢, aby wywota¢ skutki daty pewnej.
Podkresli¢ nalezy, iz znakowane czasem moga by¢ same dane w postaci elektronicznej logicznie
powiazane z danymi opatrzonymi podpisem lub pos§wiadczeniem elektronicznym oraz sam podpis
elektroniczny 1 to kazdy, nie tylko bezpieczny. Przede wszystkim, aby znakowanie czasem
wywotalo skutki daty pewnej ustuga ta §wiadczona przez kwalifikowany podmiot $wiadczacy
ushugi certyfikacyjne. W takiej sytuacji domniemywa si¢, ze podpis elektroniczny znakowany
czasem przez kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne zostal ztozony nie pdznie;,
niz w chwili dokonywania tej ustugi®’.

Utrwalenie dokumentacji prowadzonej w postaci elektronicznej polega na jej zapisaniu
na informatycznym nos$niku danych w sposéb zapewniajacy sprawdzenie jej integralnosci,
mozliwos¢ weryfikacji podpisu elektronicznego lub danych identyfikujacych oraz mozliwo$¢
odczytania wszystkich informacji zawartych w tej dokumentacji, az do zakonczenia okresu
przechowywania dokumentacji (§ 56 rozporzadzenia). Takie sformulowanie przepisu niejako
automatycznie wymusza postuzenie si¢ bezpiecznym podpisem elektronicznym weryfikowanym
przy pomocy waznego kwalifikowanego certyfikatu.

Udostepnianie dokumentacji prowadzonej w postaci elektronicznej nastgpuje przez:

1. przekazanie informatycznego nosnika danych z zapisana kopia dokumentac;ji;
2. dokonanie elektronicznej transmisji dokumentacji;
3. przekazanie papierowych wydrukow — na zadanie podmiotéw lub organdéw, o ktérych

mowa w § 52 ust. 1.

Udostepnianie dokumentacji medycznej jest odptatne. Zgodnie z art. 18 ust. 4f ustawy o
zoz oplata nie moze przekracza¢ 0,001 przecigtnego wynagrodzenia w poprzednim kwartale
ogloszonego przez Prezesa GUS.

Ustawodawca wyraznie stwierdza, iz dokumentacja udost¢pniana uprawnionym do tego
podmiotom prawa powinna by¢ opatrzona bezpiecznym podpisem elektronicznym weryfikowanym
za pomoca waznego kwalifikowanego certyfikatu (§ 57 ust. 3 rozporzadzenia). Skoro zatem
w szczegdlnym przypadku przetwarzania danych, jakim jest ich udostgpnianie, istnieje obowiazek
postuzenia si¢ bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu, to zupelnie traci na znaczeniu postugiwanie si¢ zwyklym podpisem
elektronicznym.

Dokumentacja prowadzona w postaci elektronicznej moze by¢ takze udostgpniona w formie

papierowych wydrukéw, woéwczas powinna byC¢ opatrzona podpisem odrgcznym osoby

4> A. Bielinski, Charakter podpisu, op. cit., s. 203; D. Szostek, Elektroniczna data pewna, Przeglad Prawa Handlowego 2003, Nr 3.
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uprawnionej. Podmiot, ktéremu udost¢gpniono w ten sposdb dokumentacj¢ ma obowiazek
potwierdzenia jej otrzymania podpisem odrecznym lub podpisem elektronicznym®.

Dokumentacje prowadzona w postaci elektronicznej udostepnia si¢ z zachowaniem
jej integralnosci oraz ochrony danych osobowych (§ 57 ust. 2 rozporzadzenia), co oznacza
iz w przypadku tzw. dokumentacji medycznej zbiorczej nalezy udostgpni¢ tylko dane dotyczace
konkretnego pacjenta.

Przechowywana w postaci elektronicznej moze by¢ tylko dokumentacja, ktéra zostata
utrwalona zgodnie z § 56 rozporzadzenia. W czasie przechowywania nalezy zapewni¢ ustalenie
daty jej utrwalenia. Ponadto przechowywanie dokumentacji w postaci elektronicznej opatrzonej
wlasciwym  rodzajem podpisu elektronicznego powinno by¢ realizowane  zgodnie
z postanowieniami art. 7 ustawy o podpisie elektronicznym®’. Wyraznie zatem zostato uczynione
odestanie do omdwionej wczesniej ustugi znakowania czasem. Po uplywie wymaganego okresu
przechowywania dokumentacja prowadzona w postaci elektronicznej zostaje usuni¢ta w sposob
nieodwracalny.

Dokumentacje prowadzona w postaci elektronicznej uwaza si¢ za zabezpieczona,
jezeli w sposob ciagly sa spelnione tacznie nastgpujace warunki:

1. Zapewniona jest jej dostepnos¢ wytacznie dla oséb uprawnionych;

2. Chroniona jest przed przypadkowym lub nieuprawnionym zniszczeniem,;

3. Zastosowane sa metody i $rodki ochrony dokumentacji, ktorych skutecznos¢ w czasie

ich zastosowania jest powszechnie uznawana®.

Whnioski

Z przedstawionej tu analizy wynikaja nastepujace wnioski. Niewatpliwie zostaty zapewnione
warunki dla prowadzenia dokumentacji medycznej w postaci elektronicznej. O powaznym
podejéciu do tego zagadnienia przez ustawodawce $wiadczy fakt pdzniejszego wejscia w zycie
rozdziatu 7 rozporzadzenia. Jak si¢ wydaje celem przedtuzonego vacatio legis byto danie zaktadom
opieki zdrowotnej odpowiedniego czasu do wdrozenia rozwiazan technicznych umozliwiajacych
obieg dokumentow w tej postaci. Martwi jednak wuzycie w niektéorych rozwiazaniach
nieprecyzyjnych sformutowan, ktére moga budzi¢ uzasadnione watpliwosci.

W literaturze podkresla sig, iz forsowanie pogladow, zgodnie z ktorymi powinno stosowac

si¢ tzw. bezpieczny podpis elektroniczny weryfikowany przy uzyciu waznego kwalifikowanego

6 Zob. § 57 ust. 5 komentowanego rozporzadzenia.
47 Zob § 58 rozporzadzenia.
48 Zob. § 60 ust. 1 rozporzadzenia w sprawie rodzajow i zakresu dokumentacji medyczne;.
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certyfikatu skutkuje niskim stopniem zainteresowania podpisem elektronicznym ze wzgledu
na koszty jego wdrozenia®. Argument ten niewatpliwie wazki nie moze przestania¢ jednak faktu,
iz w przypadku dokumentacji medycznej obowiazek ochrony danych w niej zawartych plasuje si¢
na pierwszym miejscu. Wydaje sig, iz cigzar gatunkowy prawa pacjenta do ochrony danych
medycznych przewaza interesy zakladéw opieki zdrowotnej. Ustawodawca dal temu wyraz
regulujac kwesti¢ obowiazku udostepniania danych przy uzyciu tylko tzw. bezpiecznego podpisu
elektronicznego. Poniewaz zaktad opieki zdrowotnej jest zobowiazany do udost¢pniania danych
medycznych licznym podmiotom prawa wydaje sig, iz tylko zainwestowanie w technologig,
ktéra uwzglednia instytucj¢ bezpiecznego podpisu elektronicznego faktycznie przyczyni si¢ do

usprawnienia dziatalnos$ci zaktadow.

49 Zob. D. Szostek, M. Swierczynski, Prawne mozliwosci, op. cit., s. 175-176.
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