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Podczas gdy krajowa spoteczno$¢ internetowa pochtonigta jest dyskusja na temat
niedawnego zatrzymania tlumaczy-amatorow tlumaczacych $ciezki dialogowe do filmow,
na §wiecie w centrum zainteresowania znalazl si¢ tytutlowy ciag znakéw, a w raz z nim dyskusja
o przysztosci zabezpieczen przed odtwarzaniem, przegrywaniem lub zwielokrotnianiem utwordéw

(przede wszystkim systemow typu DRM - Digital Rights Managment).

W niniejszym artykule postaram si¢ przedstawi¢ faktyczne i prawne aspekty stosowania
zabezpieczen typu DRM, w szczegdlnosci w konteks$cie dyrektywy 2001/29/WE Parlamentu
Europejskiego w sprawie okreSlonych aspektow prawa autorskiego i praw pokrewnych
w spoteczenstwie informacyjnym, obwiazujacego polskiego prawa autorskiego, jak tez w $wietle

planowanej jego nowelizacji w zwiazku z planami implementacji wyzej wymienionej dyrektywy.



Ponadto sprobuj¢ odnies¢ si¢ do skutkdw ujawnienia sposobow przelamywania kolejnych

zabezpieczen tego typu.

Tajemniczy tytutowy ciag znakow.

Na poczatek nalezy wyjasni¢ czym jest 09F911029D74E35BD84156C5635688CO0.
Ten niewiele znaczacy ciag liter 1 cyfr jest liczba zapisang w systemie szesnastkowym i odpowiada
liczbie 13.256.278.887.989.457.651.018.865.901.401.704.640 (trzynascie sekstyliondw) zapisanej
w systemie dziesigtnym. Ciag ten okazal si¢ by¢ kodem ktoéry otwiera dostep do filmoéw (i nie tylko)
zapisanych na ptytach HD-DVD 1 Blu-Ray Disc (nastgpna po CD i DVD generacja pilyt)
zabezpieczonych systemem Advanced Access Content System (AACS). Technologia ta zostata
opracowana kosztem setek milionow dolaréw (doktadne koszty opracowania tej technologii
nie zostaty ujawnione) przez konsorcjum ztozone z m.in. z takich firm jak Disney, Intel, Microsoft,
Matsushita (Panasonic), Warner Brothers, IBM, Toshiba i Sony. W zamysle twoércow technologia
ta miata by¢ platforma pozwalajaca ,,zarzadza¢” prawami autorskimi do utwordéw (przede
wszystkim filmoéw) zapisanych na dyskach nowej generacji - HD-DVD 1 Blu-Ray Disc. Miata
pozwoli¢ ona na wprowadzenie ograniczen m.in. w zakresie kopiowania zabezpieczonych plyt, typu
stosowanego odtwarzacza, tzw. ,,regiondOw” czy minimalnych wymagan co jakosci odtwarzanego
utworu. Mimo, ze prace nad ta technologia nadal trwaja, pojawiajace si¢ na rynku amerykanskim
pierwsze plyty HD-DVD i Blu-Ray Disc zostaly nia juz zabezpieczone. Oficjalne zatwierdzenie
tego standardu i podpisanie umoéw licencyjnych przez uczestnikow konsorcjum bylo planowane

na potowe roku 2007.

Krétka historia o ztamaniu AACS czyli setki milionéw dolaréw wyrzucone

w btoto.

Poczatek konca AACS rozpoczat si¢ w grudniu 2006. Uzytkownik forum Doom9
postugujacy si¢ pod nickiem muslix64 opowiedziat swoja historig. Do konsoli do gier na poczatku
grudnia dokupit odtwarzacz dyskow HD-DVD. Wraz z odtwarzaczem otrzymat w ramach promocji
dysk z filmem. Niestety dysk byl zabezpieczony technologia AACS, a wprowadzone przez
wydawcg restrykcje powodowaty ze do obejrzenia filmu wymagane bylo posiadanie wysokiej

jakosci telewizora lub monitora. Muslix64 takich nie posiadal, ale nadal chciat obejrze¢ otrzymany



film. Dlatego postanowil go skopiowa¢ na dysk, tak aby moc p6zniej swobodnie obejrze¢ go na
zwyklym monitorze komputerowym. Jak chwali si¢ muslix64 ztamanie zabezpieczenia zaj¢to mu
okoto dwa tygodnie, i pod koniec grudnia zesziego roku na forum tym muslix64 najpierw
opublikowal dowdd na ztamanie zabezpieczenia dysku, a nastgpnie opisal wykonana procedurg,
jednoczesnie publikujac narzedzie ktore Srednio-zaawansowanemu uzytkownikowi pozwalato
samodzielnie zatamac zabezpieczony ta technologia dysk. W kolejnych tygodniach mechanizm
ten byl udoskonalany przez spoleczno$¢ internatow. Prawdziwy przetom nastapit pod koniec
kwietnia 2007 roku gdy, pewien uzytkownik portalu spotecznosciowego Digg opublikowal
tytulowy kod usuwajacy wszelkie zabezpieczenia AACS. Temat ten podchwycito kilku
uzytkownikéw portalu, 1 by¢ moze fakt ten nie odbyl by si¢ wigkszym echem, gdyby nie fakt
usunigcia, na zadanie konsorcjum ktéremu powierzono stworzenie AACS, przez administratorow
Digg’a wszystkich wpiséw zawierajacych ten kod. Dalsze wypadki zaskoczyly wszystkich.
Internauci oburzeni cenzura i1 proba ograniczenia wolnosci stlowa, nieraz nawet nie widzac
czym jest tajemniczy ciag znakdéw, zaczeli go masowo rozpowszechnia¢ zarowno w samym Digg’u
(ktérego administratorzy nie nadazali z kasowaniem kolejnych wpiséw) jak 1 w calym Internecie
(w klika dni na §wiecie powstalo okoto 1,3 miliona stron na ten temat). Oczywiscie konsorcjum
odpowiedzialne za AACS zapowiedzialo ze kod zostanie zmieniony (wszystkie odtwarzacze
HD-DVD 1 Bly-Ray Disk musiaty przejs¢ proces aktualizacji wewngtrznego oprogramowania).
Jednak pod koniec maja zostal upubliczniony nowy kod
(455FE10422CA29C4933F95052B792AB2), a pewna firma sprzedajace oprogramowanie
do odtwarzania filmow na komputerach zapowiedziala Ze posiada technologi¢ ktéra pozwala

jej uzyskac¢ kazdy kolejny kod.

Jeszcze nieco historii czyli jak tamano inne zabezpieczenia.

Ztamanie AACS nie bylo pierwsza spektakularng ,,wpadka” z systemami typu DRM.
Juz wczesniej podobnym systemem byty zabezpieczane ptyty DVD (do$¢ szybko ztamane dzigki
czemu np. dzi§ niemal powszechne sa odtwarzacze DVD multi-region), czy ptyty CD z muzyka
(dos¢ nieudolnie zabezpieczane, do ich obejScia wystarczyto np. przytrzymanie klawisza Shift
w momencie wkladania ptyty do odtwarzacza komputerowego, czy zamalowania odpowiedniego
fragmentu plyty czarnym mazakiem). Jedna z ciekawszych prob wprowadzenia systemu DRM

na ptytach CD z muzyka bylo dotaczenie przez SONY do zabezpieczonych ptyt niewielkiego



programu ktory instalowal si¢ w momencie proby odtworzenia ptyt na komputerze stacjonarnym,
praktycznie bez wiedzy uzytkownika (jednocze$nie w zwiazku z btedami w kodzie tego programu
stwarzal on ryzyko potencjalnego ataku hackeréw na komputer z zainstalowanym tym programem).
Po serii pozwow przed amerykanskie sady SONY musialo si¢ wycofa¢ z tego pomystu, a w ramach

rekompensaty, niezadowolonym uzytkownikom zaoferowa¢ darmowe plyty.

W tym miejscu nalezy jeszcze wspomnie¢ w kilku stowach o zabezpieczeniach stosowanych
przez producentow gier i programow komputerowych. Tu tez od lat probuje zabezpieczaé
si¢ no$niki przed kopiowaniem czy uzytkiem wykraczajacym poza przewidziane przez producenta
ramy. Jak si¢ tatwo domysle¢ wszystkie te zabezpieczenia zostaty przetamane. Jednak producenci
gier 1 programoéw sa w o tyle uprzywilejowanej sytuacji ze w czasach powszechnego dostgpu
do Internetu moga oprze¢ swoje zabezpieczenia wprowadzajac tzw. aktywacjg¢ internetowa.
Rozwiazanie to mimo ze o wiele skuteczniejsze niz wszystkie opisane dotychczas, to jednak i tu
hackerzy potrafia przetamac¢ wigkszo$¢ zabezpieczen opartych na tym mechanizmie. Ponadto,
tego typu zabezpieczenia na razie nie sa mozliwe do zastosowania dla innych mediow,
gdyz powszechny dostgp do Internetu przez inne niz komputer urzadzenia (telewizor, kino domowe
czy wieza HiFi) mimo iz jest od lat zapowiadany to nie zostat wprowadzony nawet w najbardziej

rozwinigtych krajach §wiata.

Co na to prawo ?

B6j w wirtualnym $wiecie pomigdzy koncernami wdrazajacymi coraz nowoczesniejsze
zabezpieczenia typu DRM a hackerami te zabezpieczenia przetamujacymi to nie wszystko. Podobne
spory tocza si¢ na forum parlamentow wielu krajow oraz parlamentu europejskiego gdzie zgtaszane
sa kolejne propozycje aktow prawnych regulujacych te kwestie. Zdajac sobie z tego sprawe
ze stworzenie doskonalego systemu DRM jest praktycznie niemozliwe koncerny niemal otwarcie
lobbuja za jak najszersza ochrona swoich systemow dostgpnymi S$rodkami karnymi.
Dotychczasowym najwigkszym zwycigstwem koncernéw fonograficznych i audiowizualnych
(chodzi tu przede wszystkim o tzw. wielka czworke: Universal, Sony BMG, Warner oraz EMI,
ktore tacznie zarzadzaja np. prawami do okoto 70% $wiatowej muzyki) jest uchwalenie w 1998
roku przez Senat USA ustawy ,,The Digital Millennium Copyright Act (DMCA)” (dostgpna pod
adresem:
http://thomas.loc.gov/cgi-bin/toGPO/http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=1
05_cong public_laws&docid=f:publ304.105.pdf). Ustawa ta, uwazana do dzi§ za jedno



z najnowoczesniejszych uregulowan prawa autorskiego w dobie technik cyfrowych, zawiera
szczegOtowe unormowania dotyczace ochrony systeméw typu DRM, oraz penalizuje tamanie tego
typu systemow. Ograniczona objgtos$¢ niniejszego artykutu nie pozwala szerzej zajac si¢ zawartymi
w tym akcie prawnym regulacjami. Z Polskiego punktu widzenia, o wiele bardziej interesujaca jest
,europejska wersja” amerykanskiej DMCA. Za taka jest uwazana Dyrektywa 2001/29/WE
Parlamentu Europejskiego i Rady z dnia 22 maja 2001 r. w sprawie harmonizacji niektorych
aspektow praw autorskich i1 pokrewnych w spoleczenstwie informacyjnym (polskojezyczny tekst
dostepny jest na stronie:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2001:167:0010:01:PL:HTML, zwana
dalej, od angielskiego Europeian Union Copyright Directive — EUCD). Dyrektywa ta w art. 6 ust. 1
zawiera kluczowy, z punktu widzenia niniejszego artykutu zapis mowiacy: ,,Panstwa cztonkowskie
przewidujq stosownq ochrone prawnq przed omijaniem skutecznych Srodkow technicznych przez
osobe, ktorej znane jest lub w zaleznosci od okolicznosci, musi by¢ znane, ze zmierza ona w tym
celu.”. Abstrahujac od nieco niezrozumiatego brzmienia tego zapisu, to ten przepis w gltownej
mierze decyduje o prawnej ochronie systemow typu DRM. Konczac ten fragment nalezy zauwazy¢
ze tylko dwa panstwa (Czechy i Szwajcaria) wdrozyty t¢ dyrektywe w petni, natomiast w znacznej
czesci zostata wdrozona przez Wielka Brytanig (2003), Finlandig (2005) oraz Francjg (2006, ustawa
zwana DADVSI, co notabene odbito si¢ szerokim echem podczas prowadzonej] w czasie
uchwalania tej ustawy kampanii prezydenckiej). W Polsce jedynie w minimalnym zakresie
implementowana ta dyrektywe ustawa z 1 kwietnia 2004 roku (w raz z innymi poprawkami
do ustawy o prawie autorskim uchwalanymi przed wejsciem Polski do UE). 25 kwietnia 2006 zostat
przez Ministerstwo Kultury i Dziedzictwa Narodowego ogloszony projekt ustawy implementujace;j
te dyrektywe niemal w pelni, jednak wobec jego powszechnej krytyki (o czym za chwilg), zostat

on odlozony ad calendas graecas.



Czym sa z prawnego punktu widzenia ,skuteczne techniczne

zabezpieczenia”?

a) dyrektywa EUCD,

Dyrektywa ta jak juz to zostatlo zauwazone, nakazuje panstwom czlonkowskim ,,ochrone prawnqg
przed  obchodzeniem  skutecznych  srodkow  technologicznych”.  Nastgpujaco  definiuje
ona zastosowane pojgcia:

a) "srodki technologiczne" rozumie sie wszystkie technologie, urzqdzenia lub czesci sktadowe,
ktore przy normalnym funkcjonowaniu sq przeznaczone do powstrzymania lub ograniczenia
czynnosci w odniesieniu do utworow lub innych przedmiotow objetych ochrong, ktore nie
otrzymaly zezwolenia od podmiotu prawa autorskich lub prawa pokrewnego prawu
autorskiemu przewidzianego przez prawo lub prawa sui generis  przewidzianego
w rozdziale I1I dyrektywy 96/9/WE.

b) Srodki technologiczne uwaza sie za "skuteczne”, jezeli korzystanie z chronionego utworu
lub z innego przedmiotu objetego ochronq jest kontrolowane przez podmioty praw
autorskich poprzez zastosowanie kodu dostepu lub mechanizmu zabezpieczenia, takiego jak
szyfrowanie, zaklocanie lub kazdej innej transformacji utworu lub przedmiotu objetego

ochrong lub mechanizmu kontroli kopiowania, ktore spetniajq cel ochronny.

Odnoscie definicji przedstawionej powyzej w punkcie a) wydaje si¢ ze jest ona na tyle
szeroka aby obja¢ wszystkie kategorie stosowanych zabezpieczen. W tym takze programy
komputerowe, gdyz w taka formg zabezpieczenia te maja najczgSciej. Trafnie, moim zdaniem,
chcac osiagna¢ zaktadany cel prawodawca europejski postuguje si¢ sformutowaniem ,,technologie”
nie wskazujac kategorii do ktorej technologie te musza naleze¢ (w szczeg6dlnosci bez odwotywania

si¢ do techniki, co do ktorej przynalezno$¢ programéw komputerowych jest dyskusyjna).

O wiele bardziej watpliwa jest definicja ,,skutecznosci” przedstawiona powyzej w punkcie
b). W szczegbdlnosci uzasadnione watpliwosci budzi zwrot ,,korzystanie z chronionego utworu (...)
jest kontrolowane przez podmioty praw autorskich”. W zwiazku z tym powstaje pytanie kiedy
nastgpuje ,,utrata kontroli”? Czy jakiekolwiek przelamanie zabezpieczenia, nawet przez pojedyncza

osobg, bedzie utrata kontroli? Czy by¢ moze taka utrata kontroli (rozumianej jako kontrola



powszechna) bedzie dopiero publicznie sposobow i narzedzi na tyle ze stana si¢ one powszechnie
wykorzystywane? Czy wreszcie by¢ moze nawet zastosowanie zabezpieczen powszechnie
tamanych w prosty sposob bedzie elementem kontroli ktéry pozostanie nadal? Na pytania
te doktryna dotychczas nie udzielita Zadnej odpowiedzi. Jedyne szerzej komentowane opinie
pochodza ze strony wydawcow i dystrybutorow, ktorzy jednoznacznie stwierdzajq iz prawidlowy
jest poglad moéwiacy o istnieniu kontroli nadal, pomimo powszechnego dostepu narzedzi
do przetamywania zabezpieczen. Poglad ten mimo iz w pewnym zakresie mozna mu przyznac racj¢
(bo czy zamykajac mieszkanie, nawet zamkiem bardzo starego typu, ktory mozna otworzy¢ spinka
do wlosow, nie zachowujemy kontroli nad dostgpem do mieszkania, a kazda proba wejscia
do mieszkania bez klucza nie bgdzie wlamaniem ?), jako skrajnie stronniczy nie moze by¢

przedmiotem szerszych rozwazan.

Nalezy w tym miejscu zwroci¢ uwage na bezprecedensowe wydarzenie. Europejska
spoteczno$¢ internetowa dnia 25 maja 2007 roku z niepokojem oczekiwala na wyrok...
Sadu Dystryktu Helsinki w Finlandii. Byt to pierwszy wyrok sadu w kraju cztonkowskim UE ktory
juz cho¢ w czgsci implementowal dyrektywe EUCD, dotyczacy kwestii ,,skutecznosci”. Sad ten
orzekt ze skuteczny, znaczy tyle co ,spelniajacy cel jakiemu zostal stworzony”. Tym samym
system CSS (chroniacy ptyty DVD), bo jego ztamania dotyczyl rzeczony wyrok, przestat spetnia¢
cel w jakim zostal stworzony (kontrolowanie korzystania z utworu przez podmiot uprawniony)
w momencie gdy w 1999 roku norweski hacker przetamat to zabezpieczenie, a w Internecie
pojawity si¢ powszechnie dostgpne metody i programy do przetamywania tego typu zabezpieczen.
Jest to wyrok o tyle przetomowy co... przekreslajacy praktycznie catkowicie idee karania
za przetamywanie skutecznych zabezpieczen technicznych (przynajmniej w Finlandii). Zgodnie
Z jego teza, mozna przyjac ze taki fakt jak ,,przetamie skutecznych technologicznych zabezpieczen”

praktycznie nigdy nie zaistnieje, poniewaz z momentem ich przetamania, staja si¢ one nieskuteczne.

Oczywiscie wyrok pojedynczego sadu w jednym z panstw cztonkowskich UE nie daje
jakichkolwiek podstaw do przejecia zaproponowanej przez ten sad interpretacji niejasnych pojec
dyrektywy. Jedyna wiazaca interpretacj¢ moze wyda¢ jedynie Europejski Trybunat

Sprawiedliwosci, ktory dotychczas nie zajmowat sig tego typu sprawa.

Jak w $wietle dyrektywy zostaloby zakwalifikowane przetamanie AACS jest niezwykle
trudno okresli¢. Je§li nawet poczatkowa procedura wykonana przez uzytkownika Muslix64,

jesli tylko bytby obywatelem ktoéregos z panstw cztonkowskich, moglaby zosta¢ potraktowana jako



»obchodzenie skutecznych srodkow technologicznych” zabezpieczajacych utwory (rozwiazanie
przed grudniem 2006 uwazano za skuteczne, a Musklix64 je przetamatl, co udowodnit),
to juz ujawnienie kodu odblokowujacego rodzi uzasadnione watpliwosci co do kwalifikacji takiego
czynu. A to z kilku powodéw: po pierwsze AACS juz w grudniu 2006 przestalo
by¢ zabezpieczeniem skutecznym, po drugie wcale nie jest pewne ze uzytkownik ktory kod ujawnit
w Internecie sam skorzystal z niego przetamujac zabezpieczenia, po trzecie kod ten jest
oryginalnym kodem producenta zabezpieczenia i1 postuzenie si¢ nim nie jest przetamaniem

zabezpieczen, tylko ich dezaktywacja zgodnie z przyje¢ta procedura.

b) w Swietle obowiagzujacego polskiego prawa autorskiego, oraz w zwigzku z planowana

jego nowelizacja.

Nowelizacja prawa autorskiego z dnia 1 kwietnia 2004 roku (ktora weszta w zycie 1 maja

2004 roku — w dniu wejscia polski do Unii), ktéra w zamysle ustawodawcy miata dostosowywacé

polskie do prawodawstwa Unijnego w tym dyrektywy EUCD, wprowadzono do ustawy o ochronie

praw autorskich 1 prawach pokrewnych nastepujace definicje:

a) technicznymi zabezpieczeniami sq wszelkie technologie, urzqdzenia lub ich elementy, ktorych
przeznaczeniem jest zapobieganie dziataniom Ilub ograniczenie dzialan umoZliwiajqcych
korzystanie z utworow lub artystycznych wykonan z naruszeniem prawa;

b) skutecznymi technicznymi zabezpieczeniami sq techniczne zabezpieczenia umozliwiajqce
podmiotom uprawnionym kontrole nad korzystaniem z chronionego utworu lub artystycznego
wykonania poprzez zastosowanie kodu dostepu lub mechanizmu  zabezpieczenia,
w  szczegolnosci szyfrowania, zaktocania Ilub kazdej innej transformacji utworu lub
artystycznego wykonania lub mechanizmu kontroli zwielokrotniania, ktore spetniajq

cel ochronny,

oraz nastepujacy przepis karny (art. 118"):

1. Kto wytwarza urzqdzenia lub ich komponenty przeznaczone do niedozwolonego usuwania
lub obchodzenia skutecznych technicznych zabezpieczen przed odtwarzaniem, przegrywaniem

lub zwielokrotnianiem utworow lub przedmiotow praw pokrewnych albo dokonuje obrotu takimi



urzqdzeniami lub ich komponentami, albo reklamuje je w celu sprzedazy Ilub najmu, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

2. Kto posiada, przechowuje lub wykorzystuje urzqdzenia lub ich komponenty, o ktorych mowa
wust. 1, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci

do roku.

Ta skromna regulacja, wobec niezwykle skomplikowanego problemu jakim sa systemy
DRM, jest z pewnoS$cia niewystarczajaca. Ponadto regulacja ta §wiadczy o pewnym ,,braku spojnej
koncepcji” ustawodawcy. Gtownym zarzutem kierowanym przeciwko tej regulacji jest postuzenie
si¢ niewlasciwymi sformutowaniami.

Ustawa postuguje si¢ pojeciem ,,zabezpieczenia techniczne”. Mimo zdefiniowania tego
pojgcia jako ,,wszelkie technologie” istnieje uzasadniona watpliwo$¢ czy w pojeciu tym zawieraja
si¢ takze rozwiazania informatyczne (programy komputerowe) ktére stanowia wigkszosé
ze stosowanych obecnie rozwiazan typu DRM. Watpliwo$¢ powstata ta w szczegdlnosci wobec
bardzo bogatego orzecznictwa 1 doktryny z zakresu prawa wlasnosci przemystowej,
ktére jednoznacznie wylacza poza zakres techniki rozwigzania informatyczne (zaliczajac je
w zakres rozwigzan matematyczno-logicznych). Mimo iz poglady te zostalty wyrazone w zwiazku
z dyskusja o dopuszczalno$ci patentowa programoéw komputerowych 1 dotycza odrebnej galezi
prawa, nie ma podstaw aby na gruncie prawa autorskiego technike definiowa¢ w diametralnie
rozny.

Dostrzegajac te i inne ,,niedociagnigcia” (m.in. brak uregulowania stosunku pomigdzy
ochrona zabezpieczen przed tamaniem, a dozwolonym uzytkiem osobistym) pierwotnej
implementacji dyrektywy EUCD, podj¢to prace nad ponowna nowelizacja prawa autorskiego w tym
zakresie. Efektem tego jest projekt ustawy o zmianie ustawy o prawie autorskim i prawach
pokrewnych przygotowany przez Ministerstwo Kultury i Dziedzictwa Narodowego i datowany
na dzien 25 kwietnia 2006 roku (dostgpny na stronach Ministerstwa pod adresem:
http://www.mkidn.gov.pl/website/document/?docld=419). Gléwnym =zatozeniem tego projektu
ma by¢ wtasnie uzupetnienie implementacji do prawa polskiego dyrektywy EUCD.

Ustawa ta, w zakresie tematyki niniejszego artykutu, zmienia ustawe¢ o prawie autorskim
W nastepujacy sposob:

Przytoczone wyzej definicje ksztaltuje nastepujaco:
a) technicznymi zabezpieczeniami sq wszelkie technologie, urzqdzenia Iub ich elementy,
ktorych przeznaczeniem jest zapobieganie dziataniom Ilub ograniczenie dziatan umozliwiajqcych

korzystanie z utworow lub przedmiotow praw pokrewnych z naruszeniem prawa,



b) skutecznymi technicznymi zabezpieczeniami sq techniczne zabezpieczenia umozliwiajqce
podmiotom uprawnionym kontrole nad korzystaniem z chronionego utworu lub przedmiotu prawa
pokrewnego poprzez zastosowanie kodu dostepu lub mechanizmu zabezpieczenia, w szczegolnosci
szyfrowania, zaktocania lub kazdej innej transformacji utworu lub przedmiotu praw pokrewnych,

lub mechanizmu kontroli zwielokrotniania, ktore spetniajq cel ochronny;

Natomiast brzmienie przepiséw karnych zmienia na nastgpujace:

1. Kto wytwarza urzqdzenia, ich komponenty lub programy komputerowe przeznaczone
do niedozwolonego usuwania Ilub obchodzenia skutecznych technicznych zabezpieczen przed
odtwarzaniem lub zwielokrotnianiem utworow lub przedmiotow praw pokrewnych albo dokonuje
obrotu takimi urzqdzeniami, ich komponentami lub programami komputerowymi albo reklamuje
je w celu sprzedazy lub najmu, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 3.

2. Kto posiada, przechowuje Ilub wykorzystuje urzqdzenia, ich komponenty Ilub programy
komputerowe, o ktorych mowa w ust. 1, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

Jak widac¢ ten projekt nowelizacji w nieckonwencjonalny sposob usuwa (a w zasadzie jedynie
stara si¢ usuna¢) watpliwosci ktére postaty na gruncie dotychczasowego brzmienia tych przepiséw.
Mianowicie zamiast odejs¢ od sformutowania ,,$rodki techniczne” (w ramach ktoérego nie miesci
si¢ kategoria programow komputerowych) Ministerstwo postanowilo zmodyfikowaé przepis karny
w ten sposob ze penalizuje m.in. wytwarzanie, posiadanie 1 wykorzystywanie programow
komputerowych stuzacych do obchodzenia skutecznych technicznych zabezpieczen. Zabieg taki
moze sugerowac iz, abstrahujac od uznanego na gruncie prawa wiasno$ci przemystowej pojgcia
techniki, zamiarem ustawodawcy byto w tym konkretnym przypadku objecie tym pojgciem takze
programéw komputerowych. Jednak moim zdaniem, skuteczno$¢ tego zabiegu jest niewielka
poniewaz to ze zabezpieczenia techniczne moga by¢ famane za pomoca programow
komputerowych wecale nie determinuje tego iz zabezpieczenia te moga by¢ takze programami
komputerowymi. Jednak ostateczne rozstrzygnigcie tej kwestii lezy w gestii doktryny
1 orzecznictwa, ktore uksztaltuje si¢ po ewentualnym wejsciu w zycie tych przepiséw.

Cickawa kwestia wynikla takze z proponowanego brzmienia art. 118', szczegélnie

w zakresie ustgpu 2, gdzie zapisano sankcje karna do roku pozbawienia wolnosci juz za samo

10



posiadanie programéw komputerowych shuzacych do usuwania skutecznych technicznych
zabezpieczen. Propozycja ta nie tylko wywotata uzasadniona krytyke w $srodowisku prawnikow
interesujacych si¢ prawem nowych technologii, ale takze w posrod... zwyktych uzytkownikow
komputeréow! Bo oto, zgodnie z projektem, przestgpca mogt si¢ sta¢ kazdy posiadacz nagrywarki
komputerowej do ktoérej najczgsciej zalaczany jest program shuzacy do nagrywania poniewaz
popularne oprogramowanie do nagrywania, takze to dodawane nieodptatnie do nagrywarek potrafi
obej§¢ praktycznie kazde zabezpieczenie, a dodatkowo jest ono zazwyczaj sukcesywnie
aktualizowanie, tak aby moc obchodzi¢ takze nowo tworzone zabezpieczenia. Krytyka ta byta na
tyle skuteczna (stosowne artykutu pojawily si¢ nawet w fachowej prasie informatycznej,
nie publikujacej dotychczas artykutow ,,prawniczych”) ze Ministerstwo zawiesilo tymczasowo
prace nad tym kontrowersyjnym projektem ustawy, uznajac ze nie ma on charakteru pilnego,
gdyz Polska implementowala juz w pelni dyrektywg EUCD nowelizacja z 1 kwietnia 2004 roku

(z czym, wobec argumentacji przedstawionej w poprzednim akapicie nie sposob si¢ zgodzic).

Na marginesie nalezy zauwazy¢ ze nie bylby to jedyny (delikatnie mowiac) nieprzemyslany
przepis, penalizujacy tak naprawdg juz samo posiadanie zwyktego komputera (a w zasadzie
wytwarzanie, pozyskiwanie, zbywanie lub udostgpnianie innym osobom). Bo oto art. 269b k.k.
w zwiazku z art. 269a k.k. kaze pozbawienia wolnos$ci podlega kazdy kto ,,wytwarza, pozyskuje,
zbywa lub udostgpnia innym osobom urzadzenia lub programy komputerowe stuzace do (...)”
m.in. ,,(...) nieuprawnionego usuni¢cia danych teleinformatycznych”. Jak tatwo si¢ domysli¢ kazdy
komputer z zainstalowanym nawet najprostszym systemem operacyjnym posiada funkcjg ,,Delete”,
ktéra pozwala skasowaé¢ dowolny plik z praktycznie dowolnego nosnika (dyskietki, dysku
twardego, klipsa USB itp.). Jest wigc przystosowany takze do usuwania plikoéw ,,cudzych”,
do ktérych usuwania nie mamy uprawnien. Tak wigc w momencie dokonywania zakupu

(pozyskania) laptopa, na ktorym piszg niniejszy artykut statem sig... przestgpca.

Wracajac do tematyki niniejszego artykutu — systemow DRM - nalezy zauwazy¢
ze w Polsce o prawnych aspektach technicznych zabezpieczen przed kopiowaniem (jak i zreszta
takze o innych zwiazkach prawa z informatyka) dyskutuje si¢ niewiele. Glownie dlatego ze krajowi
wydawcy niezwykle rzadko stosuja systemy DRM. Jest to efektem co najmniej kilku czynnikow:

a) Licencje na nowoczesne systemy DRM sa drogie, i wydawcow nie sta¢ jest
na zabezpieczenia swoich wydawnictw tymi systemami.
b) W naszym kraju istnieje tzw. ,,przyzwolenie spoteczne” na piractwo komputerowe

(a w raz z nim tez na famania zabezpieczen utworéw). Takze podejs$cie organdéw $cigania do
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tego typu przestgpstw pozostaje nadal dalekie od oczekiwan (w ostatnich miesiacach nieco
si¢ to zmienito czego dowodem sa kolejne zatrzymania podejrzanych o ,,piractwo”).
Najlepszym przyktadem tego stanu rzeczy jest fakt, ze w kronikach policyjnych, posréd
coraz liczniejszych spraw prowadzonym przeciwko osobom tamiacym prawa autorskie,
nie pojawila si¢ prawdopodobnie jeszcze zadna sprawa osoby ktorej zarzucatoby
popetnienie czynu okreslonego w art. 118' ustawy o prawie autorskim (przelamywanie
skutecznych technicznych zabezpieczen)

c) W Polsce istnieje szeroka definicja ,,dozwolonego uzytku osobistego”. Tymczasem
stosowanie zabezpieczen typu DRM uniemozliwia realizacj¢ niektorych ustawowych
uprawnien uzytkownikdéw. Stosowanie zabezpieczen typu DRM a realizacja uprawnien
przewidzianych w ustawie o prawie autorskim wynikajacych z tzw. ,,dozwolonego uzytku
osobistego” jest tematem niezwykle interesujacym, jednak na tyle szerokim, ze moglby

by¢ z powodzeniem przedmiotem odrgbnego opracowania o zblizonej objgtosci.

Jak chwali si¢ wydawca (firma SP Records), jedna z pierwszych plyt CD krajowego
wykonawcy, zabezpieczonych systemem DRM, jest wydana w... maju tego roku ptyta zespotu
Kazika Staszewskiego ,,El Dopa — Gra ?” (co nie jest do konca prawda bo wczesniej zostaty
wydane zabezpieczone plyty m.in. Smolika, Myslovitz czy Budki Suflera, jednak zabezpieczenia
te byly stosowane dotychczas jedynie w limitowanych rozszerzonych edycjach kolekcjonerskich).
Zastosowane dla tej ptyty zabezpieczenie nie pozwala odtworzy¢ jej przy pomocy komputerowego
odtwarzacza ptyt CD. O niewielkiej skutecznos$ci zastosowanego zabezpieczenia niech $wiadczy
fakt Ze jest ono aktywne jedynie na komputerach z systemem operacyjnym Windows (korzystanie
z jakiegokolwiek innego systemu operacyjnego, np. Linux, pozwala pono¢ na odtwarzanie

1 kopiowanie tej plyty na komputerze bez jakikolwiek przeszkod).

Na koniec tej czgsci rozwazan krotka proba analizy przedstawianych na wstgpie wydarzen
zwigzanych z przelamaniem systemu AACD w $wietle polskiego prawa. Tu wydaja si¢ aktualne
wszystkie tezy przytoczone w analogicznym fragmencie dotyczacym interpretacji dyrektywy
EUCD. Ewentualna odpowiedzialno$¢ kogokolwiek zalezataby od interpretacji pojecia ,,skuteczne
zabezpieczenia”, w szczegolnosci przez okreslenie momentu w ktdrym podmiot uprawniony traci
,kontrolg” nad korzystaniem z chronionego utworu. A w zakresie ujawnionego kodu, nawet przy
szerokiej interpretacji ,,skuteczno$ci” mozna by ewentualnie rozwazy¢ odpowiedzialno$¢ osoby

ktora wprowadzita sporny kod do urzadzenia (komputera czy kina domowego) i dzigki temu
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urzadzenie to stato by si¢ urzadzeniem przeznaczonym do omijania zabezpieczen. Natomiast samo
uzyskanie, czy posiadanie w swoich zasobach spornego kodu, nie jest przestepstwem, gdyz kod ten

(liczba), wobec braku technicznego charakteru, nie moze by¢ uznana za ,,komponent urzadzenia”.

Czyzby rodzito sie nowe podejscie do DRM ? Opinie o DRM po zatamaniu
AACS.

Na poczatek nalezy zauwazy¢ ze do dnia dzisiejszego na temat przysztosci zabezpieczen
typu DRM nie wypowiedzieli si¢ najbardziej zainteresowani — tj. koncerny z tzw. ,,wielkiej
czworki”. Jednakze, niejako w ich imieniu niezwykle ciekawe o§wiadczenie wydalo konsorcjum
odpowiedzialne za wdrozenie AACS. 25 maja 2007 roku organizacja AACS LA wydata
oswiadczenie w ktorym... zachgca cztonkéw organizacji do zmiany podejscia do modelu
licencjonowania utwordéw tak aby zastosowane zabezpieczenia nie ograniczaty ich ,,dozwolonego
(ucziwego) uzytku” w szczegdlnosci prawa do sporzadzenia kopii na wlasne potrzeby (np. celem
korzystania z nich w urzadzeniach przeno$nych typu MP3-player). Oczywiscie co uwazniejsi
obserwatorzy rynku, dostrzegli w tej deklaracji, z jednej strony chg¢ przerzucenia
odpowiedzialnosci za ztamanie AACS na koncerny ktore swoja polityka bardzo restrykcyjnych
ograniczen ,,zmuszaja’ hackerow do tamania kolejnych systemow tego typu, a z drugiej strony
checia pozyskania §rodkéw na kolejne badania nad systemem ktéry umozliwiatby kopiowanie
utworéw w pewnym zakresie, natomiast w innym blokowat taka mozliwo$¢. Pomijajac motywacje
tworcow AACS, warto zauwazy¢ ze glos ten pochodzi ze Srodowiska twoércow zabezpieczen.
Wypowiadajac si¢ niejako przeciw ,,samym sobie” z pewnoscia nie robia tego bezpodstawnie.
Ich glos powinien by¢ moim zdaniem potraktowany jako swego rodzaju deklaracja iz, nie zaleznie
od naktadéw finansowych, nie jest mozliwe stworzenie naprawde skutecznego zabezpieczenia typu
DRM.

Kolejnym ciekawym glosem, jaki pojawit si¢ po pierwszym przetamaniu systemu AACS jest
list otwarty Steve’a Jobs’a z 6 lutego 2007 roku w sprawie DRM (list dostgpny jest pod adresem:
http://www.apple.com/hotnews/thoughtsonmusic/). Jobs jest wspotzatozycielem korporacji Apple,
ktora jest wiascicielem najwigkszego sklepu z utworami muzycznymi na $§wiecie — iTunes. Apple
zabezpiecza sprzedawane przez siebie utwory systemem DRM o nazwie FairPlay, ktory ogranicza
kopiowanie i dystrybuowanie utworéw. Steve Jobs w swoim liscie wypowiada si¢ stanowczo

przeciwko systemom DRM. Uwaza ze stosowanie DRM stuzy jedynie ,,wojnie” pomigdzy
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informatykami zwiazanymi z wielkimi koncernami a hackearami przetamujacymi kolejne
zabezpieczenia.. Co do FairPlay stosowanego w iTunes, Jobs tlumaczy ze jest on wymogiem
narzuconym przez koncerny ,,wielkiej czworki”, i mimo checi nie moze od niego odstapic.

Takze koncerny muzyczne, mimo ze zaden z nich nie wydal w tej sprawie oficjalnego
o$wiadczenia, takze staraja si¢ wyciagna¢ wnioski z ostatnich zdarzen. Koncern EMI (dysponujacy
muzyka takich wykonawcow jak: Kylie Minogue, Robbie Williams, The Beatles czy Norah Jones)
w maju zaczat wprowadzanie do najwigkszych internetowych sklepow muzycznych plikow
wolnych od DRM. Juz podpisal umowy na dystrybucj¢ plikow bez zabezpieczen z sklepami:
Amazon, eMusic oraz iTunes. Jest to na razie pierwszy krok, i jak si¢ okazuje muzyka
bez zabezpieczen jest drozsza od tej zabezpieczonej (dla sklepu iTunes jest to odpowiednio: 0,99%
za jeden utwor z DRM i 1,29$ za utwor bez DRM). Ponadto w plikach wolnych od zabezpieczen
dystrybuowanych przez iTunes odkryto zaszyfrowane informacje pozwalajace identyfikowaé
nabywce konkretnego pliku (mozna przypuszczaé¢ ze podobne informacje sa ukryte w plikach
EMI pozbawionych DRM sprzedawanych przez pozostate sklepy). Mysle ze nie trzeba dodawac
ze po zidentyfikowaniu w pliku takich danych, zgodnie z deklaracjami hackerow zamieszczonych
na forach internetowych juz zostaly podjete pierwsze proby opracowania prostego sposobu

usuwania tych danych.

Co dalej z DRM ???

Jak to zostalo wykazane powyzej, ochrona utworéw za pomoca systemow typu DRM
okazala si¢ praktycznie catkowicie nieskuteczna. Na nic zdaty si¢ setki milionow dolarow wydane
na coraz bardziej zaawansowane rozwiazania informatyczne. Zabezpieczenia byly, sa i beda tamane
przez hackerow, ktorzy wydaja si¢ by¢ zawsze o krok przed ,specjalistami”. A w $wiecie
»globalnej wioski” metody i narzedzia opracowane przez hackerow pozwalajace w prosty sposob
obej$¢ kazde zabezpieczenie staja si¢ powszechne... tak naprawde zanim metoda zabezpieczen
zacznie by¢ naprawdg stosowana. Na nic takze najbardziej restrykcyjne prawo (uchwalone, czego
nie ukrywaja koncerny, dzigki ich lobbingowi ktérego koszt jest szacowany réwniez na setki
milionéw dolaréw). Nawet najbardziej ,,nowoczesne” rozwiazania prawne, pozostaja w tyle
za niezwykle dynamicznie rozwijajacym si¢ $wiatem informatycznym. Ponadto styk informatyki
1 prawa rodzi wiele problemow, ktorych efektem jest taktowanie tego zagadnienia przez prawnikow

oraz organa $cigania ,,po macoszemu” (jesli sa problemy ze zrozumieniem niektorych aspektow
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prawa to lepiej go pominaé, szczegodlnie ze wokot jest o wiele wigcej ,,powaznych” tematdw na

badania naukowe, czy ,,prawdziwych” przestepcoOw ktorych trzeba $cigac).

Dla catosci ogladu sprawy nalezy takze przedstawi¢ racje wydawcow utwordéw, dla ktdrych
systemy DRM sa (a w zawadzie juz chyba ,,byty”’) pomystem na obrong¢ wlasnych, poniekad
stusznych, interesow.

Utwory (szczegdlnie muzyka i1 filmy komercyjne) juz dawno przestaty by¢ ,,dobrami
kultury”, do ktorych réwny dostgp jest prawnie zagwarantowany. Staly si¢ zwyklym, masowym,
towarem. Dlatego trudno odbiera¢ prawa koncernom do dowolnego decydowania o prawie do
rozpowszechniania utworu zgodnie z wiasna wola. Ograniczenia, nawet te wkraczajace w zakres
dozwolonego uzytku osobistego (ktory notabene jest pojeciem nieco archaicznym, i wobec tak
dynamicznego rozwoju technik komunikacji i dostgpu do medidéw, powinien moim zdaniem,
szczegblnie w Polsce, gdzie jest on niezwykle szeroki, zosta¢ ,,zredukowany” i zblizony do zakresu
anglosaskiego ,,uczciwego uzytku” — fair use) powinny, w zwiazku z ogoélna zasada ochrony

wlasnosci, takze tej intelektualnej, by¢ szanowane.

Podsumowujac mozna z niemal z pewnoscia stwierdzi¢ ze los systeméw typu DRM jest
przesadzony. Wraz z rozwiazaniami prawnymi ktore miaty je chroni¢, pozostana jedynie epizodem
rewolucji technologicznej jaka obecnie przezywamy, wraz z przestroga dla kolejnych pokolen
ze olbrzymie pieniadze mozna kupi¢ wiele (najnowsza technologie, a nawet prawo) ale nie mozna

ograniczy¢ potegi powszechnej komunikacji.

Jesli nie zaawansowane technologie informatyczne, wzmocnione sankcjami

karnymi to co?

Powyzsze pytanie pozostawiam otwarte. Mam nadziej¢ ze obecna ogdlnoswiatowa dyskusja
na ten temat pozwoli wypracowa¢ nowe rozwiazania ktore z jednej strony zapewnia tworcom
1 wydawcom prawo do dowolnego ksztattowania uprawnien odbiorcow, a z drugiej strony nie
ogranicza dostgpu odbiorcow do sztuki, takze tej komercyjnej. Jedno jest pewne: ujawnienie
metody na unieszkodliwienie systemu AACS, a w dalszej kolejnosci uniwersalnego kodu tego
systemu, jeszcze przed jego powszechnym zastosowaniem z pewno$cia zmieni $wiat nowych

technologii.
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