CBKE

e-BIULETYN

Prawnokarne aspekty ,narzedzi hackerskich”
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Uwagi ogédlne.

Internet w przeciagu ostatnich lat stat si¢ nowa ptaszczyzna naduzy¢ przestgpczych.
Przesadzit o tym specyficzny charakter globalnej sieci komputerowej, pozwalajacy na pozostawanie
przez sprawce przestepstwa niemal w pelni anonimowym'. Rozwdj cyberprzestepczosci
doprowadzil jednoczesnie do modyfikacji narzedzi wykorzystywanych przez przestgpcow.
Wigkszos¢ aplikacji uzytecznych przy dokonywaniu przestgpstw w Internecie jest dostgpna dla
przecietnych uzytkownikow sieci. Srodowisko hackerskie publikujac w sieci efekty swojej pracy —
w postaci oprogramowania shluzacego do naruszania poufnosci i integralnosci informacji,
przyczynia si¢ rownoczesnie do zwigkszenia liczby tego rodzaju atakow, dokonywanych przez
laitkbw w dziedzinie informatyki ( okreslanych nierzadko mianem script kiddies ).
Dla niewtajemniczonych swoistym mitem pozostaje hacker, czy tez autor wirusa komputerowego,
bedacy jednocze$nie znakomitym programista. To powszechne przekonanie mija si¢ jednak
z prawda, hackera czgsto zastepuje skrypt automatycznie uzyskujacy nieuprawniony dostgp do
systemu. Podobnie wirusy komputerowe w wigkszos$ci stanowia mutacje znanych juz ,,ztosliwych
programow”. ,Praca tworcza” w owych przypadkach nierzadko ogranicza si¢ do niewielkiej
modyfikacji kodu zrédtowego wirusa. W tych, niezbyt skomplikowanych czynno$ciach, rowniez

maszyna wyrgcza cztowieka.

Pojecie ,,narzedzi hackerskich”.
Oprogramowanie stuzace do popetniania przestgpstw skierowanych przeciwko ochronie
informacji okreslane jest zbiorczym mianem ,,narzedzi hackerskich”, cho¢ nie stuza one jedynie

sprawcom wiaman do systemow komputerowych. Swoim zakresem obejmuja szeroka game

' K. Gienas, Cyberprzestepczosé, Jurysta 2003 nr 12's.9— 10



programéw umozliwiajacych naruszenie integralnosci danych, sparalizowanie pracy systemu
komputerowego, usunigcie zabezpieczen chroniacych utwory w rozumieniu prawa autorskiego
rozpowszechnianych w sieci. W Internecie dost¢pnych jest wiele witryn, na ktérych umieszczone
zostalo oprogramowanie stuzace do popelniania przestgpstw przeciwko ochronie informacji.
W  publikacjach poswigconych bezpieczenstwu sieciowemu pojawia si¢ takze okreslenie
alternatywne dla ,,narzedzi hackerskich” a mianowicie ,,cyberbror” (cyberweapon).

Mozna wyrdzni¢ ,,cyberbron” o charakterze ofensywnym, defensywnym ( np. firewalle )
a takze narzedzia spetniajace rownoczesnie obie te funkcje ( programy skanujace porty IP ,
oprogramowanie stuzace do tamania kodow ). Ofensywna grupa narzedzi wykorzystywana jest
jedynie do ataku lub wyrzadzenia szkody, z kolei defensywne chronia systemy komputerowe
1 znajdujace si¢ w nich dane przed ingerencja osob trzecich. Do grupy ofensywnych narze¢dzi
hackerskich nalezatoby zaliczy¢ : wirusy, robaki, konie trojanskie, exploity , narz¢dzia do atakow
denial of service oraz usuwajace zabezpieczenia techniczne chroniace utwory rozpowszechniane
w Internecie. Popularno$¢ narzedzia te zawdzigczaja prostej obsludze i1 wyrgczaniu sprawcy
w wigkszosci etapow przestgpstwa. Niektore z nich wymagaja jedynie wskazania komputera
potencjalnej ofiary, reszta czynno$ci wykonywana jest przez automatyczny skrypt bez
bezposredniego udziatu sprawcy.

Pesymistyczne przewidywania zakladaja proces ,,automatyzacji” niektorych grup
przestepstw’. Futurystyczne wizje kryminologéw przyjmuja, ze do popeienia wigkszosci
przestepstw w sieci wystarczajace bedzie Sciagnigcie odpowiedniego pakietu oprogramowania. Sam
program wykona kolejne kroki prowadzace do dokonania przestepstwa. W praktyce bedzie to
oznaczato, ze sprawca nie bedzie znat ani tozsamosci ofiary ani rodzaju dokonanego przestgpstwa.
Jedynym $ladem przestgpczego naduzycia begdzie przyktadowo osiagnigcie przez sprawceg korzysci

majatkowej (funduszy przelanych automatycznie na jego internetowe konto).

Prawno-karne aspekty ,,narzedzi hackerskich”.
»Narzedzia hackerskie” w $wietle postanowien Konwencji Rady Europy dotyczacej
cyberprzestepczosci z 2001 roku.
W rezultacie pojawiaja si¢ szczegolnie istotne z punktu widzenia prawa karnego pytania.
Czy zakaza¢ produkcji 1 rozpowszechniania ,narzedzi hackerskich” ? Jakie beda

rzeczywiste efekty wprowadzenia regulacji limitujacych ich obecno$¢ w Internecie?

2 D. Denning, Reflections on Cyberweapons controls, Computer Security Journal Vol. XVI No. 4
Fall 2000, s. 43-44.
® D. Parker, Automated Crime, http://www.infosecuritymag.com/articles/1999/autocrime.shtml



Wprowadzenie adekwatnych regulacji powinno przyczyni¢ si¢ do zmniejszenia liczby przestgpstw
przeciwko ochronie informacji w Internecie.

Czesciowa odpowiedz na postawione powyzej pytania przynosi Konwencja Rady Europy
dotyczaca cyberprzestgpczosci, zaktadajac wprowadzenie do ustawodawstw karnych nowego typu
przestepstw polegajacych na produkeji i rozpowszechnianiu ,,narzedzi hackerskich” w Internecie”.
Zgodnie z art. 6 punkt 1 Konwencji kazda Strona podejmie $rodki ustawodawcze 1 inne, niezbgdne
do ustanowienia w jej prawie krajowym przestgpstw polegajacych na umyslnej i bezprawne;j :

a. produkcji , sprzedazy , dostarczaniu w celu uzywania , sprowadzaniu |,

rozpowszechnianiu

lub innym udostgpnianiu :

(1) wurzadzenia , w tym takze programu komputerowego przeznaczonego lub
przystosowanego gtownie w celu popelnienia ktéregokolwiek z przestepstw
okreslonych
w artykutach od 2 do 5 ( przepisy te obejmuja regulacj¢ hackingu , podstuchu
komputerowego , naruszenia integralnosci danych oraz sabotazu komputerowego )

(i) hasta komputerowego , kodu dostepu lub podobnych danych , dzigki ktorym calosé¢
lub czes¢ systemu informatycznego jest dostgpna z zamiarem wykorzystania w celu
popeknienia przestgpstw okreslonych w artykutach od 2 do 5 Konwenc;ji

W mys$l postanowien konwencyjnych kryminalizowane byloby takze posiadanie
,»harzedzi hackerskich” z zamiarem wykorzystania ich w celu popelnienia przestepstw z art. 2 — 5
Konwencji. Opcjonalnym warunkiem jest wprowadzenie minimalnej liczby narzedzi , ktorych
posiadanie bedzie przesadza¢ o popelnieniu przestgpstwa (ograniczenie oparte wylacznie
o kryterium ilo§ciowe). Dystrybucja oznacza aktywne udostgpnianie ,,narz¢dzi hackerskich” innym
uzytkownikom ( np. za posrednictwem poczty elektronicznej), z kolei udostgpnianiec owych
narzedzi jest rownoznaczne z umieszczaniem ich w Internecie na uzytek innych’. Udostepnianiem
bedzie tworzenie kompilacji linkdow (odno$nikoéw), umozliwiajacych dotarcie do narzedzi.

Strony Konwencji nie zostaly zobligowane do wprowadzenia przepisow karnych
odpowiadajacych brzmieniu catego art. 6 Konwencji. Kazda ze stron moze zastrzec sobie prawo do
nie stosowania punktu 1 art. 6 Konwencji, pod warunkiem, ze nie dotyczy to sprzedazy,
rozpowszechniania lub innego udostgpniania elementow wymienionych w punkcie 1 litera a (i1 ).
Wymaga podkreslenia, ze przestgpstwa z art. 6 Konwencji mozna dokonaé dziatajac tylko

z zamiarem bezpos$rednim.

4 Tekst Konwencji dostgpny w serwisie Vagla.pl http://www.vagla.pl/skrypts/cybercrime_konwencja.html
> EUROPEAN COMMITTEE ON CRIME PROBLEMS (CDPC) “Draft Explanatory Memorandum to the Draft Convention on
Cybercrime” - oficjalny komentarz do Konwencji Rady Europy § 59



Jak podkresla D. Denning regulacje prawno-karne obecnie z reguty pomijaja problem tzw.
»~cyberbroni” (cyber-weapons), do ktéorych mozna zaliczy¢ programy umozliwiajace
przeprowadzenie ataku denial of service lub wirusy komputerowe’. Gtoéwny nacisk kladzie sig
bowiem na sam fakt uzywania takich narze¢dzi , pozostawiajac niejako na uboczu ich produkcje,
rozpowszechnianie 1 posiadanie. Jedynie niektore panstwa europejskie zdecydowaly si¢ na
wprowadzenie do swoich ustawodawstw regulacji odnoszacych si¢ do ,narzedzi hackerskich”
(Wiochy, Szwajcaria)’. Chodzi zwlaszcza o zakazy rozpowszechniania kodéw dostepu do
,ztamanych” przez hackerow ustug oraz tworzenie i pomoc przy pisaniu wirusow (Szwajcaria)®.
W innych krajach pozostaje jedynie mozliwos¢ odwotania si¢ do podstawowych instytucji prawa
karnego jako podstaw ewentualnej odpowiedzialnosci oséb udostgpniajacych w sieci narzedzia tego
typug.

Konwencja w przypadku kryminalizacji posiadania hasta komputerowego , kodu dostgpu
lub podobnych danych, dzigki ktorym catos¢ lub cze$¢ systemu informatycznego jest dostgpna
z zamiarem wykorzystania w celu popelnienia przestgpstw przeciwko ochronie informacji zezwala
stronom na wprowadzenie w ustawach karnych wymogu posiadania przez sprawce pewnej liczby
elementow jako warunku odpowiedzialnosci karnej. Wydaje sig, ze wprowadzenie owego
opcjonalnego warunku odnos$nie posiadania ,narzedzi hackerskich” byloby mozliwe jedynie
poprzez wprowadzenie w kodeksie karnym przepisu kryminalizujacego posiadanie narzedzi
w ,,znacznej ilo$ci”. Samo wprowadzenie zakazu posiadania narzg¢dzi stuzacych do popelniania
przestgpstw przeciwko ochronie informacji w Internecie moze natrafi¢ na pewne problemy natury
praktycznej. W szczegdlnosci chodzi o mozliwos¢ udowodnienia sprawcy posiadajacemu na

twardym dysku programy komputerowe zamiaru popetnienia przestgpstwa.

Argumenty ,za” i ,przeciwko” wprowadzeniu odpowiednika art. 6 ust. 1
Konwenc;ji.
Nawet jesli uzna¢ problem ,,narzedzi hackerskich” za drugorzedny z punktu widzenia

prawa karnego w chwili obecnej , perspektywicznie nalezy zwr6ci¢ uwageg na rozwdj

% D. Denning, Obstacles and Options for Cyber Arms Controls, referat przedstawiony na konferencji “Arms Control in Cyberspace”
Berlin 29-30 czerwca 2001 http://www.cs.georgetown.edu/  denning

7 A. Adamski , Przestepczo$¢ w cyberprzestrzeni. Prawne srodki przeciwdziatania zjawisku w Polsce na tle projektu konwencji
Rady Europy, Torun 2001, s. 40-41.

¥ Przyjaé nalezy , ze wirus komputerowy zostat objety zakresem art. 6 konwencji, co implikuje wprowadzenie odpowiedniej regulacji
w polskim kodeksie karnym.

® W $wietle prawa francuskiego produkcja i rozpowszechnianie w Internecie ,,narzedzi hackerskich” nie jest przestepstwem. Osoby
udostgpniajace tego typu programy moga zostaé pociagnigte do odpowiedzialno$ci jedynie jako wspotsprawcy przestgpstwa
dokonanego za ich pomoca. Por. S. Dussolier, Situating legal protections for copyright-related technological measures in the
broader legal

landscape: ANTI CIRCUMVENTION PROTECTION OUTSIDE COPYRIGHT General Report, referat przedstawiony na
konferencji “Adjuncts and Alternatives to Copyright” Nowy York 13-17 czerwiec 2001 s. 14.



technologiczny. Upowszechnienie si¢ takich innowacji bez watpienia doprowadzi do sytuacji,
w ktorej uzycie ,,narzedzi hackerskich” moze stanowi¢ bezposrednie zagrozenie dla zycia i zdrowia
ludzkiego'®.

D. Denning wskazuje argumenty przemawiajace za 1 przeciwko ewentualnemu
wprowadzeniu kryminalizacji ,,narzedzi hackerskich™'".

Przeciwko wprowadzeniu kryminalizacji ,narzedzi hackerskich” przemawiaja
nastgpujace argumenty :

- regulacja taka bedzie bardzo trudna do wprowadzenia w Zycie

Praktyczne egzekwowanie zakazu produkcji 1 rozpowszechniania ,,narz¢dzi hackerskich”
w Internecie moze okaza¢ si¢ nieefektywne. Proba eliminacji z Internetu narzedzi hackerskich
z pewnoscia spowoduje powstanie ,,czarnego rynku’” oprogramowania.

Dostep do narzedzi zostanie z pewnoS$cia ograniczony i beda one dostepne jedynie dla
wybranych uzytkownikéw np. poprzez hasta dostepu do stron hackerskich lub wykorzystywanie
steganografii. Powsta¢ moze swoiste internetowe podziemie, profesjonalnie zajmujace si¢
sprzedaza narzgdzi. Z pewnos$cia dostep do wigkszos$ci z ,,narzedzi hackerskich” bedzie wiazat si¢
z optatami ( obecnie kazdy moze bezptatnie pobra¢ z Internetu interesujace go oprogramowanie ).
Nie wolno zapomina¢ takze o specyfice Internetu — wprowadzenie zakazu w ustawodawstwach
karnych czg$ci panstw spowoduje przeniesienie witryn hackerskich na serwery panstw
zezwalajacych na takie zachowania ( tak jak ma to obecnie miejsce w przypadku propagowania
rasizmu w Internecie ).Trudno$ci moze sprawiaé¢ takze wypracowanie zasad mig¢dzynarodowej
kontroli nad egzekwowaniem zakazu w praktyce.

- zdefiniowanie zakresu dozwolonego uzytku programoéw kwalifikowanych jako

,Lharzedzia hackerskie” jest praktycznie niemozliwe

Odroéznienie kategorii szkodliwych narzedzi od tych programéw , ktére w rzeczywistosci
przynosza wigcej korzysci niz szkod moze byé utrudnione. Scistemu rozgraniczeniu tych dwoéch
grup ,,narzedzi hackerskich” stoi na przeszkodzie wykorzystywanie czg$ci ich przez uprawnione
osoby w celu testowania stabilnos$ci systeméw komputerowych. Wspomniane juz pakiety do atakoéw
typu denial of service pozwalaja oceni¢ stopien zabezpieczen systemu przed tego rodzaju

naduzyciami. W praktyce to wlasnie symulowane proby ataku odgrywaja istotna rolg¢ w procesie

'© Cho¢ obecnie prognozy te mozna uzna¢ za przesadne, nalezy wzia¢ pod uwagg rozwoj
technologiczny a zwlaszcza zastosowanie systemow informatycznych w medycynie. Por. D.

Denning, Reflections..., op. cit.,
s. 43-44.
p. Denning, Reflections..., op. cit., s. 53.



analizy zabezpieczen informatycznych. Z drugiej strony narzedzia skuteczne przy monitorowaniu
systemu bywaja wykorzystywane przez hackerow.

Podczas prac nad Konwencja wskazywano na mozliwos¢, cho¢ z pewnos$cia
niezamierzona przez jej tworcow, objecia zakazem karnym wigkszosci programow
wykorzystywanych przez administratorow systemu'’. Narzedzia stworzone w celu legalnego
testowania lub ochrony systemow komputerowych nie powinny by¢ uznane za ,narzedzia
hackerskie” w rozumieniu przepiséw prawa karnego. Przyktadowo programy stuzace do testowania
stabilnosci systeméw produkowane w celu ich legalnego wykorzystywania nie mieszcza sig
w zakresie kryminalizacji art. 6 Konwencji'’. Ostateczna wersja art. 6 Konwencji zawiera punkt 2,
zgodnie z ktorym niniejszy artykul nie powinien by¢ interpretowany jako przewidujacy
odpowiedzialno$¢ karna w przypadku, gdy produkcja, sprzedaz, dostarczanie w celu uzywania,
sprowadzanie, rozpowszechnianie lub inne udostgpnianie wymienione w punkcie 1 niniejszego
artykutu, nie ma na celu popetnienia przestepstwa okreslonego w art. 2 — 5 Konwencji, lecz
uprawnione testowanie lub ochrong systemu informatycznego.

W toku prac nad Konwencja $cierato si¢ kilka koncepcji rozwiazania problemu ,,narzedzi
hackerskich”'®. Za zbyt waski zakres regulacji uznano propozycje regulowania obecnosci
w Internecie jedynie tych narzedzi , ktére zostaly wytworzone wylacznie w celu popetniania
przestepstw , wylaczajac z zakresu unormowan Konwencji narzedzi o tzw. podwojnej naturze
(stosowanych zaréwno przez hackerow jak 1 administratorow systemu). Zdaniem czgs$ci
specjalistow rozwiazanie takie doprowadziloby do wielu probleméw natury praktycznej,
a w szczegolnosci zwiazanych z udowodnieniem zamiaru tworcy programu, sprowadzajacym si¢ do
wykorzystywania go w przestgpczych celach. Niemozliwe bytoby rowniez sformutowanie og6lnych
zasad przemawiajacych za tym , ze dane narzgdzie stworzono wytacznie do przestgpczego
wykorzystania. Okreslenie ,,wylacznie” mogloby prowadzi¢ do sytuacji, w ktérej za ,,narzedzie
hackerskie” nie mogilby by¢ uznany program, ktory cho¢ umozliwia popeinianie przestgpstw
posiada réwniez inne wlasciwosci — wykorzystywane w celach zgodnych z prawem.
Wprowadzenie takiego zastrzezenia pozostawiloby Ow zapis martwa regulacja a stosowanie go
w praktyce pociagaloby wigcej komplikacji niz efektow pozytywnych. Alternatywa dla tej
propozycji bylo oparcie regulacji ,,narzedzi hackerskich” na kryteriach subiektywnych badz
obiektywnych. W pierwszym przypadku zakresem regulacji objgte zostatyby wszystkie programy,

ktére moga zosta¢ wykorzystane do popelnienia przestgpstwa w Internecie. Nieistotny

12 Co spotkalo si¢ z wyraznym sprzeciwem srodowisk naukowych ( zwiazanych z bezpieczenstwem sieciowym ) oraz
administratoréw sieci.

13 Oficjalny komentarz do Konwencji Rady Europy..., op. cit., § 64

' Oficjalny komentarz do Konwencji Rady Europy..., op. cit.. § 60



pozostawalby fakt, ze cz¢s¢ owych narzedzi jest réwnoczesnie legalnymi programami. Trudno
wymagac¢ od producenta oprogramowania, ze z gory przewidzi wszystkie mozliwosci zastosowania
swojego produktu. Przyjecie takiej regulacji prowadziloby do iscie paranoicznej sytuacji, w ktorej
w petni legalne oprogramowanie byloby jednoczesnie objete restrykcjami prawa karnego.
Powodem stosowania w stosunku do nich przepisow prawa karnego bylby fakt, ze czg$¢
uzytkownikoéw stosuje je w celach nielegalnych ( ktore nie sa przeciez zamierzeniem firmy
wypuszczajacej na rynek dany produkt ). W tej sytuacji jedynym w miarg realnym rozwiazaniem
pozostato przyjecie kryterium obiektywnego, czyli za narzedzia hackerskie zostana uznane te
programy, ktore przecigtny uzytkownik sieci moze uzna¢ za przydatne do popetniania
przestgpstw. Problem tkwi w tym, w jaki sposob oddzieli¢ narzedzia szkodliwe od tych,
ktére pozostaja uzyteczne w pracy administratora systemu. Z pewnos$cia nie wystarczy prosty
podzial na narzedzia ofensywne ( np. wirus ) i defensywne (np. firewall ) . Administratorzy czgsto
uzywaja do testowania stabilno$ci systemu oprogramowania analogicznego z tym, ktorym
postuguja si¢ hackerzy. Nic nie jest w stanie zweryfikowaé poziomu bezpieczenstwa danych tak
jak symulowany atak. Aby by¢ na biezaco z aktualnymi zagrozeniami administrator si¢ga nierzadko
do ,,nowosci” publikowanych na stronach hackerskich. W tej sytuacji pojawia si¢ dylemat- czy
zakaza¢ tworzenia i posiadania takich programéw? W jaki sposdb ocenia¢ poziom ich ewentualnej
szkodliwo$ci czy tez uzytecznosci dla funkcjonowania systemow komputerowych? Mozna
kierowa¢ si¢ badaniami statystycznymi, obecno$cia danych programéw na stronach hackerskich,
a w najdalej posunigtej koncepcji zamiarem jaki towarzyszyl tworcy danego narzedzia. Wyzej
wskazane mozliwosci moga okaza¢ si¢ jednak nieefektywne w praktyce. Nie ma mozliwosci
catkowitego rozdzielenia ,narzedzi hackerskich”, ktorych posiadanie byloby nielegalne
od programoéw stuzacych do testow ,wytrzymato§ciowych” systemoéw dokonywanych przez
administratorow. Zawsze znajdzie si¢ program, ktory bedzie wywotywaé kontrowersje. Zmyli¢
moze takze kwalifikowanie programu, biorac pod uwage zrddto jego pochodzenia — niektore
programy wykorzystywane przez internetowych przestgpcéw sa produktami renomowanych,
bynajmniej nie zwiazanych z cyberprzestepczoscia firm'”.

- olbrzymie koszty wprowadzenia w zycie zakazu rozpowszechniania w Internecie

Lharzedzi hackerskich”.

Efektywne egzekwowanie zakazu produkcji i rozpowszechniania ,,narzedzi hackerskich”

bedzie wigzac si¢ z olbrzymimi kosztami. Zdaniem wielu specjalistow z dziedziny bezpieczenstwa

!5 Nawet zawieszenie si¢ programu Windows moze skutkowaé zniszczeniem danych



sieciowego o wiele bardziej efektywniejsze bytoby przeznaczenie cho¢ czesci owych wydatkow na
prewencje, wykrywanie i obrong przed atakami przeciwko bezpieczenstwu informacji'®.

- zakaz moze budzi¢ watpliwosci z punktu widzenia wolno$ci stowa

Zwlaszcza z punktu widzenia amerykanskiego prawa konstytucyjnego zaréwno kod
zrodlowy jak i automatyczne skrypty uznawane sa za przejawy wolnosci stowa'’. Jak dotychczas
europejskie orzecznictwo nie zajeglo stanowiska w tej sprawie — mimo tego wydaje sig,
ze kwalifikacja kodu zrédtowego programu komputerowego jako przejawu wolnosci stowa wydaje
si¢ uzasadniona. Pojawi¢ moga si¢ problemy natury praktycznej zwiazane z ,narzedziami
hackerskimi” (w sktad ktorych Konwencja zalicza takze program komputerowy). Sciste
rozgraniczenie tego co jest jeszcze informacja dotyczaca narzedzi hackerskich ( wchodzaca w sktad
chronionej konstytucyjnie wolno$ci stowa ), a co juz ,,narz¢dziami” nie jest mozliwe. Jak bowiem
traktowac¢ taki kod zrodlowy programu, ktoéry nie jest bezposrednio ,,rozumiany” przez komputer
lub opisy , ktérych cho¢ nie mozna uzna¢ za kod zrodtowy programu, w prosty sposéb moga zostac
przeksztatcone przez przecigtnego uzytkownika w ,,narzedzie hackerskie”?'.

Za wprowadzeniem nowej regulacji przemawia :

- zmniejszenie liczby atakéw skierowanych przeciwko bezpieczenstwu informacii

przetwarzanych elektronicznie ., przy czym rownoczesnie ujawnienie 1 naprawa wad systemow

bedzie o wiele trudniejsza

Cho¢by czg$ciowa eliminacja ,,narzedzi hackerskich” z Internetu réwnoznaczna bgdzie
z redukcja ilosci przestgpstw przeciwko ochronie informacji przetwarzanej elektronicznie,
zwhaszcza jes$li chodzi o sprawcéw posiadajacych niewielka wiedzg z zakresu informatyki.
Odebranie narzgdzi tej grupie internetowych przestgpcow powinno prowadzi¢ do zwigkszenia
bezpieczenstwa dziatalno$ci gospodarczej prowadzonej za posrednictwem Internetu. Nie mozna
jednakze pomija¢ faktu , ze wprowadzenie do ustawodawstw krajowych odpowiednika art. 6
Konwencji rownoczes$nie przyczyni¢ moze si¢ do zmniejszenia liczby ujawnionych wad systemow
komputerowych.

- bezposrednie wskazanie na wysoka szkodliwo$§¢ wykorzystywania i tworzenia

wirusOw komputerowych

16, Denning, Reflections..., op. cit., s. 56-57.

17 Kod zrodtowy programu to jego zapis w jezyku programowania, aby zostat rozpoznany przez komputer musi nastapic¢ proces tzw.
kompilacji czyli przeksztalcenia go w kod maszynowy. Jesli kod nie zostanie skompilowany w posta¢ kodu maszynowego, nie jest
on ,.zrozumialy” dla komputera. Niemniej jednak programista potrafi rozpozna¢ kod zrédlowy, bez potrzeby uruchamiania go.
Powstaje pytanie, odnoszace si¢ do stosunku prawa do kodu zrédlowego programu. Czy powinien by¢ traktowany na réwni z
samym programem? Przestanie kodu zrédlowego wirusa za posrednictwem zalacznika e-maila nie powoduje naruszenia
integralnos$ci systemu. Dopoki nie zostanie on skompilowany, o destrukcyjnych skutkach dziatania programu nie ma mowy.
Niemniej jednak sam proces kompilacji w wielu przypadkach jest dziataniem niemal mechanicznym i nie wymaga od programisty
specjalnych umiejgtnosci.

B D. Denning, Reflections..., op. cit., s. 52.



Jak podkresla A. Adamski dalsze utrzymywanie obecnej regulacji (a raczej braku
regulacji) przyczynia¢ bedzie si¢ do wzmocnienia poczucia bezkarnosci osdb zajmujacych sig
tworzeniem wiruséw i innych narzedzi hackerskich'’. Wprowadzenie do kodeksu karnego
odpowiednich regulacji przekresli ten stan i przyczyni si¢ do zmniejszenia skali zjawisk

patologicznych zwiazanych z ,,narz¢dziami hackerskimi” (np. testowanie dziatania wirusa
na internetowych serwisach komercyjnych ), przy czym nie mozna przyjmowac iz prawo karne
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bedzie zapobiega¢ owym naruszeniom w catej rozciagtosci™.

»Narzedzia hackerskie” w swietle polskiego kodeksu karnego.

Wsrod zmian wprowadzonych nowela z 18.3.2004 r. o zmianie ustawy - Kodeks karny,
ustawy - Kodeks postgpowania karnego oraz ustawy - Kodeks wykroczen przewidziano rowniez
wprowadzenie w rodzimym prawie odpowiednika art. 6 Konwencji, regulujacego kwesti¢ tworzenia
1 rozpowszechniania ,,narzedzi hackerskich”. Zgodnie z art. 269b § 1 kodeksu karnego - kto
wytwarza, pozyskuje, zbywa lub udostgpnia innym osobom urzadzenia lub programy komputerowe
przystosowane do popehienia przestgpstwa okreslonego w art. 165 § 1 pkt 4, art. 267 § 2, art. 268a
§ 2 lub 3 w zwiazku z § 2, art. 269 § 2 albo 269a , a takze hasta komputerowe, kody dostgpu lub
inne dane umozliwiajace dostep do informacji przechowywanych w systemie komputerowym lub
sieci teleinformatycznej podlega karze pozbawienia wolnosci do lat 3. W razie skazania
za przestgpstwo okreslone w § 1, sad orzeka przepadek okreslonych w nim przedmiotow.
Sad moze orzec ich przepadek, jezeli nie stanowity wlasnosci sprawcy ( art. 269b § 2 kk ).

Z zakresu kryminalizacji ,,narzedzi hackerskich” zostalty wylaczone programy przydatne
przy wiltamaniach do systeméw komputerowych ( art. 267 § 1 kk — hacking ). Pozostaje to
w wyraznej sprzecznosci z postanowieniami Konwencji. Brak racjonalnych argumentéw
przemawiajacych za pominigciem hackingu zakresem art. 269b, zwlaszcza w sytuacji gdy
przestepstwo z art. 267 § 1 kk z reguly zostaje popetniane wlasnie przy zastosowaniu odpowiednich
programow komputerowych. Objgcie zakresem art. 269b hasel komputerowych, kodow dostgpu lub
innych danych umozliwiajacych dostgp do informacji przechowywanych w systemie
komputerowym lub sieci teleinformatycznej nie mozna uzna¢ za wystarczajaca w przypadku
pominigcia art. 267 § 1 kk. Jak przyjmuje si¢ powszechnie, przestepstwo hackingu w $wietle
obecnej regulacji kodeksu karnego opiera si¢ nie tyle na uzyskaniu nieuprawnionego dost¢pu do

. .. , .. .. 21 .
systemu a uzyskaniu informacji przez osobg, ktora nie jest do tego upowazniona”. Omawiany

19 A. Adamski, Przestepczos¢..., op. cit., s. 44.

2 W sektorze teleinformatycznym rola prawa karnego jest raczej drugorzedna. W pierwszym rzedzie nalezy skupi¢ si¢ na
mozliwos$ciach technicznych zapobiegania naduzyciom skierowanym przeciwko ochronie informacji.

2L A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 47-49.



przepis nie przewiduje wprowadzenia karalnosci posiadania narze¢dzi hackerskich, w kwestii tej
Konwencja pozostawita poszczegdlnym panstwom wolna reke. Jak stusznie zauwaza A. Adamski
niejako zostaje to ,,zrekompensowane” przez wprowadzenie karalno$ci pozyskiwania narzedzi
hackerskich™.

Art. 269b kk rozni si¢ od swojego pierwowzoru, art. 6 Konwencji Rady Europy, ujeciem
strony podmiotowej przestgpstwa. W $wietle rodzimej regulacji wystarczajacym dla przyjecia
popetnienia czynu z art. 269b kk bedzie dziatanie sprawcy zamiarem ewentualnym. Konwencja
zaktada iz sprawca czynow zwiazanych z ,narzedziami hackerskimi” bedzie odpowiadat karnie
jedynie w sytuacji, gdy dziatat w zamiarze bezposrednim.

Najwigksza wada art. 269b kk jest brak regulacji wskazujacej wyraznie, ze nie popelnia
przestgpstwa osoba wykorzystujaca narzedzia hackerskie w celu testowania stabilnosci systemu
informatycznego. Brak klauzuli uchylajacej bezprawnos$ci pozostaje w  sprzecznosci
z postanowieniami Konwencji Rady Europy, nie zapewniajac tym samym odpowiedniego poziomu

ochrony osobom zajmujacym si¢ zawodowo bezpieczenstwem sieci komputerowych.

Whioski koncowe.

Cho¢ Konwencja de facto rozszerza zakres kryminalizacji przestgpstw przeciwko ochronie
informacji o fazg przygotowania, samo uzupetnienie art. 267 , 268 , 268a , 269, 269a kodeksu
karnego o paragraf ,,Kto czyni przygotowanie do przestgpstwa okreslonego w § 1 podlega karze...”
nie spetni wymogu dostosowania polskiego prawa do postanowien Konwencji>.

Zdaniem autora zasadna pozostaje obawa iz obecne brzmienie art. 269b kk z punktu
widzenia 0sOb zajmujacych si¢ zawodowo zagadnieniami bezpieczenstwa sieciowego, moze okazac
si¢ przejawem nadmiernej kryminalizacji Zycia spolecznego. Stosowanie przepisu zgodnie z jego
literalnym brzmieniem doprowadzitoby do bardzo negatywnych skutkéw. Biorac to pod uwage,
omawiany przepis kodeksu karnego w tym wzgledzie powinien zosta¢ uzupetniony o odpowiednia
klauzulg niekaralnosci oséb wykorzystujacych ,narzgdzia hackerskie”, w celu uprawnionego
testowania zabezpieczen systemow komputerowych. W przeciwnym wypadku stosowanie art. 269b

w praktyce nastrgcza¢ begdzie wiele watpliwosci.

22 A. Adamski, Rzadowy projekt dostosowania kodeksu karnego do Konwencji Rady Europy, referat przedstawiony na konferencji
Secure 2003

2 Zakres art. 6 konwencji jest zbyt szeroki by wprowadzi¢ zmiany dostosowujace prawo polskie do Konwencji jedynie poprzez
dodanie paragrafu stanowiacego o karalnosci przygotowania do przestgpstwa
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