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Rozdziat 5. Zagrozenia zwigzane z rozwojem
nowych technologii

Wiekszos¢ technologii ma swoj swietlisty awers,
ale zZycie dato im rewers — czarng rzeczywistosc.

Stanistaw Lem

1. Przestepstwa komputerowe (Anna Zalesinska, Przemystaw Pecherzewski)

1.1. Pojecie przestepstwa komputerowego w ujeciu materialnoprawnym
i procesowym (Anna Zalesinska)

Dynamiczny rozwdj Internetu sprawit, ze $wiat wkroczyt w nowa ere, a przed uzyt-
kownikami sieci otworzyty si¢ zupetnie nowe mozliwosci. Jednakze, rozwdj nowocze-
snych technologii ma tez swojg ,,ciemng stron¢”, czego przejawem jest rozw0j przestep-
czosci w nowej wirtualnej rzeczywistosci na niespotykana dotad skale. W literaturze
przedmiotu na okreslenie nowego zjawiska uzywa si¢ takich poje¢ jak ,,przestepstwo
komputerowe”, ,,przestepstwo zwigzane z wykorzystaniem komputera”, ,,przestepstwo
internetowe”, ,,cyberprzestepstwo”, ,,przestepstwa zwigzane z technologia cyfrowa”.
Juz sam problem znalezienia adekwatnej nazwy dla omawianego zagadnienia budzi
kontrowersje. Zgodnie z terminologia zawarta w Konwencji Rady Europy o cyberprze-
stepczosci wlasciwym terminem powinno by¢ ,,cyberprzestgpstwo™'.Czgstokro¢ jednak
uzywa si¢ nazwy przestepstwo komputerowe, co jest zgodne z okresleniami wystepuja-
cymi w jezykach innych panstw, jako przyktad mozna wskazac ,.,computer criminality”

czy ,,Komputerkriminalitdit™.

Wedtug K. J. Jakubskiego przestepstwo komputerowe jest to zjawisko kryminolo-
giczne, obejmujgce wszelkie zachowania przestgpne zwigzane z funkcjonowaniem
elektronicznego przetwarzania danych, godzgce bezposrednio w przetwarzang infor-

macje, jej nosnik i obieg w komputerze oraz w calym systemie potgczen komputero-

wych, a takze w sam sprzet komputerowy oraz prawo do programu komputerowego®.

Por. T. Tomaszewski, Kryminalistyczna problematyka przestgpczosci komputerowej, ,,Pro-
blemy kryminalistyki”, nr 143, 1980, s. 69.

Por. K. J. Jakubski, Przestepczos¢ komputerowa — podzial i definicja, ,,Przeglad Kryminali-
styki”, nr 2/7, 1997, s. 31


http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185&CM=8&DF=25/06/04&CL=ENG
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=185&CM=8&DF=25/06/04&CL=ENG
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Wedlug A. Adamskiego* problematyka przestepstw komputerowych moze by¢
rozpatrywana zaréwno w ujeciu materialnoprawnym, jak i karnoprocesowym.
Na gruncie prawa karnego materialnego przestepstwa komputerowe oznaczaja z re-
guly dwa rodzaje zamachow:

a) w pierwszym przypadku przedmiotem zamachu sg systemy, dane oraz programy
komputerowe. System komputerowy moze takze stanowi¢ $rodowisko zamachu, gdy
dochodzi do naruszenia jego integralnosci i modyfikacji znajdujacych si¢ w nim danych,
przy wykorzystaniu zlosliwego oprogramowania komputerowego (tzw. przestepstwa
stricte komputerowe);

b) druga grupa to czyny, ktorych celem jest naruszenie dobr prawnych tradycyjnie
chronionych przez prawo karne przy wykorzystaniu elektronicznych systemow przetwa-
rzania informacji. Do takich przestepstw bedzie naleze¢ m.in. oszustwo (oszustwo kom-
puterowe oraz oszustwo telekomunikacyjne), fatszerstwo dokumentdw, paserstwo pro-
gramu komputerowego, zniestawienie lub zniewaga przy wykorzystaniu $rodkow
komunikacji elektronicznej, czy tez tzw. pranie brudnych pieniedzy.

Natomiast w ocenie A. Adamskiego przestepstwo komputerowe w aspekcie
karnoprocesowym wiaze si¢ z faktem, iz system komputerowy moze zawiera¢ do-
wody dzialalnoS$ci przestepnej®. Inaczej rzecz ujmujac do kategorii przestepstw kom-
puterowych mozna zaliczy¢, wszelkie czyny zabronione przez prawo karne, gdzie sciga-
nie nastepuje przy wykorzystaniu systemow teleinformatycznych jako takich.

W wyniku ostatnich nowelizacji polskie prawo karne materialne oraz procedura
karna odpowiadaja w duzej mierze standardom wyznaczonym przez ustawodawstwo
unijne oraz Konwencje o cyberprzestepczosci. Celem wprowadzonych zmian byto za-
pewnienie wysokiego poziomu bezpieczenstwa teleinformatycznego. Zbudowanie bez-
piecznego systemu i aplikacji jest warunkiem koniecznym efektywnego funkcjonowania
elektronicznego rzadu w Polsce. Aczkolwiek, mimo podejmowanych inicjatyw i trwaja-
cych prac naukowo—badawczych z uwagi na ztozonos$¢ i czasochtonnos¢ wielu sposrod
proponowanych procesow, luki zabezpieczen stanowig jednak powazny i wymierny pro-
blem dla uzytkownikow sieci informatycznych.

Por. A. Adamski, Nowa kodyfikacja karna. Kodeks karny. Krotkie komentarze. Zeszyt 17.
Przestepstwa komputerowe w nowym kodeksie karnym, Ministerstwo Sprawiedliwo$ci. De-
partament Kadr i Szkolenia, Warszawa, 1998 r. s. 15 — 24 oraz A. Adamski, Prawo karne
komputerowe, Warszawa, 2000 r., s. 30-34.

5 Ibidem.
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1.2. Systematyka przestepstw komputerowych (Anna Zalesinska)

Miedzynarodowa Organizacja Policji Kryminalnych ,,Interpol” przestepczosé
komputerowa definiuje jako przestepczos¢ w zakresie technologii komputerowych
i dzieli jg na sze$¢ obszar6w®, tj.

a) naruszanie praw dostgpu do zasobow (w szczegdlnosci hacking, czyli nieupo-
waznione wejscie do systemu informatycznego);

b) przechwytywanie danych; kradziez czasu, czyli korzystanie z systemu poza
uprawnionymi godzinami; modyfikacje¢ zasobow przy pomocy bomby logicznej, konia
trojanskiego, wirusa i robaka komputerowego,

¢) oszustwa przy uzyciu komputera (w szczegdlnosci oszustwa bankomatowe; fat-
szowanie urzgdzen wejscia lub wyjscia, np. kart magnetycznych lub mikroprocesoro-
wych; oszustwa na maszynach do gier; oszustwa poprzez podanie fatszywych danych
identyfikacyjnych; oszustwa w systemach telekomunikacyjnych),

d) powielanie programow (w tym gier we wszelkich postaciach, innych programow
komputerowych oraz topografii uktadow scalonych),

e) sabotaz zaréwno sprzetu, jak i oprogramowania,

f) przechowywanie zabronionych prawem zbiorow.

Szczegolne znaczenie dla omawianego zagadnienia ma Konwencja o cyberprzestgp-
czosci, w ktorej zostaly zdefiniowane minimalne standardy karalno$ci opisanych w niej
czynéw. Przyjeta w niej systematyka bazuje na podziale na nastgpujace kategorie:

a) przestgpstwa przeciwko poufnosci, integralnosci i dostepnosci danych informa-
tycznych i systemow (nielegalny dostep, nielegalne przechwytywanie danych, naruszenie
integralnosci danych, naruszenie integralnosci systemu, niewlasciwe uzycie urzadzen);

b) przestgpstwa komputerowe (fatszerstwo komputerowe, oszustwo komputerowe);

c) przestgpstwa ze wzgledu na charakter zawartych informacji (przestgpstwa zwig-
zane z pornografig dziecigcg);

d) przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych.

Na potrzeby niniejszego opracowania zostala przyjeta systematyka za A. Adam-
skim’. W ramach kolejnych dziatow zostaty scharakteryzowane poszczegolne typy prze-

stepstw komputerowych na tle regulacji polskiego kodeksu karnego.

6

Por. www.interpol.int

7 Por. A. Adamski, Nowa kodyfikacja karna... Op. cit. s. 25 — 167 oraz A. Adamski, Prawo
karne... Op. cit. s. 35 — 136.
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1.2.1. Przestepstwa komputerowe przeciwko ochronie informacji, w tym
ingerencja w dane za pomoca nielegalnego oprogramowania (Przemystaw
Pecherzewski)

1.2.1.1. Hacking (art. 267 § 1 k.k.)

W artykule 267 kodeksu karnego zostato stypizowane przestepstwo hackingu, nazy-
wane ,,kradzieza informacji”’. Przedmiotem ochrony jest prawo do swobodnego dyspono-
wania informacja i jej poufnos$c®. Wyrdznia si¢ dwa typy tego czynu zabronionego.

Pierwszy polega na nieuprawnionym uzyskaniu dostgpu do informacji nieprzezna-
czonej dla sprawcy poprzez podiaczenie si¢ do sieci telekomunikacyjnej. Znamiona tego
czynu sg jasno okreslone i nie wymagaja szerszego omowienia. W praktyce najczesciej
czyn ten polega na fizycznym podtaczeniu si¢ do kabla sieci komputerowej lub innej,
a takze do sieci bezprzewodowej i uzyskaniu dostepu do odczytu lub zapisu danych
przesytanych w tej sieci.

Przyklad 1: Jan Kowalski uzywajac programu komputerowego uzyskuje dostep
do systemu operacyjnego lub pliku zabezpieczonego hastem.

Drugi typ czynu polega na nieuprawnionym uzyskaniu dostgpu do informacji nie-
przeznaczonej dla sprawcy poprzez ominigcie albo przelamanie elektronicznych, ma-
gnetycznych, informatycznych lub innych szczegolnych zabezpieczen. Znamiona tego
przestepstwa w najlepszy sposob odzwierciedlajg zachowanie, ktdre nazywa si¢ w jezy-
ku potocznym hackingiem.

Do ustawowych znamion nalezy uzyskanie bez uprawnien dostepu do zabezpie-
czonej informacji nieprzeznaczonej dla danej osoby. Wszelkie te znamiona muszg zostac¢
spelnione tacznie.

Poprzez brak uprawnien nalezy rozumie¢ sytuacje, kiedy sprawca uzyskuje dostep
do informacji wbhrew woli osoby dysponujacej ta informacja’.

Jest to przestepstwo skutkowe. Skutkiem czynu nie jest sam fakt zapoznania si¢ spraw-
cy z informacja, lecz do przypisania sprawstwa wystarczajace jest uzyskanie przez sprawce
jedynie dostepu do tych informacji, czyli potencjalna mozliwo$¢ zapoznania si¢ z nig.

Dla bytu przestepstwa konieczne jest, aby informacja byta zabezpieczona w sposob

elektroniczny, magnetyczny lub informatyczny. Takim zabezpieczeniem bedzie np. za-

Por. P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy prze-
stepstw komputerowych, ,,Czasopisma Prawa Karnego i Nauk Penalnych”, Nr 1 z2001 r., s. 61

Op. cit., s. 68, Definicj¢ taka mozna odnalezé w uchwale Sadu Najwyzszego z dnia
22.01.2003 r., sygn. I KZP 43/02: istotg wystepku, o jakim mowa w art. 267 § 1 k.k., jest
uzyskanie informacji dyskrecjonalnej, nie- przeznaczonej dla sprawcy (...). Dysponent in-
formacji jest wltadny mniej lub bardziej szeroko okresli¢ krag podmiotow dla ktorych infor-
macja jest przeznaczona. Kazdy, kto spoza tego kregu, uzyskatby takowa informacje, dziata-
niem swoim wyczerpuje znamiona przestepstwa okreslonego w art. 267 § 1 k.k.



Zagrozenia zwigzane z rozwojem nowych technologii 83

bezpieczenie hastem dostgpu do pliku, komputera, systemu operacyjnego czy tez dysku
twardego. Zabezpieczeniem bedzie rowniez kryptograficzne zaszyfrowanie pliku lub ca-
osci dysku.

Przyklad 2: Jan Kowalski, wykorzystujac program do tamania hasel, tamie hasto
i uzyskuje dostep do zabezpieczonej sieci bezprzewodowej. Poprzez podlaczenie sie
kablem do sieci firmowej uzyskuje si¢ dostep do znajdujacych sie tam plikow.

Nie bedzie natomiast wyczerpywato znamion czynu zabronionego postuzenie si¢
hastem zdobytym w inny sposob niz wskutek przetamania zabezpieczen, czyli np. od-
gadnigtym, znalezionym w §mieciach, podpatrzonym w trakcie wpisywania przez inng
osobg.

1.2.1.2. Nielegalny podstuch i inwigilacja przy uzyciu urzadzen tech-

nicznych (art. 267 § 2i § 3 k.k.)

Istota czynu zabronionego stypizowanego w art. 267 § 1 k.k. sprowadza si¢ do uzy-
skania przez sprawceg dostgpu do informacji dla niego nieprzeznaczonej poprzez podta-
czenie si¢ do sieci telekomunikacyjnej lub poprzez przetamanie albo ominigcie elektro-
nicznych, magnetycznych, informatycznych lub innych szczegélnych zabezpieczen.

W § 2 stypizowany zostat czyn zabroniony polegajacy na nieuprawnionym uzyska-
niu dostepu do catosci lub czesci systemu teleinformatycznego.

Paragraf 3 art. 267 penalizuje zachowanie polegajace na postuzeniu si¢ przez
sprawce urzadzeniem lub oprogramowaniem podstuchowym w celu uzyskania informa-
cji, do ktorej sprawca nie jest uprawniony. Czyn karalny polega na zatozeniu lub postu-
zeniu si¢ fizycznym lub programowym urzadzeniem podstuchowym. Czynnos¢ ta moze
polegac np. na podtaczeniu urzadzenia typu ,,key-logger” do klawiatury lub zainstalowa-
niu programu, ktory bedzie logowat aktywnos¢ uzytkownika i zapisywat znaki wprowa-
dzane za pomoca klawiatury lub rejestrowat wszystkie lub tylko niektore z wysytanych
danych. Odmiennie od czyndéw stypizowanych w § 11 § 2, przestgpstwo stypizowane
w § 3 nie jest przestepstwem skutkowym'°.

1.2.1.3. Naruszenie integralnosci zapisu informacji (art. 268 § 1 k.k.)

W artykule 268 § 1 k.k. stypizowany zostal czyn zabroniony polegajacy na znisz-
czeniu, uszkodzeniu, usunieciu lub zmianie zapisu istotnej informacji.

Przedmiotem ochrony niniejszego przepisu jest integralnos$¢ i bezpieczenstwo in-
formacji przed ich naruszeniem ze strony 0sob trzecich. Jako szeroko pojmowany przed-

miot ochrony wskazywana jest takze dostepnos¢ informacji, rozumiana jako swoboda

10" Maciej Szwarczyk, Aneta Michalska-Warias, Joanna Piorkowska-Flieger, Tadeusz Bojarski

(red.) Kodeks karny. Komentarz, LexisNexis, Warszawa 2010 (wydanie IV).
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dostepu do niej przez osoby uprawnione!!. Zakresem § 1 objete sg informacje zapisane
czy tez utrwalone w kazdy sposdob, na dowolnym nosniku informacji.

W § 2 art. 286 stypizowany zostat typ zmodyfikowany czynu z § 1. Przepis § 2
przewiduje surowsza odpowiedzialno$¢ ze wzgledu na rodzaj nos$nika informacji, na
ktérym zapisana jest informacja. Chodzi o informacj¢ zapisang na informatycznym
no$niku danych.

W kodeksie karnym brak jest ustawowej definicji tego pojecia, a pierwotne brzmie-
nie przepisu postugiwato si¢ okresleniem ,,komputerowego nosnika informacji”. Defini-
cje tego pojecia odnalez¢ mozna w art. 3 pkt 11 2 ustawy z dnia 17 lutego 2005 r. o in-
formatyzacji dziatalnosci podmiotow realizujacych zadania publiczne'?, zgodnie
z ktorym informatyczny nosnik danych to ,,material lub urzgdzenie stuzgce do zapisy-
wania, przechowywania i odczytywania danych w postaci cyfrowej lub analogowej”.
Urzadzeniami takimi beda wszelkie optyczne i magnetyczne nosniki danych (np. ptyty
cd/dvd/Blue Ray/HDDVD, ta§my), magnetyczne i elektroniczne urzadzenia zapisujace
dane — dyski HDD, SDD, pen drive, karty pamieci.

Przyklad: Grupa hakerow wiamuje si¢ na komercyjny serwer swiadczacy ustugi
multimedialne online i kradnie hasta oraz dane uzytkownikéw, np. numery kart kredyto-
wych. Po dokonaniu kradziezy kasowane sg niektére informacje, a inne zmieniane (za-
cieranie $ladow poprzez kasowanie logow), w celu utrudnienia wykrycia sprawcy.

Z uwagi na brzmienie § 1 w doktrynie podnosi si¢, ze zakresem penalizacji objete
bedzie takze poshuzenie si¢ przez sprawce wirusem, robakiem czy bombg czasows, czy-
li programami, ktére moga usuwaé dane, modyfikowac je lub utrudnia¢ dostep do infor-
macji.

Przyklad: Zwolniony z pracy pracownik, chcac zemscic sie na pracodawcy, wpro-
wadza do jego komputera wirus, ktory kasuje dane.

1.2.1.4. Niszczenie lub utrudnianie dostepu do danych informatycznych

(art. 268a k.k.)

Artykut 268a zostat dodany do kodeksu karnego przez art 1 pkt 8 ustawy z dnia
14 marca 2004 r. zmieniajacej kodeks karny z dniem 1 maja 2004 r.

Dokonujac interpretacji przepisu, mozna wyrdzni¢ dwa typy karalnych zachowan.
Istota pierwszego z nich sprowadza si¢ do nieuprawnionego zniszczenia, uszkodzenia,
usunigcia, zmiany lub utrudniania dostgpu do danych informatycznych, czyli sposéb
realizacji czynu jest niemalze identyczny jak w przypadku przepisu art. 268 § 1 k.k.,

' A. Adamski, Nowa kodyfikacja karna..., op. cit., s. 64.
12 Dz.U. 22005 1. Nr 64, poz. 565.
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przy czym przepis ten chroni kazde dane, takze te nie posiadajgce rownie istotnego zna-
czenia co dane okreslone w poprzedzajacym artykule.
Drugim rodzajem zachowania jest zaklocanie lub uniemozliwianie automatyczne-

go przetwarzania, gromadzenia lub przekazywania danych informatycznych.

1.2.1.5. Sabotaz komputerowy (art. 269 § 1 i k.k.)

Przepis art. 269 § 1 k.k. wprowadzit kwalifikowany typ czynu zabronionego stypi-
zowanego w art. 268 § 2 k.k.!?

Od chwili wejscia w zycie kodeksu karnego z 1997 r. artykut ten byt dwukrotnie
zmieniany. Pierwsza zmiana dotyczyta poprawienia zakresu penalizacji, druga nastgpita
wskutek ,,uporzadkowania” poje¢¢ informatycznych w polskich ustawach w 2008 r.

Przedmiotem ochrony sa szczegdlnego rodzaju informacje, majace istotne znacze-
nie dla funkcjonowania panstwa, a w szczego6lnosci ich nienaruszalno$¢, integralnosé
i poufnosé.

Przedmiotem ochrony tego przepisu sa dane informatyczne o szczegdlnym znacze-
niu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji
rzagdowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu tery-
torialnego.

Jest to przestgpstwo materialne, skutkowe, moze zosta¢ popetnione jedynie umysl-
nie. Stad nie bedzie mozliwe przypisanie odpowiedzialno$ci karnej osobom posiadaja-
cym komputery-zombi.

Przestepstwo mozna popetni¢ na dwa sposoby. Pierwszym z nich jest niszczenie,
uszkodzenie, usunigcie lub zmiana danych informatycznych. Drugim sposobem dziata-
nia sprawcy jest zaklocanie lub uniemozliwianie automatycznego przetwarzania, gro-
madzenia lub przekazywania takich danych, np. za pomocg ataku DDoS.

Kodeks karny nie zawiera definicji pojgcia ,,dane informatyczne”. Zostato ono
zdefiniowane w artykule 1 Konwencji o cyberprzestgpczosci. Poprzez dane informatycz-
ne nalezy rozumie¢ ,,dowolne przedstawienie faktow, informacji lub poje¢ w formie wia-
Sciwej do przetwarzania w systemie komputerowym, {qcznie z odpowiednim programem
powodujgcym wykonanie funkcji przez system informatyczny . Stusznie podnosi si¢, ze
tlhumaczenie to nie jest do konca trafne, a jego wyktadnia moze by¢ problematyczna's.

13" P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy prze-

stepstw komputerowych, ,,Czasopisma Prawa Karnego i Nauk Penalnych”, nr 1 z 2001 r., s. 95

Ttumaczenie tekstu Konwencji dostgpne pod adresem http://prawo.vagla.pl/skrypts/cyber-
crime_konwencja.htm

Por. S. Bukowski, Projekt zmian Kodeksu karnego — Dostosowanie do Konwencji o cyber-
przestepczosci, ,, Gazeta Sgdowa”, nr 4/2004, s. 54-55
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Dane informatyczne objete zakresem przepisu muszg obiektywnie mie¢ szczegolne
znaczenie dla obronnosci, bezpieczenstwa w komunikacji, funkcjonowania administra-
cji rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego'.

§ 2 penalizuje zachowanie polegajace na dopuszczeniu si¢ czynu okreslonego
w § 1, poprzez niszczenie albo wymiang informatycznego nosnika danych lub niszcze-
nie albo uszkodzenie urzadzenia stuzacego do automatycznego przetwarzania, groma-

dzenia lub przekazywania danych informatycznych.

1.2.1.6. Zaktécanie pracy systemu komputerowego lub sieci teleinforma-

tycznej (269a k.k.)

Przepis ten penalizuje zachowanie polegajace na istotnym zakldceniu pracy syste-
mu komputerowego lub sieci teleinformatycznej poprzez nieuprawniong transmisje,
zniszczenie, usunigcie, uszkodzenie, utrudnienie dostepu lub zmiang danych informa-
tycznych.

Przyktadem takich czynow sg ataki na komercyjne serwisy internetowe, ktore parali-
7zuj3 lub spowalniajg ich dziatanie ub uniemozliwiaja wejscie na dang strong internetowaq.

Do wyczerpania znamion czynu konieczne jest zaktocenie funkcjonowania syste-

mu albo sieci w stopniu istotnym.

1.2.1.7. Wytwarzanie lub udostepnianie urzadzen lub programéw przy-

stosowanych do popetnienia przestepstwa (269b k.k.)

Zakresem przepisu art. 269b zostaty objete zachowania polegajace na wytwarza-
niu, pozyskiwaniu, zbywaniu lub udost¢pnianiu innym osobom urzadzen lub progra-
méw  komputerowych przystosowanych do popelnienia przestepstwa okreslonego
w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 2 albo
art. 269a, a takze haset komputerowych, kodow dostepu lub innych danych umozliwia-
jacych dostep do informacji przechowywanych w systemie komputerowym lub sieci
teleinformatyczne;.

Problemy interpretacyjne moze stwarzac interpretacja pojgcia programu przystoso-
wanego do popetnienia okreslonych przestepstw. Czgsto bowiem przestepstwa te doko-
nywane sg za pomocg ,,zwyklych” programow wykorzystywanych w codziennej pracy

informatykow lub programistow.

16 P, Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy prze-

stepstw komputerowych, ,,Czasopisma Prawa Karnego i Nauk Penalnych”, nr 1 z 2001r., s. 95
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1.2.2. Przestepstwa komputerowe przeciwko wiarygodnosci dokumentow,
obrotowi gospodarczemu i pienieznemu (Anna Zalesinska)

1.2.2.1. Pojecie dokumentu elektronicznego na gruncie kodeksu karnego

Na gruncie doktryny i orzecznictwa uksztattowaly si¢ liczne koncepcje dotyczace
potencjalnych mozliwosci zdefiniowania tego terminu, jednakze wcigz brak jest jedne;j
powszechnie uznawanej i akceptowanej definicji. Powszechnie jednak przyjmuje sie
bardzo szeroka definicj¢ tego terminu, uwypuklajac najwazniejsze elementy two-
rzace ,dokument”, tj. material, na ktorym zostal sporzadzony (papier, drewno, elek-
troniczny no$nik informatyczny, itp.), tres¢ oswiadczenia woli ujeta w postaci slownej
(tego wymogu nie spetniaja pisma zakodowane, zaszyfrowane, z ktérymi druga strona
nie moze si¢ zapoznac) oraz podpis, cho¢ jest to kwestia sporna w literaturze'’. Z uwagi
na funkcjonalnos$¢, najbardziej adekwatng wydaje si¢ by¢ koncepcja przyjeta przez
K. Piaseckiego'®. Mianowicie pod pojeciem dokument, rozumie on kazdy no$nik, na
ktorym zostata utrwalona mysl czlowieka, gdyz ta definicja pozostaje aktualna rowniez
w zdygitalizowanym $wiecie.

Z punktu widzenia prawa karnego materialnego, najwazniejszym elementem doku-
mentu jest jego tre$¢, a celem ochrony jest zapewnienie bezpieczenstwa obrotu prawne-
go poprzez dbalos¢ o jego wiarygodnos¢, stad tez waski zakres definicji przyjetej
wart. 115 § 14 k.k.

Dokumentem w rozumieniu kodeksu karnego jest kazdy przedmiot lub inny zapi-
sany nosnik informacji, z ktorym jest zwigzane okreslone prawo albo ktory ze wzgledu
na zawartqg w nim tres¢ stanowi dowod prawa, stosunku prawnego lub okolicznosci

majqcej znaczenie prawne.

1.2.2.2 Falszerstwo komputerowe (art. 270 § 1 k.k.)

Istota przestepstwa okreslonego w art. 270 k.k. jest karalne fatszowanie dokumentu
lub uzywanie sfatszowanego dokumentu jako autentycznego. Celem ochrony jest za-
pewnienie zaufania do instytucji dokumentu, stad tez ustawodawca za karalne zachowa-
nia uznat zarowno jego podrabianie i przerabianie, jak i postugiwanie si¢ tak sfatszowa-
nym dokumentem, tj. zapewnienie ochrony przed fizycznym zamachem na jego

autentyczno$¢. Przedmiotem ochrony jest wiarygodno$¢ instytucji dokumentu, celem

17" Por. D. Szostek, Czynnos¢ prawna a Srodki komunikacji elektronicznej, Krakow, 2004 r., s. 231

18 Por. K. Piasecki, Kodeks Postgpowania Cywilnego. Komentarz., pod red. K. Piaseckiego,

t. 1, Warszawa, 2001, s. 1023 — 1024.
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zapewnienia ochrony obrotowi prawnemu i gospodarczemu'. Indywidualnym przed-
miotem ochrony sa interesy (dobra) konkretnego pokrzywdzonego, okreslone przez ro-
dzaj i tre$¢ prawa, wyrazonego w dokumencie stanowigcym przedmiot okreslonego
przestepstwa. Dobrem tym moze by¢ np. informacja, mienie, a nawet zycie lub zdro-
wie.?® Czyn zabroniony mozna popelnié¢ na trzy sposoby, tj. podrabiajac albo przerabia-
jac dokument, badz tez uzywajac tak sfalszowanego dokumentu, z tym, ze dla karalnosci
tego czynu nie jest istotne, czy taki dokument zawiera prawdziwe, czy falszywe infor-
macje?!. Czyn zabroniony w zakresie falszerstwa (podrabianie lub przerabianie) moze
popehi¢ kazdy, ale wylacznie z zamiarem bezposrednim — kierunkowym, natomiast
w zakresie uzywania sfalszowanego dokumentu jako autentycznego mozna popehnic¢
umyslnie, z zamiarem bezpos$rednim albo ewentualnym.

Regulacje to pozostaja aktualne, takze gdy przedmiotem omawianego czynu zabro-
nionego jest dokument wytworzony w postaci elektronicznej, gdyz jak juz wskazano na
gruncie prawa karnego ochronie prawnej podlega dokument w szerokim tego stowa zna-

czeniu.

1.2.2.3. Zniszczenie lub pozbawienie mocy dowodowej dokumentu elek-

tronicznego (art. 276 k.k.)

W rozumieniu art. 276 k.k. czynem zabronionym jest niszczenie, uszkadzania, czy-
nienie bezuzytecznym, ukrywanie lub usuwanie dokumentu przez osobg, ktoéra nie ma
prawa wytacznie nim rozporzadzaé (strona przedmiotowa). Analogicznie jak w przypad-
ku art. 271 k.k. przedmiotem ochrony jest wiarygodnos¢ dokumentdéw, rozumiana jako
dowodowa warto$¢ dokumentdéw. Pod pojeciem dokumentu, ktorym ,,nie mozna wy-
lacznie rozporzadzac¢” nalezy rozumie¢ nie tylko taki, ktory jest wyltacznie cudzy, ale
rowniez dokument urzedowy oraz dokument stwierdzajacy czyjes uprawnienia i obo-
wiazki (np. testament, weksel, czek, etc.), ktore istnieja jedynie w jednym egzemplarzu.
Jest to przestepstwo powszechne, ktore mozna popetni¢ umyslnie, z zamiarem bezpo-
$rednim albo ewentualnym.

W przypadku dokumentu utrwalonego w postaci elektronicznej przedmiotem
ochrony jest nos$nik danych, na ktorym zostat on utrwalony. Wskaza¢ nalezy, ze ,,doku-
ment elektroniczny”, w przeciwienstwie do ,,dokumentu tradycyjnego”, moze z tatwo-

$cig zosta¢ zwielokrotniony i zmodyfikowany, stad tez koniecznym jest zapewnienie

Wyroku Sadu Najwyzszego z dnia 3 czerwca 1996 r., sygn. akt I KKN 24/96, ,,Prokuratura
i Prawo”, 1997 r., Nr 2, poz. 5.

20 Por. A. Wasek, R. Zawlocki, Kodeks karny. Czes¢ szczegbina. Komentarz do art. 222-316.
Tom II, Warszawa, 2010 r.

21 Wyrok Sadu Najwyzszego z dnia 26 pazdziernika 1938 1., sygn. akt 1 K 2813/37, Zb. Orz.
SN 1939, Nr 6, poz. 135.
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jego wartosci dowodowej przez wykorzystanie roznych metod kryptograficznych. W po-

zostatym zakresie regulacje zawarte w art. 276 k.k. stosuje si¢ analogicznie.

1.2.2.4. Nierzetelne prowadzenie dokumentacji dziatalnosci gospodarczej

(art. 303 k.k.)

Przepis ten okresla przestepstwo, ktdrego istota jest wyrzadzenie szkody przedsie-
biorcy wskutek nieprawidlowego prowadzenia dokumentacji gospodarczej. Przedmio-
tem ochrony jest rzetelnos¢ i uczciwos$¢ informacji gospodarczych poprzez ochrone wia-
rygodnosci dokumentacji gospodarczej oraz majatkowych intereséw przedsigbiorcow,
kontrahentow i pozostalych uczestnikow obrotu. Zachowanie sprawcy polega na wyrza-
dzeniu szkody wskutek braku prowadzenia dokumentacji dziatalnos$ci gospodarczej
badz prowadzenie jej w sposob nierzetelny lub niezgodny z prawem. Pod pojeciem ,,do-
kumentacji” nalezy rozumie¢ kazda forme¢ zapisu dokumentujaca dziatalnos¢ gospodar-
cza prowadzong w celach podatkowych, statystycznych, ewidencyjnych i informacyj-
nych (np. ksiggi rachunkowe, ksiegi przychodéw i rozchodow, rejestry, ewidencje,
faktury, w tym faktury elektroniczne). Podmiotem moze by¢ kazda osoba fizyczna, ktora
zobowigzala si¢ do prowadzenia dokumentacji dzialalnosci gospodarczej na rzecz przed-
sigbiorcy. Rozwazany czyn zabroniony moze zosta¢ popetiony tylko umyslnie, z za-

miarem bezposrednim albo ewentualnym.

1.2.2.5. Falszerstwo kart ptatniczych (art. 310 k.k.)

Przedmiotem ochrony art. 310 k.k. jest system gospodarczy, a doktadniej jego naj-
istotniejszy element, tj. Srodki ptatnicze. Tym samym jego celem jest zapewnienie zaufa-
nia do autentycznosci wszelkich znajdujacych si¢ w obrocie srodkow ptlatniczych. Jako
dzialania przestgpne rozumie si¢ podrabianie, przerabianie lub usuwanie oznaki umorze-
nia, bez wzgledu na to, czy dany $rodek ptlatniczy zostal uzyty jako autentyczny badz
tez, czy z tego tytutu sprawca osiagnat jakiekolwiek korzysci materialne. Jest to prze-
stepstwo powszechne umysine.

Pod pojeciem karty ptatniczej nalezy rozumie¢ karte identyfikujaca wydawce i upo-
waznionego posiadacza, uprawniajacg do wyptaty gotowki lub dokonywania zaplaty,
a w przypadku karty wydanej przez bank lub instytucj¢ ustawowo upowazniong do
udzielania kredytu — takze do dokonywania wyptaty gotowki lub zaplaty z wykorzysta-
niem kredytu®.

Fatszerstwo kart ptatniczych moze polegac z jednej strony na zeskrobaniu danych
(numeru karty, daty waznosci itp.) z oryginalnej karty i naklejeniu ich na falsyfikat karty,

22 Art. 4 pk3 Ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2002 r., nr 72,
poz. 665 t. j.).
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na sprasowaniu karty i ponownym wyttoczeniu numeru karty, daty waznosci i innych
danych ograniczajacych wazno$¢ karty*, ale takze na manipulowaniu zapisem na $ciez-
ce magnetycznej. J. Jakubski wyroznia cztery postaci falszerstwa kart platniczych,

tj. podrobienie, przerobienie, catkowite sfalszowanie oraz falszerstwo elektroniczne®.

1.2.3. Przestepstwa komputerowe przeciwko mieniu (Przemystaw Pecherzewski)

1.2.3.1. Nieuprawnione uzyskanie programu komputerowego
(art.278 § 2 k.k.)

W § 2 art. 278 k.k. penalizujacego kradziez stypizowany zostat czyn zabroniony
o innych znamionach, polegajacy na uzyskaniu cudzego programu komputerowego. Po-
dobnie jak przestepstwo kradziezy jest to przestgpstwo kierunkowe, materialne. Nie po-
lega ono jednak na fizycznym pozbawieniu wladztwa nad rzecza drugiej osoby, ze
wzgledu na okolicznos¢, ze przedmiotem ochrony przepisu s3 majatkowe prawa autor-
skie® osoby uprawnionej. W prawie polskim programy komputerowe podlegaja ochro-
nie jak utwory.

Do ustawowych znamion przepisu nalezy uzyskanie cudzego programu kompute-
rowego bez zgody osoby uprawnionej w celu osiggni¢cia korzysci majatkowe;.

Chwila dokonania czynu jest ,,moment nieuprawnionego zdobycia — zapisania na
nosniku danych?® programu komputerowego.

Duze problemy interpretacyjne sprawia znami¢ ,,uzyskania” programu. Wedtug
M. Skwarzynskiego uzyskanie programu moze polega¢ takze na ,,zastosowaniu progra-
mu crack i uzyskaniu dostepu do petnej wersji programu”. Taka interpretacja, mimo iz
moze wynika¢ z dyrektyw wyktadni celowosciowej, wydaje si¢ by¢ stuszna, jednakze
wychodzi ona poza ustawowe znamiona czynu, poszerzajac jego zakres o znamiona

,»uzyskania dostepu do programu”.

1.2.3.2. Paserstwo programu komputerowego (art. 293 § 1 k.k.)

Przestgpstwo  paserstva  programu  komputerowego zostalo  okreslone
wart. 293 § 1 k.k., ktory stanowi, ze przepisy art. 291 1 292 (czyli dotyczace umys$lnego
i nieumyslnego paserstwa) stosuje si¢ odpowiednio do programu komputerowego. Ozna-
cza to, ze paserstwo programu komputerowego bedzie polegato na nabyciu, pomocy do

2 J. Jakubski, Przestepstwa zwigzane z uzyciem kart, ,,Prawo bankowe”, 1994 r., nr 2, s. 83 — 92.

2 Ibidem.

2 M. Skwarzynski, Przestepstwo uzyskania programu komputerowego- art. 278$2 k.k., Pale-

stra 3/2010, s. 36
2 QOp. cit. s. 41
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zbycia, przyjeciu lub pomocy w ukryciu programu komputerowego uzyskanego za po-
mocg czynu zabronionego, czyli czynu stypizowanego w art. 278 § 2 k.k*". ,,Przypisanie
indywidualnej odpowiedzialnosci wymaga wykazania osobie podejrzanej, ze cechy pro-
gramu lub okolicznosci, w jakich doszto do jego uzyskania, powinny byty wywotac¢ w niej

watpliwos¢ co do trafnosci przekonania o legalnym pochodzeniu tego programu .

1.2.3.3. Oszustwo komputerowe (art. 287 k.k.)

Istotag oszustwa komputerowego jest dziatanie polegajace na nieuprawnionym
wplywaniu na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych in-
formatycznych lub zmianie, usunigciu albo wprowadzeniu nowego zapisu danych infor-
matycznych. Zachowanie to musi zosta¢ podjete w celu osiggnigcia korzysci majatkowe;j
lub wyrzadzenia innej osobie szkody. Cecha odrézniajaca standardowe oszustwo od
oszustwa komputerowego jest przedmiot wykonawczy czynu. Sprawca oszustwa kom-
puterowego nie wprowadza w btad (,,nie oszukuje”) innej osoby, ale w celu uzyskania
korzys$ci majatkowej lub wyrzadzenia szkody wptywa na sposob dziatania oprogramo-
wania lub systemu komputerowego, czyli, uzywajac jezyka potocznego, ,,0szukuje” sys-
tem komputerowy?’.

Jest to przestepstwo kierunkowe, formalne i nie wymaga, aby dziataniem swoim
sprawca wyrzadzil innej osobie szkode lub uzyskat korzy$¢ majatkowa*. Moze by¢ po-
petione jedynie w zamiarze bezposrednim, zabarwionym.

Przyklad: Sprawca, wykorzystujac luki w systemie zabezpieczen, uzyskuje dostep

do ptatnych zasobow danego serwisu.

1.2.3.4. Oszustwo telekomunikacyjne (art. 285 k.k.)

Przepis artykulu 285 k.k. penalizuje zachowanie polegajace na wiaczeniu si¢ do
urzadzenia telekomunikacyjnego i uruchomieniu na cudzy rachunek impulséw telefo-
nicznych. Czynno$¢ ta nazywana jest phreaking. Obecnie przepis ten stracit na znacze-
niu, gdyz do jego znamion nalezy ,,uruchomienie impulsow telefonicznych”, ktore to
pojecie dotyczyto jedynie funkcjonowania analogowych systemoéw telefonicznych,
przewidujgcych impulsowy sposob wybierania numeru. Obecnie dominuje tonowy lub

cyfrowy system wybierania numerow telefonicznych, a zasady naliczania optat za pola-

27 Por. A. Adamski, Nowa kodyfikacja karna..., op. cit,. s. 111

8 A. Adamski, Nowa kodyfikacja karna..., op. cit. s., 114
2 Por. A. Adamski, Nowa kodyfikacja karna..., op. cit,. s. 115.

30 A. Marek, Prawo karne, 4 wydanie, CH Beck, Warszawa 2003, s. 552.
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czenie telefoniczne nie przewiduja naliczania optat na zasadzie impulsow, lecz sa uza-
leznione od czasu potaczenia i wybranego numeru?'.
Obecnie ,,0szustwo telekomunikacyjne” moze polegaé¢ np. na klonowaniu kart sim

w celu wykorzystania telefonu na koszt innej osoby*?.

1.2.4. Inne typy przestepstw (Anna Zalesinska)

1.2.4.1. Szpiegostwo komputerowe (art. 130 § 3 k.k.)

Przedmiotem ochrony jest bezpieczenstwo zewnetrzne (niepodleglosé, integral-
no$¢ terytorialna, ustrdj konstytucyjny, podstawy bezpieczenstwa, etc.). Popehic ten
czyn moze kazdy, zarowno Polak, jak i cudzoziemiec oraz apatryda, jezeli jest wspolipra-
cownikiem obcego wywiadu badz tez przekazuje mu wiadomosci, ktore moga wyrza-
dzi¢ szkode Rzeczypospolitej Polskiej. Kwalifikowang postacia tego przestepstwa jest
prowadzenie lub kierowanie dzialalnoscig obcego wywiadu.

Zgodnie z art. 130 § 3 k.k. karalnym jest rowniez udzielenia obcemu wywiadowi
wiadomosci, ktorych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej,
gromadzenie ich lub przechowywanie, a takze wchodzenie do systemu informatycznego
w celu ich uzyskania albo zglaszanie gotowosci dziatania na rzecz obcego wywiadu
przeciwko Rzeczypospolitej Polskiej. Przestepstwo takie moze by¢ popetnione w dwo-
jaki sposob, tj. poprzez uzyskanie programu komputerowego przez skopiowanie go na
nosnik nalezacy do sprawcy lub przez zabor nosnika, na ktorym zostat utrwalony. Po
skopiowaniu programu komputerowego przez sprawce program ten nadal pozostaje we
wiadztwie pokrzywdzonego i wilasnie ten charakterystyczny element dla tej odmiany

przestepstwa nie pozwala na traktowanie go jako ,,zwyklej kradziezy”.

1.2.4.2. Sprowadzenie niebezpieczenstwa powszechnego (art. 165 k.k.)

Przedmiotem ochrony jest bezpieczenstwo powszechne. Zachowanie sprawcy musi
wywotac okreslone, konkretne i dajace si¢ udowodnic niebezpieczenstwo dla chronione-
go dobra prawnego (przestepstwo skutkowe)**. Jest to przestepstwo powszechne, ktore
moze by¢ popetnione umyslnie, jak i nieumyslnie. Regulacja ta, w szczegdInosci art. 165
§ 1 pkt 4, zostata sformutowana w bardzo elastyczny sposob, stad tez penalizacji podle-

31 Op. cit,. s. 128-129.

32 Wprost”, Nr34/2008 (1339), artykut dostepny pod adresem http://www.wprost.pl/ar/136520/
Podsluch-totalny/

3 Por. A. Adamski, Nowa kodyfikacja karna... op. cit., s. 157-162.

3 Wyrok Sadu Najwyzszego z dnia 12 czerwca 1987 r., sygn. akt III KR 205/87, OSNPG
1988, Nr 8, poz. 79.
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ga jakakolwiek dziatalnos¢, ktorej celem jest sprowadzenie niebezpieczenstwa po-

wszechnego, rowniez przy wykorzystaniu sieci informatycznych.

1.2.4.3. Pornografia dziecieca (art. 202 k.k.)

Uzasadnieniem wprowadzenia zakazu z art. 202 § 1 k.k. jest ochrona wolnosci in-
dywidualnej cztowieka. Prezentacja tresci pornograficznych w Internecie bez watpienia
odbywa si¢ publicznie, o czym moéwi art. 202 § 1 k.k., a umieszczanie takich tresci na
stronach internetowych lub w innych miejscach, a nawet wszelkie inne wprowadzenie
takich tresci do ogodlnie dostepnej sieci, wyczerpuje znamiona rozpowszechniania i udo-
stepniania. Penalizowana jest jedynie taka dziatalnos¢, ktéra narzuca odbior tresci z gory,
stad tez na tworcach witryn internetowych spoczywa obowigzek zabezpieczania ich po-
przez stosowanie odpowiednich komunikatow, takich jak prosba o potwierdzenie petno-
letniosci badz informacja, ze dana strona zawiera tresci o charakterze pornograficznym.
Natomiast celem regulacji przewidzianej w art. 202 § 2 k.k. jest zapewnienie ochrony
maloletnim ponizej 15 roku zycia przed treSciami o charakterze pornograficznym po-
przez stosowanie odpowiednich mechanizmow zabezpieczajacych. W przypadku Inter-
netu moze to by¢ wymog podania numeru karty kredytowej. Kolejne paragrafy penali-
zuja zachowanie polegajace na produkcji, utrwalaniu lub sprowadzaniu, przechowywaniu
lub posiadaniu, rozpowszechnianiu lub publicznym prezentowaniu tresci pornograficz-
nych z udzialem matoletniego (lub zawierajace wytworzony lub przetworzony wizeru-
nek matoletniego) albo tresci pornograficznych zwigzanych z prezentowaniem przemo-
cy lub postugiwaniem si¢ zwierzeciem.

W kontekscie omawianej regulacji pojawia si¢ dos¢ istotne zagadnienie odpowie-
dzialnosci administratoro6w serwerdw oraz osob prowadzacych katalogi stron interneto-
wych. W takiej sytuacji odpowiedzialnos¢ wiasciciela jest ograniczona jedynie do przy-
padkow, kiedy §wiadomie udostepnia on usluge do takich wtasnie celéw. Podobnie nie
odpowiadajg sieci telekomunikacyjne, a takze osoby, ktore umozliwiaja dostep do nich.

2. Cyberterroryzm (Piotr Rodziewicz)

Jednym z zagrozen zwigzanych z funkcjonowaniem cyberprzestrzeni jest cyberter-
roryzm. Jak wskazuje si¢ cyberterroryzm, czyli terroryzm wymierzony przeciwko new-
ralgicznym dla panstwa systemom, sieciom i ushugom teleinformatycznym jest zagroze-

niem o coraz wigkszym znaczeniu*>. W istocie brak jest jednej powszechnie

35 Zob. Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011. Zatozenia, Warsza-
wa, marzec 2009, str. 4 — http://www.cert.gov.pl/portal/cer/30/Rzadowy_program ochrony
cyberprzestrzeni.html.
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przyjmowanej definicji cyberterroryzmu®®. Zgodnie z jedng z definicji cyberterroryzm
jest to ,.grozba lub bezprawny atak wymierzony w system informatyczny lub zgromadzone
dane, w celu zastraszenia czy wymuszenia na wiladzach panstwowych lub jej przedstawi-
cielach ustgpstw lub oczekiwanych zachowan, w celu wsparcia okreslonych celow ™.
Przedmiotem wyzej wymienionego ataku moze by¢ m.in. krajowa infrastruktura kry-
tyczna®, a atak ten, jak juz zostalo wskazane, nie ma charakteru konwencjonalnego, ale
pochodzi z cyberprzestrzeni. Infrastruktura krytyczna moze sta¢ si¢ celem potencjalnego
ataku z uwagi na jej kluczowe znaczenie dla panstwa, m.in. dla jego gospodarki, bezpie-
czenstwa itp. Definicj¢ legalng infrastruktury krytycznej mozna odnalez¢é w ustawie
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007 r. Nr 89, poz. 590
z pozn. zm.)*’. Zgodnie z postanowieniami art. 3 pkt 2 powyzszej ustawy przez infra-
strukture krytyczng nalezy rozumie¢ systemy oraz wchodzace w ich sktad powigzane ze
sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu spraw-
nego funkcjonowania organdw administracji publicznej, a takze instytucji i przedsie-
biorcow.Infrastruktura krytyczna obejmuje systemy:

a) zaopatrzenia w energie i paliwa,

b) tacznosci i sieci teleinformatycznych,

¢) finansowe,

d) zaopatrzenia w zywno$¢ 1 wodg,

¢) ochrony zdrowia,

f) transportowe i komunikacyjne,

g) ratownicze,

h) zapewniajace ciagto$¢ dzialania administracji publicznej,

1) produkcji, sktadowania, przechowywania i stosowania substancji chemicznych i

promieniotworczych, w tym rurociagi substancji niebezpiecznych.

Znaczna czg$¢ powyzszej infrastruktury w ramach dziatalnosci korzysta ze $rod-
kéw komunikacji elektronicznej. Jako przyktad mozna wskazac¢ instytucje rynku finan-
sowego, takie jak banki, gietda, czy tez infrastruktura transportowa, np. lotniska, tez jak

roéwniez organy administracji publicznej $wiadczace ustugi dla obywateli drogg elektro-

36 Zob. T. Szubrycht, ,,Cyberterroryzm jako nowa forma zagrozenia terrorystycznego”, Zeszyty

Naukowe Akademii Marynarki Wojennej, Rok XLVI, nr 1 (160), 2005, str. 175 i n.www.amw.
gdynia.pl/library/File/ZeszytyNaukowe/2005/Szubrycht T.pdf; Zob. J. E. Mehan, ,,Cyberwar,
Cyberterror, Cybercrime”, 2008, str. 32.

37 T. Szubrycht, op. cit., str. 175.

38 WK. Clark, P.L. Levin, “Securing the Information Highway. How to Enhance the United
States’ Electronic Defenses” [w:] Foreign Affairs, November/December 2009, str. 4.

3 Dalej zwana w niniejszym opracowaniu ustawg o zarzadzaniu kryzysowym.
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niczng. W zwigzku z powyzszym narazona jest ona na niebezpieczenstwo atakow po-
chodzacych z cyberprzestrzeni. Jak wskazuje sig, ataki pochodzace z cyberprzestrzeni
stanowig szczegolnego rodzaju zagrozenia ze wzgledu na potencjalne szkody, jakie
moga za soba nies¢®. Zgodnie z definicjg zawartg w zatozeniach Rzgdowego programu
ochrony cyberprzestrzeni RP na lata 2009-2011 przez cyberprzestrzen panstwa nalezy
rozumiec ,,przestrzen komunikacyjng tworzong przez system wszystkich powigzan inter-
netowych znajdujqgcych si¢ w obrebie panstwa™!. O tym, ze cyberterroryzm nie stanowi
problemu tylko i wylgcznie teoretycznego, ale jest realnym zagrozeniem, §wiadcza licz-
ne ataki hakeréw na infrastrukture krytyczng. Jakoprzyktad mozna wskazacéatak prze-
prowadzony w dniach od 27 kwietnia do 11 maja 2007 r. w Estonii, gdzie zaatakowane
zostaly strony internetowe rzadu, kancelarii prezydenta, gtownych gazet, bankow, a tak-
ze wewnetrzna sie¢ estonskiej policji*?, czy tez atak z lutego 2000 r., kiedy to unierucho-
mione zostaly m.in. serwery CNN, eBay, Yahoo*. Incydenty w sieci rowniez dotkngty
witryny internetowe dziatajace w polskiej cyberprzestrzeni, niemniej jednak nie miaty
one charakteru tak zmasowanego, jak wymienione powyzej*.

W celu ochrony jednostek administracji publicznej przed atakami w cyberprzetrze-
ni zostat z dniem 1 lutego 2008 r. powolany do zycia Rzadowy Zespo6t Reagowania na
Incydenty Komputerowe CERT.GOV.PL*. Zespot CERT.GOV.PL funkcjonuje w ra-
mach Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa
Wewnetrznego (ABW)*. Ponadto w dniu 9 marca 2009 r. Komitet Staty Rady Mini-
strow przyjal dokument Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-
2011 — zatozenia¥. Co do zasady zadaniem programu jest zwigkszenie poziomu bezpie-
czenstwa w cyberprzestrzeni panstwa. Zatozenie to ma by¢ realizowane za pomoca

szeregu zadan szczegdtowych*,

40 WLK. Clark, P.L. Levin, op. cit., str. 4.

4 Rzadowy... op. cit., str. 4.

42 Biuro Bezpieczenstwa Narodowego, oprac. S. Mockun, ,,Terroryzm cybernetyczny — zagro-

zenia dla bezpieczenstwa narodowego i dziatania amerykanskiej administracji”, Warszawa,
lipiec 20009, str. 4, http://www.bbn.gov.pl/download.php?s=1&id=2359.

8 Ibidem, str. 3.

44

Zob. Raport o stanie bezpieczenstwa cyberprzestrzeni RP w roku 2010, Rzagdowy Zespot
Reagowania na Incydenty Komputerowe CERT.GOV.PL, str. 35 i n.,http://www.cert.gov.pl/

portal/cer/57/Raporty_o_stanie_bezpieczenstwa_cyberprzestrzeni RP.html.
Zob. http://www.cert.gov.pl/portal/cer/27/15/0O_nas.html.

4 Ibidem.
4
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http://www.mswia.gov.pl/portal/pl/2/6966/Zalozenia_do_Rzadowego_programu_ochrony
cyberprzestrzeni RP_na lata 20092011.html.

Zob. zadania szczegotowe: Rzadowy... op. cit., str. 5in.
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Podsumowujac, cyberterroryzm jest jednym z zagrozen zwigzanych z funkcjonowa-
niem Internetu. Z uwagi na dotkliwe konsekwencje, jakie mogg spowodowac ataki w cy-
berprzestrzeni wydaje si¢, ze w celu przeciwdzialania tej negatywnej aktywno$ci powinny
zosta¢ podjete prace nad stworzeniem odpowiednich ram prawnych umozliwiajace sku-
teczng walke z tym zjawiskiem, ale takze, co najwazniejsze, umozliwiajace podejmowanie
dziatan prewencyjnych chronigcych przed atakami w cyberprzestrzeni. Prace takie juz si¢
tocza w ramach wyzej wskazanego programu rzagdowego, ktdrego jednym z zadan jest m.
in. zdefiniowanie z prawnego punktu widzenia zjawiska cyberterroryzmu oraz prawne ure-
gulowanie zasad ochrony krytycznej infrastruktury teleinformatycznej*.

49 Zob. Ibidem, str. 8.
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