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E-voting - przyszios¢ demokraciji?
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1. Zyjemy w nowej epoce, epoce zwanej wrecz elektroniczna. ,Niewazne, czy nazwiemy
to cyfrowa rewolucja, informacyjna autostrada (infostrada), czy wielka konwergencja mediow -
zmiany jakie dokonuja sie¢ w naszym $wiecie sa bardzo glgbokie™'. Zyjemy $wiecie, w ktorym
czlowiek ulatwil sobie zycie dzigki nowoczesnym technologiom. Juz nie musimy szuka¢ budki
telefonicznej - telefon przeciez mamy w kieszeni, nie musimy wertowa¢ tomow encyklopedii -
mozemy poszuka¢ w Internecie, a komputer nie zajmuje pokoju $redniej wielkosci, tylko mozemy
g0 mie¢ zawsze przy sobie...

Ale ten $wiat ma tez i czarne strony - telefon stat si¢ elektroniczna obrgcza, ktorej nie
mozemy si¢ pozby¢, w Internecie sa nie tylko wazne informacje, ale tez pornografia i instrukcje dla
terrorystow, a na romantycznej wyprawie ,,za miasto” zamiast oglada¢ przyrod¢ - uruchamiamy

laptopa 1 ogladamy film na dvd...

Nowoczesne spoleczenstwo nie moze funkcjonowaé¢ bez nowoczesnych technologii.

Wprawdzie to nie technika tworzy procesy demokratyzacyjne, ale polityczna wola spoteczenstwa,

! P.A. Gilster, Przedmowa, [w:] J.0. Green, Nowa era komunikacji, Warszawa 1999, s. 6. Por. tez W. Osiatynski, Demokracja
elektroniczna, Tygodnik Powszechny 2003, nr 27, 6 lipca 2003 r.,
(http://www2.tygodnik.com.pl/tp/2817/main01.php) oraz G. Browning, Elektroniczna demokracja, wybory w
Internecie, Wydawnictwo MIKOM 1997.




jednak Internet moze stanowi¢ jednak pewna szansa, odgrywajac rolg katalizatora i wzmacniacza
dla nowatorskich koncepcji politycznych2. Tak jak i w przesztosci, kiedy pojawienie si¢ prasy,
radia 1 wreszcie telewizji zmienialo $wiat polityki. Tyle, ze w kazdym z tych dotychczasowych
przypadkéw mieliS$my do czynienia z mediami o jednym kierunku przekazu, od $cisle okreslonego
nadawcy do odbiorcy. Otwarta sie¢ komputerowa jest - z samego zatozenia - znacznie bardziej
demokratyczna. Kazdy moze by¢ odbiorca (widzem, stluchaczem) ale i stacja nadawcza w jednej
osobie. Internet caly czas si¢ rozwija. Pierwsza faza jego rozwoju miata wymiar witasciwie $cisle
komunikacyjny. Sie¢ powstala do wymiany informacji i ta funkcja nadal odgrywa kluczowe
znaczenie. Obecnie jednak znajdujemy si¢ w drugiej fazie jego rozwoju — swoistej komercjalizacji.
Media telekomunikacyjne staja si¢ coraz wazniejsze w wymianie handlowej 1 realizacji innych
przedsiegwzi¢¢ gospodarczych. A teraz nam si¢ wieszczy jeszcze jego faze trzecia. Bedzie ona miata
charakter spoleczno-polityczny, mozliwe ze tworzac m.in. podstawy bezposredniej demokracji

elektroniczne;.

2. 1 jest to chyba juz bezsporne, ze informatyzacja obejmuje kolejne dziedziny - po
gospodarce, po rozrywce przychodzi czas na $wiat polityki. Tempo zmian zachodzacych w naszym
otoczeniu jest na tyle duze, ze niektdérzy podejmuja si¢ nawet uogélnien dotyczace zmian
spotecznych. Czy zatem rowniez procedury wyborcze stang si¢ tak proste, jak zakupy w sklepie
internetowym?

Wspotczesna demokracja opiera si¢ na wynalazku dawnych Grekéw. To jednak, co byto
mozliwe w starozytnych Atenach, obecnie jest nie do pomyslenia. Zgromadzenie nawet wszystkich
mieszkancow wielkomiejskiej dzielnicy w jednym miejscu w celu podejmowania decyzji
politycznych jest trudne do pomyslenia, a jeszcze trudniejsze do wykonania. Stary pomyst zostat
wigc zmodyfikowany na potrzeby spoteczenstw znacznie wigkszych niz w przypadku polis dawne;j
Hellady. Obecne sposoby sprawowania wtadzy maja charakter posredni. Czy informatyzacja moze
zmieni¢ ten stan rzeczy? A moze zadaé tez pytanie - czy w ogdle warto co$ zmienia¢? W koncu,

tak jak jest, bylo ,,od zawsze™”.

3. Jednym z czeSciej uzywanych stow majacych pokaza¢ jak pomocne moze by¢
wykorzystanie nowoczesnych technologii w polityce jest pojgcie e-voting (e-wybory). Czym jest

e-voting? Najprosciej rzecz ujmujac to wykorzystanie technik elektronicznych w procesie

2 Por. M. Castells, Galaktyka Internetu, Poznan 2003, s. 157.

3 Podobnie tez J. Badurek, Demokracja bezposrednia, ,,Computerworld” z dnia 30 marca 1998 r., tekst za strong internetowa:
http://www.computerworld.pl/artykuly/15892.html



oddawania i liczenia gtosow wyborczych. Wiele krajow ma juz za soba pierwsze doswiadczenia
zwiazane z e-votingiem lub przygotowuje si¢ do wdrozenia tego typu rozwiazan.

Pragnac jednak usystematyzowac tematyke nalezy jednak dokonaé typizacji poziomoéw
wykorzystania nowoczesnych technologii’.

Poziomem pierwszym bedzie wykorzystywanie technik elektronicznych w procesie
wizualizacje wynikow wyborow, kiedy to systemy komputerowe petnia rolg tylko pomocnicza przy
prezentacji wynikow wyborow przeprowadzonych tradycyjnie, albo tez - komputerowo
wspomagane przekazywania wynikow z komisji do centrali krajowe;.

Poziom drugi to wykorzystanie odpowiednich maszyn wspomagajacych w akcie wyborczym
1 zliczajace glosy (glosomaty). Urzadzenia takie od dawna uzywane sa w USA (najstarsze modele
pamigtamy zwlaszcza z wielodniowe;j batalii po glosowaniu na Florydzie...).

Natomiast poziom trzeci to wykorzystanie Internetu do samego glosowania i oddanie glosu
bez koniecznos$ci udawania si¢ do lokalu wyborczego. Glosowanie w tym trybie - rozumiane jako
procedura podjecia decyzji przez wyborcg - odbywa si¢ w wilasciwie miejscu przebywania

glosujacego, a jedynie jego wynik jest przekazywany do serwera komisji wyborczej 1 tam liczony.

4. Elektroniczne wspomaganie przebiegu procesu wyborczego stosowane jest juz
powszechnie. W Polsce zadanie takie speilnia system informatyczny nazywany ,Platforma
Wyborcza”. Oprogramowanie zostatlo wykonane przez firmeg Pixel Technology. Koszt jego budowy
to 3,2 min zl. Kontrola jako$ci wykonana przez firme¢ 4Pi to dalsze 0,9 miIn zt. Premiera systemu
miala miejsce podczas wyboréw do Parlamentu Europejskiego (w 2004 r.)

Na marginesie mozna jedynie zaznaczy¢, iz firma Pixel Technology z Lodzi dostarczyta -
w 2002 roku - system informatyczny do obstugi wyboréw samorzadowych. Doszto wéwczas
do awarii podczas zliczania gloséw. Przedstawiciele firmy przyznali si¢ do btedow w opracowane;j
przez siebie aplikacji 1 zrezygnowali takze z czgéci przystugujacego jej wynagrodzenia.
W os$wiadczeniu firmy mozna bylo przeczyta¢ m.in., ze "wadliwa architektura czgsci stworzonego
przez nas oprogramowania spowolnita przesylanie danych wyborczych do centralnej bazy danych

w Krajowym Biurze Wyborczym. Wplyneto to takze na nadmierne obciazenie systemu

4 Klasyfikacja za: Stanowisko Stowarzyszenia Internet Society Poland w sprawie glosowania elektronicznego, styczen 2007, s. 2, tekst

za  strong  internetowa: http://www.isoc.org.pl/200701/wybory, pelny  tekst za  stronag  internetowa:
http://www.isoc.org.pl/files/isoc_stanowisko wybory 20070110.pdf.




i spowolnienie przetwarzania w nim danych wyborczych™. Do duzych probleméw z dostepem
do wynikow wyboréw doszto rowniez podczas kolejnych wyboréw samorzadowych...°

Nalezy jednak podkresli¢, iz systemy informatyczne nie sa jednak jedynym ani nawet
glownym mechanizmem sktadania i zliczania glosow — najwazniejsza jest nadal rola komisji
wyborczych. Wiazacymi wynikami wyboréow sa wyniki opublikowane przez Krajowe Biuro
Wyborcze na podstawie recznego liczenia glosow przez kazda z komisji (przykladowo
dla wyboréw do Sejmu i Senatu RP: art. 70 ust. 1 ustawy Ordynacja Wyborcza do Sejmu
Rzeczypospolitej Polskiej i do Senatu Rzeczypospolitej Polskiej), za$ sie¢ komputerowa stuzy

jedynie do ich przesytania (art. 41 ust. 1 ustawy).

5. Glosowanie wspomagane maszynami (obecnie najczesciej elektronicznymi) polega
na wykorzystaniu w akcie wyborczym urzadzenia (systemu komputerowego). Urzadzenia takie
sa glownym narzgdziem stluzacym do przyjmowania i zliczania oddanych gltoséw. Wyborcy glosuja
osobiscie w swoich lokalach wyborczych na przeznaczonych do tego maszynach wyborczych,
obecnie zazwyczaj komputerach (tzw. "voting machines"). USA oraz czg$¢ krajow europejskich
wdrozyly rézne sposoby glosowania wspomaganego elektronicznie lub maszynowo. Wigkszo$¢
krajow stosuje obecnie system glosowania przy pomocy komputerow - z ekranem dotykowym -
ustawionym w lokalu wyborczym (USA, Brazylia, Belgia).

Pierwszym krajem, w ktorym zastosowane zostaly maszyny utatwiajace glosowanie byly
Stany Zjednoczone. Juz w XIX wieku stosowano tam maszyny segregujace oddane - w postaci
klasycznej, papierowej - glosy.

Przetomem bylo zastosowanie pierwszych automatéw do glosowanie (Gear and Lever
Voting Machines). Maszyny z dzwignia zrewolucjonizowaty procesy wyborczy. Pierwsza maszyna
zostala opatentowana przez Alfreda J. Gillespie 1 fabryke Standard Voting Machine Company
of Rochester z Nowego Jorku w 1890 r. Produkcja urzadzenia na szersza skalg zostata podjgta
w 1898 r. przez Alfreda J. Gillespie i Jacoba Myersa (The Myers Automatic Booth), ale juz w 1892
r. Myers doprowadzil do zademonstrowania maszyny w wyborach przeprowadzonych w 1892
w Lockport (New York). W latach 30-tych XX wieku, z uwagi na znacza urbanizacj¢ urzadzenia

te u zwane byly w znacznej czg$ci duzych miast. Maszyny staty si¢ tak popularne, Ze w wyborach,

> Por. A. Maciejewski, Jak policzq Twoj gtos?, Computerworld, 16 wrzes$nia 2005, (httpI//WWW.idH.Dl/HGWS/g?) 133html)
Por. tez szerzej D. Cwiklak, Dlaczego zawiddl system informatyczny w wyborach samorzqdowych 2002, Gazeta Wyborcza, 25

listopada 2002, (http://gospodarka.gazeta.pl/gospodarka/1,52981,1170826.html)

Por. szerzej np. raport Instytutu Badan i Analiz Politologicznych na temat pierwszej tury wyboréw samorzadowych,
http:// www.ibap.pl/wyborysamorzadowe2006.pdf, s. 4 i n. oraz J. Maciejewski, Gdzie sq wyniki wyboréw?,
,,Computerworld” z dnia 13 listopada 2006 r., tekst za strong http://www.computerworld.pl/news/ 102359 html




ktore odbyty si¢ w 1944 roku przy ich pomocy oddato glos 12 mIn mieszkancéw USA, a ostatnie
nowe modele zostalty zamdwione przez wiadze stanu Luizjana jeszcze w 1950 r.

Przez dhlugie lata, do lat 60-tych XX wieku, urzadzenia te byly synonimem idealne;j
technologii stosowanej w procesie wyborczym. Oczywiscie, ulegatly réwniez unowocze$nianiu,
np. w 1960 roku wykorzystano papierowe kary dziurkowane. IBM  zastosowalo wowczas
w praktyce pomyst Hermana Holleritha, pochodzacy jeszcze z 1890 roku. Papierowe karty
dziurkowane, uzywane byly przez lata i to wtasnie te urzadzenia doprowadzity do kompromitacji

czasie stynnych wybor6w na Florydzie.

6. Glosowanie przy pomocy Internetu, jest jednak bardziej tematem dyskursu naukowego nie
za$ praktyki politycznej. W wielu panstwach odbywaty sig testy lub wdrozenia na mata skale (takze
u nas).

Jako przyktad mozna wymieni¢ Szwajcarig, w ktérej w styczniu 2003 r. system glosowania
przez Internet wykorzystano dla celow lokalnych wiadz’.

Innym przyktadem jest Wielka Brytania. Pierwsza powazna proba wykorzystania systemu
e-votingu miata miejsce w roku 2003 w wyborach lokalnych. Gtos mozna byto odda¢ przy pomocy
SMS-a lub po rejestracji na specjalnej stronie WWW. Uprawnieni obywatele otrzymali swoje
identyfikatory 1 numery PIN, jednakze przestano je (chyba z oszczgdnosci) w formie
kart pocztowych. Ten blamaz byt prawdopodobnie bezposrednim powodem ogloszenia niedlugo
pozniej przez rzad brytyjski, iz porzuca plany wprowadzenia rozwiazan e-voting (pozwalajace]
na glosowanie poprzez Internet i telefon w nadchodzacych wyborach lokalnych 2006 roku).
Zdaniem minister Harriet Harman - jeszcze nie nadszedl odpowiedni czas na przeprowadzanie
glosowania w taki sposob®.

Pierwsze wdrozenie wyborow internetowych na wigksza skalg, tzn. bez ograniczania
si¢ do wybranych okrggéw, miato miejsce w 2005 r. w Estonii, podczas wyborow lokalnych.
Z mozliwosci tej skorzystato wtedy blisko 10 tys. uprawnionych do gltosowania (1,84% glosow).
W przeprowadzonych w tym roku wyborach parlamentarnych mozna bylo takze zaglosowac
za posrednictwem Internetu. Sposobnos¢ t¢ podchwycito 30 275 wyborcow na 940 tys.
uprawnionych (czyli mniej wigeej 3,5%).

Wyborca, ktory chciat wzia¢ udziat w wyborach ,,internetowych” musial dysponowac

odpowiednia karta identyfikacyjna (dowod lub prawo jazdy wyposazone w mikroprocesor

! Por. strona internetowa: http://www.eto.ch/pdf/heraldtribuneevoting.pdf

8 Por. P. Waglowski, Rzqd brytyjski porzuca plany zdalnych wyborow - jeszcze nie czas na e-voting, tekst za strona internetowa:
http://prawo.vagla.pl/node/5474.



przystosowany do przechowywania kluczy kryptograficznych - dowod ,.elektroniczny” w Estonii
ma juz kazdy) oraz ze specjalnego czytnika, ktory trzeba bylo kupi¢ we wilasnym zakresie
(cena ok. 20 euro). Poza tym musial oczywiscie dysponowaé taczem sieciowym i1 komputerem,
na ktérym mial zainstalowana przegladarke internetowa MS Internet Explorer. Przegladarki
konkurencji - Firefox, Opera, Flock czy Safari - nie zostaly w ogole przewidziane. Po potaczeniu
si¢ z serwerem wyborczym pojawiato si¢ menu prezentujace startujace w wyborach partie.
Aby zaglosowac trzeba bylo poda¢ dwa hasta - jedno zwiazany z rejestrem wyborcow, drugie
z kartg identyfikacyjna.

Istotng cecha tego systemu jest zatem to, ze autentyczno$¢ gloséw jest zapewniona
przez opatrzenie wypeknionej karty wyborczej podpisem elektronicznym wyborcy. Co prawda
moOwi si¢ o usunigciu podpisu elektronicznego po przyjeciu karty wyborczej przez komisje
wyborcza, ale nie przesadza to, iz komisja wyborcza nie zachowuje informacji, ktore pozwalaja
nastepnie zestawi¢ wyborcéw z odkodowanymi gltosami. System przewiduje na razie, ze wigksza
wage przyktada si¢ do gltosu oddanego tradycyjnie. Wyborca idac do urny moze zmieni¢ swoj gtos
oddany elektronicznie - co ma przeciwdziala¢ sprzedazy gloséw. Pojawialy si¢ propozycje,
by wigksza wage przyktada¢ do glosowania elektronicznego niz tradycyjnego, jednak te pomysty
spotkaly si¢ ze sprzeciwem ze strony prezydenta.

Wybory estonskie sa negatywnie oceniane przez tamtejszych  specjalistow
od bezpieczenstwa komputerowego, w komentarzach powyborczych za§ podnosi sig, ze tworcy
systemu chca przekonac startujace w wyborach partie, by te nie kwestionowaty wynikow wyborow

elektronicznych.

7. Bez watpienia w najblizszych latach bedziemy obserwowaé istotne zmiany
w dotychczasowych technologiach wyborczych. Internet moze stwarza¢ wielka szansg, odgrywajac
role katalizatora 1 wzmacniacza nowatorskich koncepcji politycznych. Nie mozemy jednak
zapominac tez o niebezpieczenstwach zwiazanych z wykorzystaniem tego medium.

Poza tym, wychodzi jednak na to, ze jeszcze niezbyt wiele wiemy o niektorych
zachowaniach fizycznych. Przy sumowaniu wynikoéw tegorocznych wyborow w Schaerbeek
niedaleko Brukseli okazato sig, ze komputer ,,naliczyt o 4096 gtosow wigcej niz byto glosujacych”.
Jedna z hipotez majaca tlumaczy¢ ten fakt, to wplyw promieniowania kosmicznego

na elektroniczng infrastruktur¢ do liczenia glosow: ,,Wystarczalo bowiem jedno celne uderzenie



neutronu, by powstal tadunek, ktéry zmienil warto§¢ przechowywanego przez procesor bitu nie
powodujac jednoczesnie jego zawieszenia™.

I juz na zakonczenie. Podstawowy problem, jaki pojawia si¢ w dyskusjach nad gtosowaniem
zdalnym 1 glosowaniem elektronicznie wspomaganym, jest konieczno$¢ potaczenia tajnosci
glosowania z bezpieczenstwem tego procesu. A wigc chcemy, zeby system rozpoznal, kto jest
uprawniony do gtosowania, zeby kazdy uprawniony mogt zagtosowac tylko jeden raz, przy czym
by niemozliwe bylo po tym glosie rozpoznanie, ktory z tychze uprawnionych go oddat.
Teoretycznie daje si¢ to zagadnienie rozwikla¢, natomiast w praktyce wymaga to poniesienia
sporych kosztéw nie tylko na wyposazenie techniczne, lecz przede wszystkim na akcje
ksztalceniowa.

Na papierze wydaje si¢ to jest to dosy¢ proste, natomiast w praktyce moze to wygladac tak,
ze ,,obywatel zagtosowat za partia X, glosomat zmienit to na parti¢ Y, operator systemu postanowit
jednak wesprze¢ Z, co mu si¢ nie udato, bo kto§ w centrali «przez przypadek» wyltaczyt system,
a po jego «podniesieniuy» wyszto, ze oddano glosy na parti¢ Q. Podajac oficjalne wyniki wybordow,
komisja oglosita, ze wygrata partia R (ktora akurat nie startowala w tych wyborach, ale sukces

wyborczy przyjeta z satysfakcja)”'°.

? Por. L. Bigo, Komputery pozwalajq glosowaé Niebiosom, ,,PC World Computer” z dnia 5 stycznia 2007 r., tekst za strona internetowa:
http://www.idg.pl/news/104745 html.

Lista dyskusyjna portalu http://WWW.Vagla.pl. Autorem dowcipu jest prawdopodobnie P. Waglowski.



