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Przest¢pstwa skierowane przeciwko poufnosci, integralnosci
i dostepnosci danych oraz systemow komputerowych w polskim
kodeksie karnym - z uwzglednieniem aktualnych zmian
nowelizacyjnych

Piotr Siemkowicz

- artykul jest zmodyfikowanym fragmentem rozdziatu mojej pracy doktorskiej pisanej pod
kierownictwem prof. Dr hab. Marka Bojarskiego o tytule ,, Przestepstwa popetniane za
posrednictwem sieci Internet”

Z posrod wszystkich przestepstw popetnianych za posrednictwem sieci Internet, najbardziej
uciazliwymi dla uzytkownikow sieci, jest grupa dziatan o charakterze przestepczym, ktérych gtow-
nym, a czesto jedynym celem jest spowodowanie uszkodzenia badz zniszczenia innych systemow
informatycznych oraz pokonanie zabezpieczen innych komputerow. Niebagatelne znaczenie maja
zwlaszcza dzialania nakierowane przeciwko poufnosci danych i informacji zawartych w systemach
informatycznych albowiem informacje i dane przechowywane i chronione w tych systemach maja
czesto z punktu widzenia strategii dysponujacych nimi korporacji i podmiotow warto$¢ znacznie
wigksza niz same systemy komputerowe.

Tego rodzaju dziatania okresli¢ mozemy w uproszczeniu hackingiem, majac zarazem $wiado-
mos¢, ze w grupie tej pomiesci¢ mozna wiele rodzajow zachowan przestgpczych, w zaleznosci od
przyjetego przez sprawce (hackera) sposobu dziatania oraz celu jaki dzialaniem tym zamierza osia-
gnac. W szczegdlnosci do czynow takich w polskim kodeksie karnym po zasadniczej nowelizacji do-
konanej ustawa z dnia 24 pazdziernika 2008 r. 0 zmianie ustawy kodeks karny oraz niektorych innych
ustaw (Dz. U. z 2008 r. Nr 214, poz. 1344), zaliczy¢ mozemy czyn z art. 267 § 1 kk (hacking sensu
stricte), art. 267 § 2 kk (czysty dostep do systemu informatycznego), podstuch komputerowy z art.
267 § 3 kk, bezprawna ingerencje w zapis informacji w celu udaremnienia lub znacznego utrudnie-
nia zapoznania si¢ z ta informacja przez uprawniona osobe¢ — art. 268 § 11 § 2 kk, sabotaz kompute-
rowy — czyli zamach na dostgpnos¢ elektronicznie przetwarzanej informacji — art. 268 a § 11§ 2 kk
oraz art. 269 a kk '. Polski kodeks karny w art. 269 b § 1 kk przewiduje takze kryminalizacje¢ wytwa-

' A. Adamski, Cyberprzestepczo$¢ — aspekty prawne i kryminologiczne, Studia Prawnicze — Kwartalnik, nr 4/2005, s. 54 — 61;
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rzania, pozyskiwania, zbywania oraz udostgpniania innym osobom urzadzen lub programéw kompu-
terowych przystosowanych do popetniania czyndw z art. 165 § 1 pkt 4 kk, art. 267 § 3 kk, art. 268 a §
Ilub§2kkwzw. z§ 1, art. 269 § 2 kk albo z art. 269 a kk, a takze haset komputerowych, kodow do-
stepu lub innych danych umozliwiajacych dostgp do informacji przechowywanych w systemie kom-
puterowym lub sieci teleinformatycznej. Tym samym przepis art. 269 b § 1 kk wprowadzony jeszcze
przy nowelizacji kodeksu karnego z 18 marca 2004 r. (Dz. U. Nr 69, poz. 626), a zmieniony takze w
ramach ostatniej nowelizacji z 24 pazdziernika 2008 r., przewidziat w polskim prawie karnym krymi-
nalizacje tzw. narzedzi hackerskich 2.

W zakresie mozliwosci $cigania czynow z art. 267 § 1 — 4 kk, art. 268 § 1 — 3 kk oraz art. 268 a
§ 1 —2 kk obowiazuje w Polsce takze tryb wnioskowy, co oznacza, ze przestgpstwa te Scigane sa do-
piero na wniosek pokrzywdzonego.

W tym miejscu nalezy podkresli¢, iz nowelizacja dokonana ustawa z dnia 24 pazdziernika 2008 r.
— gldwnie w zakresie dotyczacym przestgpstw z art. 267 § 11 § 2 kk, a takze czynu z art. 269 a kk, jest
wynikiem dostosowania (implementacji) polskiego prawa karnego w tym zakresie do Decyzji Ramo-
wej Rady Unii Europejskiej z dnia 24 lutego 2005 r., w sprawie atakdw na systemy informatyczne
(2005/222/WSiSW) . W szczegdlnosci wskazana Decyzja Ramowa zobowiazala panstwa cztonkow-
skie do podjecia niezbednych srodkoéw w celu kryminalizacji nastgpujacych zachowan:

1. nielegalnego dostepu do systeméw informatycznych — polegajacego na umysSlnym, bezpraw-
nym dostgpie do catosci lub czgéci systemu informatycznego, przy czym zastrzezono, iz kry-
minalizacja w tym zakresie powinna obejmowac przynajmniej przypadki ktére nie sa wypad-
kami mniejszej wagi. Dodatkowo wskazano, iz kazde panstwo moze zdecydowac¢, ze zachowa-
nia dotyczace nielegalnego dostgpu do systemow informatycznych beda objgte oskarzeniem je-
dynie w przypadkach, gdy przestgpstwo popelniane jest z naruszeniem zabezpieczenia (art. 2
ust 112);

2. nielegalnej ingerencji w system — polegajacej na umyslnym, powaznym naruszeniu lub przerwa-
niu funkcjonowania systemu informatycznego poprzez wprowadzanie, przekazywanie, uszka-
dzanie, usuwanie, niszczenie, zmienianie, zatajanie lub uczynienie niedost¢gpnymi danych kom-
puterowych — kiedy dokonane jest bezprawnie, przynajmniej w wypadkach, ktore nie sa przy-
padkami mniejszej wagi (art. 3);

3. nielegalnej ingerencji w dane — majacej posta¢ umyslnego, bezprawnego usunigcia, uszkodze-
nia, pogorszenia, zmiany, zatajania lub uczynienia niedostgpnymi danych komputerowych w
systemie informatycznym — kiedy dokonywane jest bezprawnie, przynajmniej w przypadkach,
ktore nie sa przypadkami mniejszej wagi (art. 4);

4. kierowania, pomagania, podZegania oraz usitowania w zakresie czynow okreslonych w art. 2, 3
14 Decyzji Ramowej (art. 5), z tym, iz kazde panstwo cztonkowskie zostato uprawnione do za-
decydowania o ewentualnej niekaralnosci usitowania popetniania czynéw o ktorych mowa w
art. 2 —a wigc polegajacych na uzyskaniu nielegalnego dostgpu do systemoéw informatycznych.

Przedmiotowa Decyzja Ramowa zakreslita takze ramy wysoko$ci sankcji karnych za poszczegdl-
ne przestgpstwa — zobowiazujac panstwa do zastosowania wskazanych przez siebie granic karalno-
Sci w tym zakresie. W szczegdlnosci wigc w zakresie czyndOw majacych posta¢ nielegalnej ingeren-
cji w system oraz nielegalnej ingerencji w dane Decyzja Ramowa przewidziata zastosowanie kar od
1 roku do 3 lat pozbawienia wolnosci (art. 6 ust 2). W art. 7 ust 1 przewidziano natomiast tzw. oko-
licznosci obciazajace, przy czym przepis ten zobowiazat panstwa cztonkowskie do surowszego trak-
towania czynow okreslonych w art. 2, 3 1 4 w sytuacji gdy zostaly one popelnione w ramach organi-
zacji przestgpczej, a w szczegdlnosci przyjgcia granic ustawowego zagrozenia w takim wypadku od
2 do 5 lat pozbawienia wolnosci.

2 A. Adamski, Cyberprzestgpczo$é — aspekty prawne i kryminologiczne, op. Cit., s. 60 — 61;
* DecyzjaRamowaRady Unii Europejskiej zdnia24 lutego 2005 r. w sprawie atakow na systemy informatyczne—2005/222/WSiSW,
dostepna na stronie internetowej: http://www.eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:PL:PDF;
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Przestgpstwa o charakterze hackingu uprzednio wyszczegdlnione zostaly takze w art. 2 — 6 Kon-
wencji Rady Europy o cyberprzestgpczosci (Convention on Cybercrime, CETS No.: 185, opening
of the treatry 23.11.2001 r., entry into force 01.07.2004 r.) * - pod wspolna nazwa zawarta w tytu-
le 1 ,,przestgpstwa przeciwko poufnosci, integralnosci 1 dostgpnosci danych informatycznych i sys-
temoéw”. Konwencja o cyberprzestepczosci zobowiazata przy tym panstwa — strony do podjgcia nie-
zbgdnych §rodkdw prawnych zmierzajacych do uznania za przestgpstwa w ich prawie wewngtrznym:

1. nielegalnego dostepu — polegajacego na umyslnym, bezprawnym dostepie do catosci lub czgsci
systemu informatycznego, przy czym strony zostaty uprawnione do wprowadzenia wymogu, ze
przestgpstwo to musi zosta¢ popetnione poprzez naruszenie zabezpieczen z zamiarem pozyska-
nia danych informatycznych lub z innym nieuczciwym zamiarem, lub w odniesieniu do syste-
mu informatycznego, ktdry jest potaczony z innym systemem informatycznym (art. 2);

2. nielegalnego przechwytywania danych — polegajacego na umyslnym, bezprawnym przechwy-
tywaniu za pomoca urzadzen technicznych, niepublicznych transmisji danych informatycznych
,»do”, ,,z” lub w ramach systemu informatycznego, tacznie z emisjami elektromagnetycznymi
pochodzacymi z systemu informatycznego przekazujacego takie dane informatyczne. Strony
zostaly takze uprawnione do wprowadzenia wymogu, ze przestgpstwo to musi zosta¢ popetnio-
ne z nieuczciwym zamiarem lub w zwiazku z systemem informatycznym, ktory jest potaczony
z innym systemem informatycznym (art. 3);

3. naruszenia integralno$ci danych — polegajacego na umys$lnym i bezprawnym niszczeniu, wy-
kasowywaniu, uszkadzaniu, dokonywaniu zmian lub usuwaniu danych informatycznych, przy
czym strony zostaly uprawnione do zastrzezenia wymogu zaistnienia dodatkowo powaznej
szkody na skutek przedmiotowych dziatan (art. 4);

4. naruszenia integralno$ci systemu — polegajacego na umyslnym i bezprawnym powaznym za-
ktécaniu funkcjonowania systemu informatycznego poprzez wprowadzanie, transmisjg, nisz-
czenie, wykasowywanie, uszkadzanie, dokonywanie zmian lub usuwanie danych informatycz-
nych (art. 5);

5. niewladciwego uzycia urzadzen — polegajacego na umyslnym i bezprawnym produkowaniu,
sprzedazy, pozyskiwaniu z zamiarem wykorzystania, importowaniu, dystrybucji lub innym
udostgpnianiu:

- urzadzenia, w tym takze programu komputerowego, przeznaczonego lub przystosowanego
przede wszystkim dla celow popetnienia ktoéregokolwiek z przestgpstw okreslonych zgod-
nie z art. 2 — 5;

- hasta komputerowego, kodu dostgpu lub podobnych danych, dzigki ktorym cato$¢ lub czgs¢
systemu informatycznego jest dostgpna, z zamiarem wykorzystania dla celow popelnienia
ktéregokolwiek z przestgpstw okreslonych zgodnie z art. 2 — 5.

W art. 6 pkt b Konwencja o cyberprzestgpczosci przewidziata przy tym kryminalizacj¢ same-
go posiadania wskazanych powyzej narzgdzi hackerskich a wigc — programow komputerowych, ha-
set komputerowych, kodéw dostgpu lub podobnych danych, z zamiarem ich wykorzystania w celu
popelnienia ktoregokolwiek z przestepstw okreslonych zgodnie z art. 2 — 5. Dodatkowo zastrzezono
jednak, iz strona moze wprowadzi¢ w swoim prawie wewngtrznym wymog, iz odpowiedzialno$¢ kar-
na dotyczy¢ bedzie posiadania jedynie wigkszej ilosci takich jednostek (narzedzi hackerskich). Tak-
Ze istotnym jest zastrzezenie zawarte w art. 6 ust 2, iz niniejszych przepisoOw nie nalezy interpretowac
jako majacych na celu pociagnigcia do odpowiedzialno$ci karnej w przypadku, gdy produkcja, sprze-
daz, pozyskiwanie z zamiarem wykorzystania, importowanie, dystrybucja lub inne udostgpnianie lub
posiadanie wskazanych jednostek, nie jest dokonywane w celu popelnienia przestgpstw okreslonych
w art. 2 — 5, jak tez w przypadku dozwolonego testowania lub ochrony systemu informatycznego.

4 Konwencja Rady Europy z dnia 23.11.2001 r. o cyberprzestepczoscei, tekst Konwencji dostepny pod adresem http://www.va-
gla.pl/skrypts/cybercrime konwencja.html oraz http://conventions.coe.int;
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W praktyce mowi¢ mozemy przy tym o trzech modelach kryminalizacji dziatan hackerskich.
Zgodnie ze stanowiskiem P. Kardasa > w przypadku pierwszego - najszerszego modelu, kryminaliza-
cji podlega samo przelamanie zabezpieczen oraz wdarcie si¢ przez hackera do systemu komputero-
wego, przy czym nie jest tutaj istotny faktyczny cel dzialania sprawcy, a w szczegdlnosci czy rzeczy-
wiscie wejdzie on w posiadanie informacji zgromadzonych w tym systemie, lecz istotne jest samo na-
razenie zgromadzonych w systemie informacji i danych na niebezpieczenstwo.

W drugim — wezszym zakresowo modelu, zaktada si¢ natomiast karalno§¢ wdarcia si¢ do sys-
temu komputerowego bezposrednio w celu uzyskania zgromadzonych tam informacji. Tym samym
sprawca przestgpstwa hackingu musi dziata¢ w zamiarze bezposrednim oraz by¢ nastawiony kierun-
kowo na zdobycie informacji znajdujacych si¢ w systemie komputerowym.

Trzeci model — najwezszy zaktada natomiast, iz do przestgpstwa dojdzie dopiero w przypadku
faktycznego wdarcia si¢ sprawcy do systemu komputerowego poprzez przetamanie szczegdlnych za-
bezpieczen — np. w postaci hasta, a takze dziataniom sprawcy musi towarzyszy¢ fakt rzeczywistego
uzyskania konkretnych informacji zawartych w systemie. Tym samym zdaniem P. Kardasa (w rozu-
mieniu trzeciego modelu kryminalizacji hackingu) nawet gdyby doszto do wtamania do systemu jed-
nakze sprawca nie uzyskalby w jego wyniku informacji w nim zawartych — nie mozna mowic o prze-
stepstwie o charakterze hackingu °.

A. Adamski odmiennie od P. Kardasa, wyodrgbnia natomiast jedynie dwa gtéwne modele w za-
kresie kryminalizacji hackingu 7. W szczegolnosci pierwszy — restrykcyjny model, reprezentatywny
dla krajow anglosaskich (USA — Floryda, Australia — Wiktoria, Wielka Brytania), zaklada ochrong sa-
mej nienaruszalnosci systemu komputerowego. W modelu tym karaniu podlega kazda forma uzyska-
nia nieuprawnionego dostepu do cudzego systemu komputerowego, niezaleznie od tego czy zwiaza-
ne to byto z pokonaniem przez sprawce zabezpieczen dostgpu do tego systemu, czy tez nie.

Drugi model — mniej restrykcyjny oraz charakterystyczny dla krajow skandynawskich (Dania,
Szwecja) a takze Niemiec, Finlandii i Grecji zaktada, Ze przedmiotem ochrony jest wytaczny dostgp
do systemu komputerowego osob do tego uprawnionych, z tym, ze niezb¢dnym warunkiem uznania
dziatan hackerskich za przestgpstwo jest aby system przed takim nieuprawnionym dostgpem chro-
niony byt odpowiednimi zabezpieczeniami ®. Tym samym w drugim omawianym modelu karalnosci
podlega jedynie nieuprawniony oraz wiazacy si¢ z przetamaniem tych zabezpieczen dostgp do cudze-
go komputera lub systemu informatycznego °.

Na gruncie polskiego prawa karnego przestgpstwo hackingu sensu stricte reguluje tres¢ art. 267
§ 1 kk. Zauwazy¢ przy tym nalezy, iz przepis ten w uprzednim brzemieniu (sprzed nowelizacji z dnia
24 pazdziernika 2008 r. — a wigc ,.kto bez uprawnienia uzyskuje informacje dla niego nie przezna-
czongq, otwierajqc zamkniete pismo, podlqczajqc sie do przewodu stuzqcego do przekazywania infor-
macji lub przetamujqc elektroniczne, magnetyczne albo inne szczegolne jej zabezpieczenia™) zakla-
dal, Ze naruszenie poufno$ci nastgpowato dopiero z chwila nieuprawnionego uzyskania informacji,
a wigc de facto z chwila jej przeczytania '°. Tym samym polska regulacja art. 267 § 1 kk odpowiada-
ta dotychczas trzeciemu modelowi kryminalizacji hackingu, zaproponowanemu przez P. Kardasa .
Podkresli¢ takze nalezy, iz w literalnym brzmieniu przepis art. 267 § 1 kk sankcjonowat dotychczas
sam fakt zapoznania si¢ przez hackera z trescia przechowywanej w systemie komputerowym infor-
macji, np. cudzej korespondencji elektronicznej, danych strategicznych rozwoju i planowania kon-
kurencyjnej firmy oraz wszelkich nie przeznaczonych dla niego informacji. Dodatkowo niezbgdnym
warunkiem odpowiedzialno$ci hackera bylto takze dotarcie do tych informacji na skutek przetama-

5 P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy przestgpstw komputerowych. Analiza
dogmatyczna i strukturalna w $wietle aktualnie obowiazujacego stanu prawnego, Czasopismo Prawa Karnego i Nauk Penalnych, Rok
1V, 2000 ., z. 1, s. 60;

¢ P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym..., op. Cit., s. 60;

7 A. Adamski, Prawo karne komputerowe, Wydawnictwo C. H. BECK, Warszawa 2000 r., s. 45;

8 A. Adamski, Prawo karne komputerowe, op. Cit., s. 45 — 46;

° S. Bukowski, Przestepstwo hackingu, Przeglad Sadowy, nr 4, kwiecief 2005 r., s. 140;

10 S. Bukowski, Przestepstwo hackingu, op. Cit., s. 141;

' P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym..., op. Cit., s. 60;
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nia stosownych zabezpieczen'?. Tym samym juz na wstgpie nalezy stwierdzic, ze ujgcie przestgpstwa
hackingu sensu stricte w regulacji kodeksu karnego z 1997 r. sprzed nowelizacji z dnia 24 pazdzier-
nika 2008 r. nie bylo wystarczajace. W szczego6lnosci obejmowato ono bowiem i penalizowato wy-
tacznie ,.kradziez” informacji jako takiej '°, natomiast nie obejmowato swoim zakresem innych dzia-
tan przestepczych hackera — ktére mogt on przeprowadzaé za posrednictwem sieci komputerowej, w
tym zwlaszcza sieci Internet. Dzialania hackerskie nakierowane moga by¢ bowiem nie tylko na zdo-
bycie i zapoznanie si¢ z informacja innej osoby badZ podmiotu, ale takze moga polega¢ na ,,wlama-
niu” si¢ do cudzego systemu informatycznego, wylacznie w celu wykazania braku skutecznych za-
bezpieczen w tym systemie, badz tez sprawdzenia wlasnych umiejgtnosci informatycznych 4, a na-
wet w celu pozostawienia $ladu ,,swojej bytnosci” w innym systemie komputerowym poprzez doko-
nanie w nim zmian lub umieszczenie informacji o ,,odwiedzinach”, w postaci np. zamieszczonego w
systemie lub na stronie WWW stosownego tekstu lub adnotacji — czgsto o wulgarnej i nieprzyzwoite;j
tresci. Znane sg takze przypadki wltaman do innych systeméw informatycznych jedynie w celu , kra-
dziezy czasu pracy innego komputera” '*. Tym samym w dziataniach hackerskich wcale nie musi cho-
dzi¢ o zdobycie informacji, ale rowniez o inne cele (zabawa, prestiz, doskonalenie wtasnych umiejgt-
nosci hackerskich) — jednakze zawsze dziatania te dokonywane sa w obrgbie systemu informatyczne-
go konkretnego komputera lub kilku potaczonych komputeréw, zazwyczaj za posrednictwem sieci 1
z wykorzystaniem metod informatycznych.

W uprzednim brzmieniu przepisu art. 267 § 1 kk samo skopiowanie przez sprawcg plikow z da-
nymi z innego systemu informatycznego lub komputera, zawierajacych informacjg¢ — nie byto jeszcze
tozsame z popelnieniem tego przestgpstwa. Do jego realizacji konieczne byto dodatkowo zapozna-
nie si¢ przez hackera z trescia tej informacji, ktora wszak miat on ,,uzyskac¢”. Jak stusznie podkresla-
no bowiem w doktrynie, naruszenie poufnosci informacji nastgpuje z chwila ,,uzyskania informacji”,
a wigc bezposrednio z chwila zapoznania sig z jej trescia '°. Tym samym art. 267 § 1 kk w dotychcza-
sowym brzmieniu sprzed nowelizacji z dnia 24 pazdziernika 2008 r., w Zadnym razie nie penalizowat
sytuacji, gdy hacker po uzyskaniu dostgpu do cudzego komputera kopiowat — czasami ogromne ilo$ci
danych informacyjnych na no$nik magnetyczny — np. twardy dysk wtasnego komputera, jednak nie
zapoznawal si¢ z nimi, lecz przekazywat je bezposrednio innej osobie na ktorej zlecenie dziatat — np.
konkurencyjnemu przedsigbiorcy 7. Zauwazy¢ przy tym takze nalezy, ze tego rodzaju dziatania hac-
kerskie, gdy faktycznie haker nie zapozna si¢ ze skopiowanymi informacjami z innego komputera sa
bardzo czgste — chociazby ze wzgledu na rozmiar informacji ktére zazwyczaj podlegaja skopiowaniu.

Trafny byt w tym zakresie poglad A. Adamskiego, iz faktycznie dziatania hackerskie obejmu-
ja takze szereg technik infiltracji systemow komputerowych nie wiazacych si¢ w zadnym zakresie z
przetamywaniem zabezpieczen. Hackerzy moga stosowa¢ w tym celu wobec uzytkownika, czy tez
administratora systemu metody podstgpu zwane ,,inzynieria spoteczng” (social engineering), czy tez
technik ataku /P — spoofing, polegajacych na spreparowaniu adresu Zrodlowego IP w nagtowku da-
nych przesytanych przez Internet, przechwyci¢ hasto lub inng informacj¢ w czasie jej transmisji (snif-
fing) badz tez po prostu wykorzysta¢ luk¢ w zabezpieczeniach (bug). Nadto jak zauwazal cytowa-
ny autor, nie popetnial przestgpstwa z art. 267 § 1 kk (w jego brzmieniu sprzed nowelizacji z 24 paz-
dziernika 2008 r.), takze ten, kto wykorzystywat blad programisty i wchodzit do systemu przez ,,dziu-
r¢” w konfiguracji lub oprogramowaniu systemowym po to aby uzyska¢ znajdujaca si¢ w tym syste-
mie informacjg, przy czym ,,przechodzenie przez dziurg nie wymagato od hackera ingerencji w zapis
na komputerowym no$niku informacji lub korzystania ze specjalnego oprogramowania” '®. Przykta-
dowo mozna wigc wskaza¢ na zachowanie hackera ktory starat si¢ przedosta¢ do systemu kompute-

12 A. Adamski, Karalno$¢ hakingu na podstawie przepisoéw kodeksu karnegio z 1997 r., Przeglad Sadowy, nr 11 — 12, listopa-
da — grudzien 1998 r., s. 150;
3 W. Wrébel, przestepstwa przeciwko ochronie informacji, rzeczpospolita nr 206, 3 wrzesnia 1993 r.;
4 A. Fadia, Etyczny hacking. Nieoficjalny przewodnik, Wydawnictwo Mikom, 2003 r., s. 15 — 20;
15 A. Adamski, Karalno$¢ hakingu na podstawie przepisow kodeksu karnego z 1997 r., op. Cit., s.151;
M. Bojarski, Naruszenie tajemnicy korespondencji, System Prawa Karnego, t. IV, cz. 2, Ossolineum 1989 r., s. 72;
7 A. Adamski, Karalno$¢ hakingu na podstawie przepisow kodeksu karnego z 1997 r., op. Cit., s.151;
8 A. Adamski , Hacking a nowy kodeks karny , Informatyka 9/98 , s. 9;
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rowego wylacznie poprzez szukanie luk w oprogramowaniu, bedacych btgdami lub niedopatrzenia-
mi programistow, po czym juz bez pokonywania zabezpieczen, poprzez odnaleziona ,,furtke” przedo-
stawat si¢ do systemu komputerowego oraz przejmowat nie przeznaczone dla niego informacje . W
sytuacji takiej bez watpienia nie dochodzito do przetamania elektronicznych, magnetycznych lub tez
innych zabezpieczen, a tym samym brak bylo jakichkolwiek podstaw do postawienia sprawcy zarzu-
tu z art. 267 § 1 kk (w dawnym jego brzmieniu), badz tez z innego przepisu kodeksu karnego, cho-
ciaz niewatpliwie dziatania te osiagaly ten sam skutek, a wigc uzyskanie przez hackera danych badz
tez nie przeznaczonych dla niego informacji.

Tym samym czyn taki pozostawat w rzeczywistosci bezkarny, a takze w takim wypadku nie moz-
na bylo nawet przypisa¢ hackerowi usitowania popetnienia czynu z art. 267 § 1 kk *°.

Wobec powyzszych niedoskonatosci legislacyjnych, dotychczasowa redakcja art. 267 § 1 kk spo-
tykata si¢ z ogdlna i w petni uzasadniona krytyka doktryny prawniczej, a takze zmuszata ona do po-
szukiwania rozwiazan i konstrukcji prawnych ,,per analogiam”, ktére pozwalalyby wyeliminowa¢
ewidentnie istniejaca w tym wzgledzie lukg prawna oraz dopasowac tre$¢ tego przepisu do faktycz-
nych metod dziatan hackerskich — czgsto wymykajacych si¢ tak waskiej regulacji prawne;.

Odnoszac sig do tresci art. 267 § 1 kk (w jego dawnym brzmieniu), a w szczegdlnosci pojgcia
,»uzyskania informacji”, A. Adamski proponowat wigc aby poprzez zapoznanie si¢ z informacja — nie-
przeznaczona dla hackera, rozumie¢ takze zapoznanie si¢ z trescia hasta, ktorym zazwyczaj zabez-
pieczony jest dany system komputerowy *'. Tym samym na skutek przetamania tego zabezpieczenia
— zazwyczaj za pomoca specjalnego programu komputerowego pozwalajacego na odgadywanie ha-
set, sprawca przestgpstwa hackingu zapoznawat si¢ z nieprzeznaczonym dla niego hastem — a wigc
minimalng treSciowo informacja, bez ktorej nie moglby dotrze¢ do pozostatych informacji 1 danych.
Zauwazy¢ przy tym nalezy, ze przy takiej interpretacji art. 267 § 1 kk w dawnym jego brzemieniu,
nawet jezeli po przetamaniu i poznaniu hasta hacker nastgpnie zrezygnowalby z dalszych dziatan, i
w rzeczywisto$ci weale do cudzego systemu komputerowego nie wszedt, juz zrealizowalby on tres¢
dawnego art. 267 § 1 kk — poniewaz zapoznatby si¢ z samym hastem. Tym samym, jak dalej podkre-
slat A. Adamski, nie musiato nastgpnie wcale doj$¢ do uzycia ztamanego hasta i wniknigcia do syste-
mu komputerowego, poniewaz karalna stawala si¢ juz czynno$¢ przygotowawcza jaka byto uzyska-
nie informacji warunkujacej wejscie do cudzego systemu komputerowego *.

Taka szeroka interpretacja przestgpstwa z art. 267 § 1 kk w jego dawnym brzmieniu byta jak si¢
wydaje w pelni celowa, poniewaz zaktadala ona w zasadzie karanie juz dorozumianych czynno$ci
przygotowawczych (poznanie tresci hasta). Nie moze bowiem ulega¢ watpliwosci, ze gdyby celem
wlamania do systemu komputerowego — nawet poprzez przetamanie zabezpieczen, nie bylo faktycz-
ne zapoznanie sig z tre$cia przechowywanych w cudzym komputerze informacji (np. z koresponden-
cja lub dokumentami zawartymi na twardym dysku), brak bytoby jakichkolwiek podstaw do uzna-
nia, ze zaistniato przestgpstwo z art. 267 § 1 kk w jego brzemieniu sprzed nowelizacji z dnia 24 paz-
dziernika 2008 r. %.

Zupelnie inng — waska interpretacjg¢ art. 267 § 1 kk w jego brzmieniu sprzed przedmiotowej no-
welizacji, przedstawial natomiast W. Wrobel ** uznajac, ze do odpowiedzialno$ci za przestgpstwo
hackingu z art. 267 § 1 kk konieczne jest spetnienie dwdch niezaleznych od siebie warunkéw, a mia-
nowicie, ze sprawca uzyskat dostgp do systemu komputerowego przetamujac specjalne zabezpiecze-
nie oraz, ze nastgpnie uzyskat dodatkowo znajdujace si¢ w tym systemie informacje, ktore musiaty
by¢ rozne od tresci hasta zabezpieczajacego dostep do systemu *°.

¥ S. Bukowski, Przestepstwo hackingu, op. Cit., s. 153;

2 A. Adamski , Hacking a nowy kodeks karny , op. Cit. , s. 10 - 12;

2 A. Adamski, Karalno$¢ hakingu na podstawie przepisow kodeksu karnego z 1997 r., op. Cit., s. 151 — 152;

2 A. Adamski, ibidem, s. 152;

2 A. Adamski, ibidem, s.151;

2 W. Wrabel, Przestepstwa przeciwko ochronie informacji, Rzeczpospolita, nr 206 z 03.09.1993 r.;

2 W. Wrobel, Uwagi wprowadzajace do Rozdzialu XXXIII Kodeksu Karnego ,,Przestepstwa przeciwko ochronie informacji”,
w G. Bogdan, K. Buchata, Z. Cwiakalski, M. Dabrowska - Kardas, P. Kardas, P. Majewski, M. Rodzynkiewicz, M. Szewczyk, W. Wro-
bel, A. Zoll, Kodeks Karny. Czg$¢ szczegodlna. Komentarz, t. 11, Krakow 1999 r., s. 968 — 969;
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Kodyfikacja karna w zakresie dotyczacym uregulowania przestgpstw o charakterze hackingu na
gruncie kodeksu karnego z 1997 r. sprzed nowelizacji z dnia 24 pazdziernika 2008 r., jak stusznie za-
uwazat A. Adamski, obejmowata takze jedynie najprostsze metody dziatania hackerow — zmierzajace
w zasadzie do prostego przetamania zabezpieczen w celu uzyskania informacji, do ktérych nie byli
oni uprawnieni. W tym konteks$cie A. Adamski wyr6zniat co najmniej trzy grupy dziatan hackerskich
w ktorych pomimo oczywistej bezprawnos$ci tych dzialan i wiazacej si¢ z nimi realnej szkody, nie
mozna byto na gruncie art. 267 § 1 kk oraz art. 267 § 2 kk w ich brzmieniu sprzed wspomnianej no-
welizacji, przypisac sprawcy zrealizowania znamion tych czynow. W szczegolnosci w zaleznosci od
sposobu dziatania sprawcéw omdwienia wymagaja wigc nastgpujace techniki dziatan hackerskich:
1. hacking z uzyciem podstepu, 2. hacking z zastosowaniem podstuchu oraz 3. hacking z wykorzy-
staniem luk bezpieczenstwa *°.

W pierwszej grupie (hackingu z uzyciem podstgpu) pomiesci¢ mozna tych hackerdw, ktorzy po-
trzebne im informacje w celu zdobycia dostgpu do konkretnego komputera lub systemu informatycz-
nego, w tym zwlaszcza hasta dostepu, zdobywaja poprzez wprowadzenie w btad osoby dysponujacej
dostgpem do systemu lub system ten nadzorujaca co do faktycznej tozsamosci osoby rozmawiajacej
z nig przez telefon lub np. przesylajacej wiadomosci e — mail. Tym samym hacker stwarza wrazenie
u osoby z ktora si¢ kontaktuje, ze jest np. rzeczywistym wlascicielem konta internetowego, ktéry za-
pomniat hasta dostgpu 1 prosi o pomoc lub jest przedstawicielem firmy administrujacej system oraz
naprawiajacej jego usterki. Nastepnie wykorzystujac naiwno$¢ lub dobroduszno$¢ pracownikow sys-
temu informatycznego lub nadzorujacych pracg serwera, hacker uzyskuje czgsto potrzebne mu infor-
macje w postaci ,,rzekomo zapomnianego” hasta dostgpu lub niezbgednych koddw.

Sprawca hackingu postugujacy si¢ podstgpem moze takze czasami wykorzystywac bardziej zto-
zone metody infiltracji systeméw komputerowych za pomoca tzw. metody ataku IP (/nternet Proto-
col) - spoofing ?’. Metoda ta sprowadza si¢ do ataku na system komputerowy, ktorego zadaniem jest
zapewnienie bezpieczenstwa w sieci poprzez blokade dostgpu do tego systemu nieuprawnionych pa-
kietow danych — tych ktore nie dysponuja okreslonym i zgodnym adresem IP, oraz polega na przero-
bieniu przez hackera adresow IP na przesytanych przez niego do systemu pakietach danych za pomo-
ca posiadanego specjalnego oprogramowania, w taki sposob, by system rozpoznat te dane jako po-
chodzace z wlasnej sieci informatycznej. System mylnie rozpoznawszy pakiety danych jako wlasne,
nie dokonuje procedury sprawdzenia uzytkownika, a w szczeg6lno$ci nie zadaje mu pytania o hasto
dostgpu uznajac, iz uprzednio byl juz zalogowany w tym systemie. Jest to swoiste obejscie zabezpie-
czen przez hackera, ktory tym samym w ogoéle nie musi uzyska¢ informacji o tresci hasta dostgpowe-
go. Hacker nie dokonuje wigc przetamania zabezpieczen elektronicznych, magnetycznych czy tez in-
nych, co powodowato, iz w sytuacji, gdy dodatkowo nie zapoznawat sig¢ z nieprzeznaczonymi dla nie-
go informacjami — np. $ciagajac je w formie cyfrowej, zapisujac na ptytg¢ CD — R 1 przekazujac takie
dane osobie zlecajacej, trudno byto na gruncie art. 267 § 1 kk w jego poprzednim brzmieniu sprzed
nowelizacji z 24 pazdziernika 2008 r. przypisa¢ mu dokonanie przestgpstwa hackingu.

A. Adamski wskazywat takze na analogiczne metody dziatania hackerow, ktére mogty na grun-
cie art. 267 § 1 kk w jego poprzednim brzmieniu, wykluczy¢ mozliwos$¢ pociagnigcia takich spraw-
coéw do odpowiedzialnosci karnej, a polegajace na postugiwaniu si¢ takimi technikami uzyskania do-
stepu do cudzego systemu komputerowego, jak np. przechwycenie sesji legalnego uzytkownika (ses-
sion hijacking) badz tez metoda zwana ,,fragmentacja — reasemblacja pakietow”, poniewaz metody te
polegajace na podszywaniu si¢ pod uprawnionego uzytkownika systemu takze maja charakter pod-
stepu .

Sytuacje ta radykalnie zmienita dopiero wspomniana nowelizacja dokonana ustawa z dnia 24
pazdziernika 2008 r. o zmianie ustawy kodeks karny oraz niektorych innych ustaw (Dz. U. z 2008 .,
Nr 214, poz. 1344). W szczegolnosci przepis art. 267 § 1 kk w brzmieniu nadanym mu po przedmio-

2 A. Adamski, Karalno$¢ hackingu na podstawie przepisow kodeksu karnego z 1997 r., op. Cit., s 153 — 157;

27 D. Icove, K. Seger, W. Von Stroch, Computer Crime. A Crimefighter’s Handbook, O’Reilly & Associates Inc, Sebastopol, CA
1995, s. 50;

2 A. Adamski, Karalno$¢ hackingu, op. Cit., s. 155;
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towej nowelizacji stanowi, iz kto bez uprawnienia uzyskuje dostgp do informacji dla niego nieprze-
znaczonej, otwierajac zamknigte pismo, podtaczajac si¢ do sieci telekomunikacyjnej lub przetamu-
jac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczeg6lne jej zabezpieczenia,
podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci dla lat 2. Dodatkowo w
ramach przedmiotowej nowelizacji do kodeksu karnego wprowadzono takze zupetie nowy art. 267
§ 2 kk stanowiacy, iz tej samej karze (jak za czyn z art. 267 § 1 kk) podlega, kto bez uprawnienia uzy-
skuje dostep do calo$ci lub czg$ci systemu informatycznego. Tym samym w aktualnym brzmieniu art.
267 § 1 kk, w zwiazku z uzyciem w tresci tego przepisu sformutowania ,,kto bez uprawnienia uzy-
skuje dostep do informacji”, a takze wiaczenia do katalogu znamion wypetniajacych ten czyn takze
mozliwosci ,,obej$cia” elektronicznych, magnetycznych, informatycznych lub innych szczegdlnych
zabezpieczen, zachowania hackerskie opisane powyzej, a polegajace na uzyskaniu dostgpu do infor-
macji zawartej w systemie informatycznym do ktérego hacker ,,wnika” w ramach podstgpu badz tez
obejscia zabezpieczen, w pelni podlegaja kryminalizacji w ramach art. 267 § 1 kk.

Duza trudnos¢ w $ciganiu tego rodzaju zachowan przestgpczych moze stanowi¢ natomiast fakt, iz
pomimo tego, ze zazwyczaj serwery internetowe automatycznie rejestruja polecenia wydawane przez
aktualnych uzytkownikow — a wiec 1 od 0s6b ktore w sposob bezprawny uzyskaty dostep do takiego
serwera, niemniej dla osoby posiadajacej minimum wiedzy informatycznej i programistycznej, usu-
nigcie logdw ktore wskazywatyby na uprzednie korzystanie z dostgpu do poszczegolnych katalogéw
1 plikow zawierajacych konkretne informacje, badz tez po prostu wylaczenie rejestracji tych polecen,
nie stanowi w rzeczywistosci zadnej trudnosci ».

Jak podkreslat przy tym A. Adamski w wydanej na zlecenie Biura Analiz Sejmowych opinii do
projektu ustawy z druku nr 458 — Rzadowy projekt ustawy o zmianie ustawy Kodeks karny oraz nie-
ktorych innych ustaw *°, przedmiot penalizacji art. 267 § 1 kk w jego aktualnym brzmieniu, dotyczy
faktycznie klasycznej formy hackingu — czyli polegajacego na uzyskaniu nieuprawnionego dostg-
pu do catosci lub czgséci systemu komputerowego w wyniku naruszenia jego zabezpieczen. Uzyska-
nie dostgpu do systemu komputerowego jest juz takze definiowane przy uzyciu zobiektywizowanego
kryterium ,,uzyskania dostgpu do informacji” przechowywanej w systemie, ktory jest zabezpieczony
przed nieuprawnionym dostgpem np. za pomoca hasta, firewall badZ programu antywirusowego, przy
czym sprawca aby uzyskac dostep do systemu musi te zabezpieczenia pokonac¢ lub obejs$¢ uzywajac
odpowiednich narzgdzi i technik hackerskich — co wskazuje na umy$Iny charakter dziatania sprawcy.

Oczywiscie w przypadku hackingu informacja do ktorej hacker uzyskuje bez uprawnienia dostep
podtaczajac si¢ do sieci telekomunikacyjnej lub przetamujac albo omijajac stosowane zabezpiecze-
nia elektroniczne, magnetyczne i informatyczne — w rozumieniu wtasciwych systemow bezpieczen-
stwa komputerowego oraz programoéw komputerowych — jest badZ informacja o charakterze zapisu
cyfrowego badz tez program komputerowy, w ktdry bezposrednio ingeruje lub ktéry przenosi na wia-
sny nosnik informatyczny. Uzyskanie przy tym przez hackera dostgpu do nie przeznaczonej dla nie-
go informacji oznacza mozliwos$¢ przegladania, kopiowania, blokowania, usuwania albo tez wyko-
rzystywanie w inny sposob przechowywanej w systemie informacji i to niezaleznie od celu wniknig-
cia do systemu *'.

Zgodnie takze z opinig R. Koszuta, zmiana legislacyjna w zakresie przepisu art. 267 § 1 kk zasad-
niczo usungta dotychczas wystgpujace w tym uregulowaniu luki prawne, przy czym zmienila ona za-
sadniczo koncepcj¢ na jakiej uregulowanie to aktualnie jest oparte *>. W szczegdlnosci dotychczaso-
we brzmienie art. 267 § 1 kk (przed nowelizacja z dnia 24 pazdziernika 2008 r.) odpowiadato klasycz-

2 A. Frisch, UNIX, Administracja systemu, Warszawa, 1996 r., s. 193 — 199;

30 A. Adamski, Opinia do projektu ustawy z druku nr 458 Rzadowy projekt ustawy o zmianie ustawy — Kodeks karny oraz nie-
ktorych innych ustaw, Biuro Analiz Sejmowych — Opinia Zlecona, Torun 4 lipca 2008 r.,s. 3 — 4, dostgpne na stronie internetowe;j:
http://orka.sejm.gov.pl/RexDomk6.nsf/0/8C3096FB8C026D9IAC12574720043B40C/$file/i1772_08-.1tf.;

31 A. Adamski, Opinia do projektu ustawy z druku nr 458 Rzadowy projekt ustawy o zmianie ustawy — Kodeks karny oraz
niektorych innych ustaw, op. Cit., s. 4, dostgpne na stronie internetowej: http://orka.sejm.gov.pl/RexDomk6.nsf/0/8C3096FB8C-
026D9AC12574720043B40C/$file/i1772_08-.rtf.;

32 R. Koszut, Cyberpornografia i haking — wybrane aspekty proponowanej nowelizacji prawa karnego, Boston, nr 5, 2008 r., s.
36;
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nemu przestgpstwu naruszenia korespondencji i w zaden sposob nie spetniato swojej funkcji w zakre-
sie mozliwos$ci §cigania sprawcodw naruszen polegajacych na uzyskaniu nielegalnego dostepu do sys-
temu teleinformatycznego czy tez ,,wtamania” komputerowego. Podstawowym mankamentem tego
przepisu w dotychczasowym brzmieniu, byt takze wymog udowodnienia hackerowi faktu uzyskania
informacji, a wigc zapoznania si¢ lub wrgcz zrozumienia tresci tej informacji, co de facto wcale nie
musiato oznacza¢ zawtadnigcia no$nikiem informacji czy tez skopiowania danych. Przepis art. 267
§ 1 kk w aktualnym brzmieniu (po nowelizacji) usuwa te luki, albowiem za karalne uznane zostaje
juz uzyskanie bezprawnego dostgpu do informacji, a wigc uzyskanie mozliwosci jej dysponowania,
przy czym zachowanie sprawcy podlegajace penalizacji polega obecnie na podlaczeniu si¢ do sieci
telekomunikacyjnej, a nie jak byto dotychczas do przewodu stuzacego do przekazywania informacji.

Niewatpliwie duze znaczenie ma uzycie w art. 267 § 1 kk w jego nowym brzmieniu znamienia
,omijania zabezpieczen”, albowiem daje to mozliwos¢ penalizacji zachowan polegajacych na uzy-
skiwaniu dostgpu do systemu informatycznego i zgromadzonych w nim danych nie tylko poprzez
pokonanie zabezpieczen (elektronicznych, magnetycznych, informatycznych lub innych szczegol-
nych zabezpieczen), ale takze poprzez szukanie 1 wykorzystywanie luk w zabezpieczeniach oraz wad
tego systemu. Nie ulega natomiast watpliwosci, iz pomimo faktu powszechnego wykorzystywania
przez administratorow systemu zabezpieczen w postaci np. firewall, programéw antywirusowych, ha-
set dostgpu, wskazane systemy bezpieczenstwa i zabezpieczenia nie sa doskonate i w pewnych sytu-
acjach osoba dysponujaca okreslong wiedza informatyczna, badZ czgsto nawet na skutek przypadko-
wych dziatan, moze uzyska¢ dostgp do systemu i przechowywanych w nim informacji i danych. Do-
tychczas zachowania takie byly zupeknie bezkarne — obecnie po nowelizacji art. 267 § 1 kk, podle-
gac beda one $ciganiu .

W przypadku natomiast art. 267 § 2 kk w jego brzmieniu nadanym ustawa z dnia 24 pazdziernika
2008 r. o zmianie ustawy — Kodeks karny oraz niektorych innych ustaw, tozsamej karze jak za czyn z
art. 267 § 1 kk podlega takze ten kto bez uprawnienia uzyskuje dostgp do catosci lub czgsci systemu
informatycznego. Unormowanie to dotyczace zachowania majacego posta¢ tzw. ,,czystego dostepu
do systemu informatycznego”, wzbudza pewne zastrzezenia i watpliwosci interpretacyjne. W szcze-
golnosci jak trafnie zauwaza A. Adamski w opisie czynu z art. 267 § 2 kk nie wystgpuje juz w odroz-
nieniu do dyspozycji art. 267 § 1 kk element ,,przelamania” lub ,,omijania” zabezpieczen. Przepis ten
w zasadzie w ogo6le nie charakteryzuje sposobu dziatania sprawcy i ma bardzo ogdlny charakter, co
de facto oznacza, ze przepis ten kryminalizuje wszelkie mozliwe przypadki uzyskania nieuprawnio-
nego (nieautoryzowanego) dostepu do systemu informatycznego oraz przy uzyciu jakiejkolwiek me-
tody, a takze bez wzgledu na to czy system ten posiada jakie$ zabezpieczenia, czy tez zabezpieczen
takich wcale nie posiada *. Faktycznie pociaga to za soba niebezpieczenstwo objecia kryminalizacja
wszelkich zachowan ktore wiaza sig z uzyskaniem dostgpu do innego systemu informatycznego — na-
wet przypadkowego, skoro przepis art. 267 § 2 kk nie wymaga umys$Ino$ci dziatania sprawcy, a je-
dynie formuluje znamig ,.bez uprawnienia uzyskuje dostgp”. W tym tez kontekscie uzna¢ nalezy art.
267 § 2 kk za nieprecyzyjny oraz stwarzajacy w praktyce mozliwo$¢ probleméw interpretacyjnych,
co prowadzi¢ moze do serii postgpowan karnych dotyczacych sytuacji przypadkowego uzyskania do-
stepu przez uzytkownikow sieci Internet do systemu informatycznego — ktory nawet nie musi by¢ za-
bezpieczony *°. Dodatkowo wskaza¢ nalezy w $lad za A. Adamskim, iz komplementarno$¢ przepi-
su art. 267 § 2 kk w odniesieniu do § 1 art. 267 kk ogranicza praktycznie zakres jego stosowania do
takich sytuacji gdy uzyskanie nieuprawnionego dostgpu do systemu komputerowego nie wiaze si¢
réwnoczesnie z uzyskaniem dostgpu do zawartych w tym systemie informacji. W rzeczywistosci na-
tomiast czgsto moze doj$¢ do sytuacji gdy dany uzytkownik uzyska nieautoryzowany dostep do bez-

3 R. Koszut, Cyberpornografia i haking — wybrane aspekty proponowanej nowelizacji prawa karnego, op. Cit., s. 36;

3 A. Adamski, Opinia do projektu ustawy z druku nr 458 Rzadowy projekt ustawy o zmianie ustawy — Kodeks karny oraz nie-
ktorych innych ustaw, op. Cit., s. 4 — 5, dostgpne na stronie internetowej: http://orka.sejm.gov.pl/RexDomk6.nsf/0/8C3096FB8C-
026D9AC12574720043B40C/$file/i1772_08-.rtf.;

3 G. Zawadka, Bicz na hakeréw czy pulapka na internautéw, Rzeczpospolita, 20.11.2008 r., artykut dostepny na stronie interne-

towej: http://www.rp.pl/artykul/222070.html,
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przewodowej sieci komputerowej Wi — Fi *. Oznacza to faktycznie, iz osoba ktora np. przypadkowo
podtaczy sie do takiej bezprzewodowej sieci Wi — Fi uzyska nie tylko dostgp do wszystkich kompu-
teroOw oraz urzadzen ktore pracuja w tej sieci — co jest w efekcie tozsame ze sniffingiem a wigc pod-
stuchiwaniem catego ruchu w tej sieci, ale takze uzyska dostgp do informacji znajdujacych si¢ w tych
komputerach. Latwo mozna sobie takze wyobrazi¢ zupetnie przypadkowe podtaczenie si¢ do nieza-
bezpieczonej sieci bezprzewodowej Wi — Fi innego uzytkownika — np. sasiada z bloku mieszkalne-
go, co w efekcie prowadzi do uzyskania dostgpu (bez uprawnienia) do cudzego systemu komputero-
wego, przy czym jezeli taki uzytkownik przewidywat taka mozliwos¢ 1 z nig si¢ godzil, poniesie on
kazdorazowo odpowiedzialno$¢ karna z art. 267 § 2 kk ¥7.

Tym samym mamy na gruncie aktualnie obowiazujacych unormowan art. 267 § 11 § 2 kk do czy-
nienia z faktyczna przewaga przepisu uzupetniajacego (art. 267 § 2 kk) nad zasadniczym (art. 267 § 1
kk), poniewaz pierwszy wskazany przepis ma w odniesieniu do art. 267 § 1 kk znacznie szersze gra-
nice stosowania, a takze nie przewiduje w odniesieniu do sprawcy uzyskujacego nieuprawniony do-
step do systemu informatycznego (badz jego czgsci) zadnych dodatkowych warunkow ograniczaja-
cych zakres jego odpowiedzialno$ci karnej - takich jak przelamywanie badz tez obchodzenie zabez-
pieczen®®. Sytuacja ta stwarza natomiast niebezpieczenstwo niedookreslono$ci omawianego przepi-
su z art. 267 § 2 kk, a tym samym zbyt duzej swobody jego interpretacji przez organy §cigania oraz
organy procesowe.

Zgodzi¢ nalezy si¢ takze ze spostrzezeniem R. Koszuta, iz faktycznie przepis art. 267 § 2 kk
w jego aktualnym brzmieniu — bgdac przykladem kryminalizacji tzw. czystego dostgpu do systemu
komputerowego (naruszenia miru komputerowego), jest zblizony do przestgpstwa naruszenia miru
domowego z art. 193 kk ¥.

W aktualnym stanie prawnym, w zwiazku z nowelizacjq art. 267 § 1 kk oraz uzyciem w redak-
cji tego przepisu sformulowania ,,uzyskuje dostep do informacji”, o wypetieniu znamion tego prze-
stepstwa nie decyduje juz wigc szczegolny sposob dziatania sprawcy w jaki uzyskuje on zastrzezone
informacje, lecz sam fakt uzyskania dostgpu do tych informacji, przy czym nawet w przypadku bra-
ku konieczno$ci uprzedniego przetamania zabezpieczen przez sprawce hackingu, czyn taki takze wy-
petnia znamiona tego przestgpstwa. Tym samym sformulowanie uzyte w tresci art. 267 § 1 kk (po no-
welizacji z 24 pazdziernika 2008 r.) - ,,uzyskuje dostgp do informacji” rozumie¢ nalezy aktualnie juz
nie jako ,,poznanie tresci informacji”, lecz jako wejscie w ,,fizyczne” jej posiadanie *.

Ogodlnie rzecz ujmujac, przedmiotem ochrony art. 267 § 1 kk jest wigc szeroko rozumiane prawo
do poufnosci, ktore obejmuje prawo do dysponowania informacja, przy czym pokrzywdzonym prze-
stepstwem hackingu moze by¢ zarowno osoba fizyczna jak tez osoba prawna, instytucja oraz organi-
zacja — pozostajace dysponentami informacji do ktorych sprawca uzyskuje bez uprawniania dostgp.
Przestegpstwo to takze w praktyce mozliwe jest do popetnienia wylacznie z zamiarem bezposrednim,
albowiem trudno zatozy¢ aby sprawca przestgpstwa z art. 267 § 1 kk nie mial pelnej swiadomosci
faktu, ze uzyskuje dostep do informacji dla niego nieprzeznaczonej *'.

Przepis art. 267 § 3 kk po nowelizacji z dnia 24 pazdziernika 2008 r. - dotyczy natomiast tzw.
hackingu z zastosowaniem podstuchu (sankcjonowanego przed omawiana nowelizacja przez art. 267
§ 2 kk). Omawiany przepis stanowi, iz odpowiedzialno$ci karnej podlega ten kto w celu uzyskania
informacji do ktorej nie jest uprawniony, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wi-
zualnym albo innym urzadzeniem lub oprogramowaniem. Zmiana na gruncie nowelizacji z dnia 24

%6 A. Adamski, Opinia do projektu ustawy z druku nr 458 Rzadowy projekt ustawy o zmianie ustawy — Kodeks karny oraz nie-
ktorych innych ustaw, op. Cit., s. 4 — 5, dostgpne na stronie internetowej: http://orka.sejm.gov.pl/RexDomk6.nsf/0/8C3096FB8C-
026D9AC12574720043B40C/$file/i1772_08-.rtf.;

37 R. Koszut, Cyberpornografia i haking — wybrane aspekty proponowanej nowelizacji prawa karnego, op. Cit., s. 37;

3% A. Adamski, Nowej ujecie cyberprzestepstw w kodeksie karnym — ale czy lepsze?, Prawo Teleinformatyczne, nr 3/5, 2007
R. Koszut, Cyberpornografia i haking — wybrane aspekty proponowanej nowelizacji prawa karnego, op. Cit., s. 36;

M. Bojarski, Naruszenie tajemnicy korespondencji, op. Cit., s. 72 - 73;
R. Koszut, Kwestie sporne na tle wyktadni przestepstwa hackingu, (w:) Nowa Kodyfikacja Prawa Karnego, Tom VIII, pod re-
dakcja L. Boguni, Wroctaw 2001 r., Acta Universitatis Wratislaviensis, nr 2305, s. 83 — 84;
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pazdziernika 2008 r., sprowadzata si¢ przy tym jedynie do zamiany zwrotu ,,postugiwania sie urzq-
dzeniem podstuchowym, wizualnym albo innym urzqdzeniem specjalnym’ na sformutowanie ,,postu-
guje si¢ urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem”.
Oczywistym jest przy tym, ze pomimo tego, iz sam program komputerowy nie jest urzadzeniem, to
juz komputer z zainstalowanym wtasciwym programem (np. typu password sniffer) pozwalajacym na
monitorowanie ruchu w sieci i przechwytywanie poczatkowych sekwencji bajtoéw danej sesji zawie-
rajacej identyfikatory i hasta dostgpu, bedzie urzadzeniem o charakterze specjalnym 2. Tym samym
wskazana zmiana legislacyjna miata jak si¢ wydaje charakter jedynie kosmetyczny.

Czyn z art. 267 § 3 kk jest takze przestgpstwem umyslnym, ktore mozna popeti¢ tylko w za-
miarze bezposrednim, za$ osoba ktdra instaluje urzadzenie podstuchowe np. na cudze zlecenie pono-
si odpowiedzialno$¢ karna na podstawie art. 267 § 3 kk tylko wowczas jezeli ma ona $wiadomos¢,
iz nie jest uprawniona do zaktadania tego rodzaju urzadzen. Osoba zlecajaca takiego rodzaju dziala-
nia odpowiada¢ bgdzie natomiast za sprawstwo kierownicze w zakresie polecenia popelnienia czy-
nu z art. 267 § 3 kk*.

Sprawca zrealizuje przy tym normg art. 267 § 3 kk w jego aktualnym brzmieniu, w kazdej sytu-
acji gdy w celu uzyskania informacji do ktorych nie jest uprawniony — postuzy si¢ stosownym urza-
dzeniem lub oprogramowaniem pozwalajacymi na uzyskanie takich informacji zawartych w jakim-
kolwiek systemie informatycznym, i to bez wzglgdu na to czy system ten jest chroniony zabezpie-
czeniami, a sprawca w tym celu je przetamie, czy tez w ogole nie jest on chroniony, a sprawca uzy-
ska dostep do tego systemu za pomoca opisywanych urzadzen i oprogramowania bez przetamywania
jakichkolwiek zabezpieczen. Warunkiem przypisana mu realizacji tego przestgpstwa jest jednak wy-
kazanie, iz faktycznie uzyskal dostgp do tych informacji, gdyz w przeciwnym razie samo postugiwa-
nie si¢ okreslonym urzadzeniem lub oprogramowaniem, a nawet wejscie w posiadanie omawianych
poczatkowych sekwencji zawierajacych identyfikatory czy tez kody dostgpu, bez ich dalszego wyko-
rzystania w celu zdobywania informacji zawartych w systemie informatycznym, nie zrealizuje zna-
mion czynu z art. 267 § 3 kk, a jedynie moze wypehi¢ znamiona uzyskania tzw. czystego dostgpu do
catosci lub czg$ci systemu informatycznego — a wigc z art. 267 § 2 kk w jego aktualnym brzmieniu.

Kwalifikowana ze wzgledu na wyrzadzenie znacznej szkody majatkowej forme opisywanego
przestgpstwa zawiera natomiast art. 268 § 3 kk.

Czyn z art. 268 § 2 kk jest wigc przestgpstwem umys$lnym ktoére mozna popetni¢ zaréwno w za-
miarze bezposrednim jak i ewentualnym. Jest to takze przestgpstwo skutkowe, a warunkiem odpo-
wiedzialno$ci za czyn z art. 268 § 2 kk, jest udaremnienie lub znaczne utrudnienie zapoznania si¢ z
informacja przez uprawniona do tego osobg. Podkresli¢ przy tym nalezy, ze nie bedzie podlegat od-
powiedzialno$ci za ten czyn uzytkownik, ktory w wyniku btedu w programie, lub awarii sprzgtu
przypadkowo dokonat uszkodzenia lub usunigcia zapisu informacyjnego, nawet wowczas gdy cho-
dzito o istotna informacje .

Nie bedzie takze podlegato odpowiedzialnosci karnej nieumys$lne zawirusowanie cudzego kom-
putera w nastgpstwie nie zachowania nalezytej ostroznos$ci, nawet jezeli w skutek tego dojdzie do
zniszczenia, uszkodzenia lub usunigcia zapisu istotnej informacji. Oznacza¢ to bedzie, iz pracow-
nik ktéry uzywa komputera stuzbowego w zaktadzie pracy do celow prywatnych oraz wczytuje wen
program komputerowy badz plik zawarty na zainfekowanej dyskietce, bez uprzedniego sprawdzenia,
czy dyskietka ta nie jest zainfekowana, nie poniesie odpowiedzialno$ci karnej za skutki swojego za-
niedbania, i to nawet jezeli doprowadza one do powaznych nastgpstw *°. Podobnie zniszczenie lub
usunigcie informacji w systemie komputerowym nie bedzie podlegato odpowiedzialno$ci karnej na
podstawie art. 268 § 2 kk w sytuacji gdy do zniszczenia tej informacji dojdzie po zapoznaniu si¢ juz
7 jej trescia przez osobg uprawniong lub gdy pokrzywdzony posiada kopi¢ zniszczonego lub usunig-

4 A. Adamski, Karalnos¢ hackingu, op. Cit., s.156;

4 A. Adamski, Prawo Karne Komputerowe, op. Cit., s.64;

S. Bukowski, Przestepstwo hackingu, op. Cit., s.156;

4 A. Adamski, Prawo karne Komputerowe, op. Cit., s. 71 — 72;
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tego pliku z zapisang informacja ktora podlegata zniszczeniu lub usunigciu, a wige w sytuacji gdy od-
tworzenie wskazanej informacji nie nastreczy dla pokrzywdzonego wigkszych trudnosci “.

Jezeli natomiast sprawca uzyskat dostgp do danego systemu informatycznego, jedynie w celu in-
gerencji w tre$¢ publicznej 1 ogoélnie dostepnej strony WWW, badz tez jej usunigcia, to dziatania takie
nalezy rozpatrywa¢ w kontek$cie ewentualnego wyczerpania znamion czynu z art. 268 § 2 kk stano-
wiacego, iz sankcji karnej podlega ten, kto nie bedac do tego uprawnionym niszczy, uszkadza, usuwa
lub zmienia zapis istotnej informacji, albo tez udaremnia w inny sposob lub znacznie utrudnia osobie
uprawnionej zapoznanie si¢ z takim zapisem lub informacja, w przypadku gdy czyn ten dotyczy za-
pisu na informatycznym no$niku danych.

Jak stusznie zauwaza przy tym M. Sowa, zmiana tre$ci strony WWW w kontekscie wyczerpania
tym zachowaniem znamion czynu z art. 268 § 11 § 2 kk, kazdorazowo musi podlega¢ rowniez ocenie,
w zakresie tego czy informacja ktdrej zmian, usunigcia lub uszkodzenia na tej stronie dokonano byta
faktycznie informacja istotna*’. Oznacza to, ze przestgpstwem bgdzie wylacznie taki atak hackerski
ktory w ostatecznosci udaremni lub utrudni zapoznanie sig z taka istotng informacja. Istotno$¢ infor-
macji mozemy przy tym okresli¢ odnoszac jej wartos¢ do standardow obowiazujacych w danej dzie-
dzinie ktorej informacja ta dotyczy, a takze oceniajac naktad pracy i srodkow koniecznych do uzy-
skania danej informacji *®. Tylko w takim bowiem przypadku gdy zawarta na stronic WWW informa-
cja miala charakter istotny, zmiana zapisu strony WWW oraz jej tresci stanowi¢ bgdzie czyn karalny.

Doda¢ przy tym rowniez nalezy, ze w praktyce w wigkszosci wypadkoéw sama zmiana tresci zapi-
su strony WWW nie bgdzie rdwnoznaczna z wyczerpaniem znamion czynu z art. 268 § 11 § 2 kk. W
szczegbdlnosci bowiem wigkszos$¢ stron WWW zawiera informacje o charakterze reklamowym badz
tez publicystycznym, przy czym nie wydaje si¢ aby zazwyczaj informacje te, aczkolwiek zmienio-
ne w nastgpstwie ingerencji hackera, mozna byto uzna¢ za istotne w rozumieniu art. 268 § 1 kk — do-
tyczacego raczej informacji ktore z natury rzeczy nie sa dostgpne dla ogétu uzytkownikéw (strate-
gia firmy, informacje handlowe, bazy danych itp.). Nie zmienia to jednak faktu, Ze hacker dokonu-
jacy zniszczenia lub zmiany informacji zawartych na stronach WWW — zamieszczajac np. tresci ob-
razliwe dla autora strony badz innych oséb lub podmiotéw prawnych (za M. Sowa przytoczy¢ moz-
na tutaj przyklady kilkukrotnych atakow na serwer Telekomunikacji Polskiej S. A., gdzie hackerzy
po wlamaniach zamieszczali na tej stronie wlasne witryny z o$mieszajacymi ta firmg tekstami, w tym
takze parodiujac nazwg oraz zamieszczone tam rysunki reklamowe), podlega¢ moze odpowiedzial-
nosci karnej na zasadzie innych przepisow, w tym w szczegdlnos$ci za $Scigane z oskarzenia prywat-
nego przestgpstwo pomowienia z art. 212 § 1 kk badz zniestawienia z art. 216 § 1 kk. W wigkszosci
wypadkéw czyny takie moglyby by¢ potraktowane takze jako postaci kwalifikowane z art. 212 § 2
kk oraz art. 216 § 2 kk — a wigc jako dokonane za posrednictwem $rodka masowego komunikowania.
Nie ulega bowiem watpliwosci, ze sie¢ Internet — dostgpna dla nieograniczonego krggu uzytkowni-
kow, jest narzgdziem masowej komunikacji zwlaszcza, iz strony WWW zazwyczaj dostgpne sa tak-
ze dla nieograniczonej ilosci oséb, bedac w pewnym sensie namiastka publikacji quasi prasowych.

Sytuacja bedzie nieco bardziej skomplikowana, gdy hacker uzyska dostgp do strony WWW chro-
nionej hastem — przetamujac to zabezpieczenie badz tez je obchodzac — np. znajdujac luke w systemie
bezpieczenstwa, gdyz w tym wypadku hacker swoim zachowaniem wyczerpa¢ moze kilka czynow
karalnych. Przetamujac zabezpieczenie systemu w celu dotarcia na wskazana strong WWW chronio-
na hastem, dokonuje on bowiem czynu z art. 267 § 1 kk (i to zaré6wno poprzez uzyskanie dostgpu do
tresci strony WWW dla niego nie przeznaczonej jak tez przetamanie badZ obejscie samego hasta), a
takze w przypadku gdy na stronie tej dokona przerdbek — wpisujac przyktadowo obrazliwe tresci, wy-
czerpa¢ moze swoim zachowaniem dodatkowo tres¢ art. 212 § 1 lub § 2 kk i art. 216 § 1 lub § 2 kk.

Warto takze zauwazy¢, iz w sytuacji gdy dziatania hackerskie doprowadza do umyslnego znisz-
czenia lub uszkodzenia zapisu na komputerowym no$niku informacji (no$niku danych) — spetniaja-
cego bezposrednio kryteria dokumentu opisanego w art. 115 § 4 kk, czyn taki nalezatoby kwalifiko-

4 A. Adamski, ibidem, s. 72;
47 M. Sowa, Ogolna charakterystyka przestepczos$ci internetowej, Palestra, nr 5 — 6, maj — czerwiec 2001 ., s. 35;
*S. Bukowski, Przestgpstwo hackingu, op. Cit., s. 156;
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wac bezposrednio jako przestgpstwo zniszczenia, uszkodzenia lub uczynienia bezuzytecznym czy tez
usuni¢cia dokumentu, opisane w art. 276 kk #°.

Dziatania hackingu moga miec takze posta¢ tzw. sabotazu komputerowego lub dywersji informa-
tycznej, opisanej w art. 269 § 11 § 2 kk. Przepisy te znowelizowane w zakresie czynu z art. 269 § 2
kk ustawa z dnia 4 wrze$nia 2008 r. o zmianie ustaw w celu ujednolicenia terminologii informatycz-
nej (Dz. U. Nr 171, poz. 1056), ze wzgledu na rodzaj przetwarzanych przez systemy komputerowe
informacji, maja gldwnie na celu zapewnienie prawnej ochrony serwerom zwigzanym bezposrednio
z sektorem administracji publicznej 1 wojskowosci, ktore zawieraja i udostgpniaja szczegolnie istot-
ne 1 podlegajace ochronie rodzaje informacji, donioste z punku widzenia obronnosci oraz funkcjo-
nowania administracji publicznej *°. Przepis ten w aktualnym brzmieniu stanowi w szczegolnosci, iz
odpowiedzialnosci karnej podlega ten kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne
o0 szczego6lnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania ad-
ministracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu teryto-
rialnego albo zaktdca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywa-
nie takich danych.

Podobnej odpowiedzialnosci karnej podlega réwniez ten kto dopuszcza sig¢ czynu opisanego w
tresci art. 269 § 1 kk w warunkach kwalifikowanych (art. 269 § 2 kk) - niszczac albo wymieniajac
informatyczny no$nik danych lub niszczac albo uszkadzajac urzadzenie stuzace do automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych.

Tym samym mozna stwierdzi¢ w uproszczeniu, iz bezposrednim celem dziatania sprawcy dywer-
sji informatyczne;j jest zaktdcenie funkcjonowania systemu komputerowego lub telekomunikacyjne-
go, a takze najcze$ciej sparalizowanie ich dziatania. Przedmiotem ochrony jest w tym wypadku inte-
gralnos$¢ 1 dostgpnos¢ informacji przetworzonej elektronicznie o szczegdlnym znaczeniu dla obron-
nosci kraju, bezpieczenstwa w komunikacji lub tez dla funkcjonowania administracji publicznej >'.
Zauwazy¢ takze nalezy, iz zachowanie wypelniajace znamiona z art. 269 § 1 kk polegajace na usu-
nigciu z systemu komputerowego danych informatycznych jest sankcjonowane w kazdej sytuacji, a
wigc takze niezaleznie od tego czy pokrzywdzony podmiot posiada kopi¢ zapasowa danych ktore zo-
staty usunigte lub zmodyfikowane, czy tez dane te zostaly bezpowrotnie utracone.

Zamach na dostgpno$¢ informacji moze przybiera¢ w przypadku dywersji informatycznej tak-
ze dwojaka forme¢. W szczegdlnosci atak ten moze by¢ atakiem o charakterze destrukcyjnym lub tez
przeciazeniowym *2. Pierwszy rodzaj ataku (destrukcyjny) polega przy tym na zniszczeniu lub mody-
fikacji danych w sposob powodujacy zablokowanie dziatania systemu komputerowego. Atak poprzez
przeciazenie ma natomiast na celu sparalizowanie dzialania systemu komputerowego poprzez jedno-
czesne wydawanie mu wielu polecen, ktorych wykonanie przekracza mozliwo$ci operacyjne syste-
mu, 1 tym samym prowadzi do jego przeciazenia i zablokowania.

Szczegblna postacé przestepstw hackerskich o specyfice dywersji informatycznej stanowi¢ moga
takze dziatania opisane w tresci art. 268 a § 11 § 2 kk oraz w tresci art. 269 a kk.

Zgodnie z trescig art. 268 a § 1 kk odpowiedzialno$ci karnej podlega ten kto nie bedac do tego
uprawnionym niszczy, uszkadza, usuwa lub zmienia, a takze utrudnia dostep do danych informatycz-
nych, lub tez w istotny sposob zakldca lub uniemozliwia automatyczne przetwarzanie, gromadze-
nie lub przekazywanie takich danych. Kwalifikowana posta¢ wskazanego przestgpstwa, ktore moze
polega¢ na niszczeniu, uszkadzaniu lub usuwaniu danych informatycznych — poprzez wyrzadzenie
tym dziataniem znacznej szkody majatkowej, stanowi natomiast czyn z art. 268 a § 2 kk, przy czym
znaczng szkoda majatkowa zgodnie z tre$cig art. 115 § 7 kk w zw. z art. 115 § 5 kk bedzie szkoda kto-
rej warto$¢ w chwili popetnienia czynu z art. 268 a kk przekroczy dwustukrotna wysoko$¢ najnizsze-
go miesigcznego wynagrodzenia.

4 A. Adamski, Prawo Karne Komputerowe, op. Cit., s. 75;

A. Adamski, Cyberprzestgpczo$¢ — aspekty prawne i kryminologiczne, op. Cit., s. 57;
St A. Adamski, Prawo Karne Komputerowe, op. Cit., s. 77;
2 A. Adamski, ibidem, s. 78;
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Zgodnie natomiast z trescig art. 269 a kk (zmienionego w ramach nowelizacji z dnia 24 paz-
dziernika 2008 r.) odpowiedzialnosci karnej podlega ten, kto nie bedac do tego uprawnionym, przez
transmisjg, zniszczenie, usunigcie, uszkodzenie, utrudnienie dostgpu lub zmiang danych informatycz-
nych, w istotnym stopniu zaktdca prace systemu komputerowego lub sieci teleinformatycznej. Zmia-
na wzgledem poprzedniej redakcji art. 269 a kk — sprzed nowelizacji, polegala przy tym na doda-
niu znamienia ,,utrudnienia dostgpu”, ktére uprzednio w przepisie tym nie wystgpowato. Jak zauwa-
za przy tym A. Adamski pojgcie ,,utrudniania dostgpu” jest ekwiwalentem znaczeniowym dwoch bli-
skoznacznych poje¢ (suppressing or rendering inaccessible) wystgpujacych w art. 3 Decyzji Ramo-
wej w sprawie atakow na systemy informatyczne oraz zastosowanie go w przedmiotowym przepisie
art. 269 a kk jest w pelni celowe *.

Zawarte w tresci art. 268 a § 1 kk oraz art. 269 a kk (a takze w tresci uprzednio omawianych prze-
pisow art. 268 § 2 kk 1269 § 2 kk po nowelizacji z dnia 4 wrzesnia 2008 r.) pojgcie danych informa-
tycznych jest przy tym zbiezne z trescig art. 1 cytowanej powyzej Konwencji o cyberprzestgpczo-
Sci oraz oznacza dowolne przedstawianie faktow, informacji lub poje¢ w formie wlasciwej do prze-
twarzania w systemie komputerowym, lacznie z odpowiednim programem powodujacym wykonanie
funkcji przez system informatyczny. System informatyczny w tym wypadku oznacza przy tym kaz-
de urzadzenie lub grupe wzajemnie polaczonych lub powiazanych ze soba urzadzen, z ktoérych jedno
lub wigcej zgodnie z programem wykonuje automatyczne przetwarzanie danych .

Czyn z art. 268 a § 11 § 2 kk jest przestgpstwem materialnym, znamiennym skutkiem w posta-
ci zniszczenia, uszkodzenia, usunigcia, spowodowania zmiany lub utrudnienia dostgpu do danych in-
formatycznych lub tez w postaci zaktocenia dostgpu do tych danych informatycznych, zaktécenia w
istotnym stopniu lub uniemozliwienia automatycznego ich przetwarzania, gromadzenia lub przeka-
zywania. Jest to takze bez watpienia przestgpstwo umyslne, ktore moze by¢ popetnione zardwno z za-
miarem bezposrednim jak tez ewentualnym *°. Oznacza to, iz odpowiedzialnosci z art. 268 a § 11 § 2
kk podlega¢ bedzie nie tylko hacker ktory po przedostaniu si¢ do cudzego systemu komputerowego
dokonuje w sposob swiadomy destrukcyjnych dziatan opisanych w tym przepisie na danych informa-
tycznych, ale takze osoba ktdora po wejsciu do systemu komputerowego dokona usunigcia lub uszko-
dzenia danych informatycznych niejako przy okazji innych podejmowanych oraz docelowych dzia-
tan hackerskich takich jak np. kopiowanie plikow badz informacji zawartych w zaatakowanym sys-
temie komputerowym.

Odmiennie w przypadku przestgpstwa z art. 269 a kk, mozemy mowic jedynie o zamiarze bez-
posrednim dziatan hackerskich, gdyz sprawca przedostajac si¢ do systemu komputerowego w pet-
ni $wiadomie podejmuje dziatania i czynno$ci ktore w istotnym stopniu maja doprowadzi¢ do zakto-
cenia pracy systemu komputerowego lub sieci teleinformatycznej. Tym samym przestgpstwo to jest
przestgpstwem materialnym warunkowanym zaistnieniem okreslonego skutku w postaci zaktocenia
pracy systemu komputerowego lub sieci teleinformatycznej, przy czym zanim skutek ten nie nastapi
mozemy mowic co najwyzej o usitowaniu popetnienia tego czynu *°. Samo pojgcie istotnego stopnia
zaklocenia oznacza natomiast jak si¢ wydaje sytuacjg, gdy w ocenie przecigtnego dysponenta — admi-
nistratora czy tez uzytkownika systemu komputerowego, stopien zaktocenia dziatania systemu jest na
tyle znaczny, iz nie da si¢ bez odpowiedniego naktadu czasu oraz pracy naprawic¢ tego systemu oraz
doprowadzi¢ do stanu poprzedniego.

Warto takze zauwazy¢, ze dziatania o charakterze hackerskim moga by¢ wykorzystywane do po-
petniania innych przestgpstw, takich jak w szczegdlnosci szpiegostwo komputerowe z art. 130 § 3 kk
oraz sprowadzenie stanu powszechnego niebezpieczenstwa z art. 165 § 1 pkt 3 1 4 kk.

53 A. Adamski, Opinia do projektu ustawy z druku nr 458 Rzadowy projekt ustawy o zmianie ustawy — Kodeks karny oraz
niektorych innych ustaw, op. Cit., s. 10, dostgpne na stronie internetowej: http://orka.sejm.gov.pl/RexDomk6.nsf/0/8C3096FB8C-
026D9AC12574720043B40C/$file/i1772_08-.rtf.;

5% B. Kunicka — Michalska, w Kodeks Karny cze$¢ szczeg6lna, tom II pod redakcja A. Waska, wydawnictwo C. H. BECK, War-
szawa 2006 ., s. 627;

3 B. Kunicka — Michalska, w Kodeks Karny czgs$¢ szczegodlna, tom II, op. Cit., s. 628 — 630;

% B. Kunicka — Michalska, ibidem, s. 640;
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Zgodnie z trescig art. 130 § 3 kk penalizacji podlega bowiem dzialanie sprawcy, ktory w celu
udzielenia obcemu wywiadowi wiadomosci ktorych przekazanie moze wyrzadzi¢ szkodg Rzeczpo-
spolitej Polskiej, miedzy innymi wchodzi do systemu informatycznego w celu uzyskania takich da-
nych. Pomimo tego, iz przepis art. 130 § 3 kk nie uzaleznia ,,wejscia do systemu informatycznego”
od okreslonej metody dziatania sprawcy 7, jest oczywistym, iz do takiego dziatania moze dojs¢ takze
za posrednictwem dziatan hackerskich (z art. 267 § 1 kk), w szczeg6lnosci bowiem takie wejscie do
systemu gtownie za posrednictwem sieci Internet, poprzedzone moze by¢ przetamaniem badZ omi-
nigciem elektronicznych, magnetycznych, informatycznych lub innych szczegdlnych zabezpieczen
tego systemu. Warunkiem niezbednym przy tym do pociagnigcia sprawcy do odpowiedzialnosci kar-
nej za czyn z art. 130 § 3 kk bedzie okoliczno$¢ aby przedmiotowe wejscie do systemu informatycz-
nego dokonane zostato w celu szpiegowskim, a wigc w celu uzyskania wiadomosci ktérych przeka-
zanie moze wyrzadzi¢ szkodg Rzeczpospolitej Polskiej. W sytuacji wige, gdy hacker przedostanie si¢
do takiego systemu informatycznego (np. sieci komputerowej Sztabu Generalnego Wojska Polskie-
go), ale w innych celach niz uzyskania wiadomosci do celow szpiegowskich (np. zniszczenia danych,
lub w celu sprawdzenia swoich umiej¢tnosci), dojdzie jedynie do zrealizowania czynu z art. 267 § 1
lub § 2 kk, nie zas z art. 130 § 3 kk .

Dodatkowo jezeli dziatania hackerskie (okreslone w tresci art. 267 § 1, § 2 lub § 3 kk) doprowa-
dza do sprowadzenia niebezpieczenstwa dla zycia lub zdrowia wielu oséb albo dla mienia w wiel-
kich rozmiarach — poprzez uszkodzenie lub unieruchomienie urzadzenia uzytecznos$ci publicznej, w
szczegolnos$ci dostarczajacego wodg, $wiatlo, cieplo, gaz, energig albo urzadzenia zabezpieczajace-
go przed nastapieniem niebezpieczenstwa powszechnego lub stuzacego do jego uchylenia, a takze
gdy sprawca swoimi dzialaniami zakldci, uniemozliwi lub w inny spos6b wplynie na automatyczne
przetwarzanie, gromadzenie lub przetwarzanie danych informatycznych — wywotujac tym stan nie-
bezpieczenstwa dla zycia lub zdrowia wielu oso6b lub mienia w wielkich rozmiarach (np. paralizu-
jac pracg szpitala z licznymi pacjentami w cigzkim stanie zdrowia), sprawca bedzie odpowiadat od-
powiednio za przestgpstwo z art. 165 § 1 kk, badz z art. 165 § 3 kk — jezeli nastgpstwem tego czynu
bedzie $mier¢ cztowieka lub cigzki uszczerbek na zdrowiu. Jezeli sprawca dziata¢ bedzie natomiast
nieumyslnie, a wigc w sytuacji gdy np. realizujac poprzez dziatania hackerskie normg art. 267 § 1 lub
§ 3 kk, nie bgdzie zarazem obejmowal swoim zamiarem sprowadzenia przez te czynno$ci niebezpie-
czenstwa dla zycia lub zdrowia wielu osob lub mienia w wielkich rozmiarach — odpowie za nieumys$l-
na postac tego czynu z art. 165 § 2 lub § 4 kk.

W polskim kodeksie karnym, zgodnie z trescia art. 269 b § 1 kk sankcji karnej podlega takze wy-
twarzanie, pozyskiwanie, zbywanie lub udostgpnianie innym osobom urzadzen lub programéw kom-
puterowych przystosowanych do popetniania przestgpstw okreslonych w art. 165 § 1 pkt 4 kk, art.
267 § 3 kk, art. 268 a § 1 lub 2 kk w zw. z § 1, art. 269 § 2 kk albo art. 269 a kk, a takze haset kom-
puterowych, kodow dostgpu lub innych danych umozliwiajacych dostep do informacji przechowy-
wanych w systemie komputerowym lub sieci teleinformatycznej. Tym samym brak w tym przepisie
kryminalizacji samego faktu posiadania i przechowywania narzedzi hackerskich, a zachowanie ta-
kie w odréznieniu od ustawodawstw wielu krajow, w tym USA, Holandii, Wioch, Szwajcarii, Izraela
oraz Federacji Rosyjskiej nie podlega $ciganiu jako czyn zabroniony *. Pomimo jednak braku jed-
noznacznego sformulowania w tym zakresie, zauwazy¢ nalezy, iz fakt kryminalizacji ,,pozyskiwa-
nia” takich narzedzi hackerskich takze pozwala na skuteczne $ciganie sprawcdéw dysponujacych taki-
mi narz¢dziami ®. Wszak hacker najpierw musi pozyskac takie programy, w taki badz inny sposob,
aby nastgpnie moéc je przechowywac i posiada¢. W sposob dorozumiany mozna wigc jak si¢ wyda-

57 A. Adamski, Prawo karne komputerowe, op. Cit., s. 133;

3 A. Adamski, ibidem, s. 133 — 134;

* A. Adamski, ibidem, s. 72 — 74;

% K. Gienas, Prawnokarne aspekty ,,narzedzi hackerskich”, Prawo Mediéw Elektronicznych — Biuletyn Centrum Badan Proble-
moéw Prawnych i Ekonomicznych Komunikacji Elektronicznej Wydziatu Prawa Administracji i Ekonomii Uniwersytetu Wroctawskie-
go — Bezptatny dodatek (2) do Monitora Prawniczego nr 3, rok 2005, s. 37;
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je uzna¢, iz kazdy fakt posiadania i dysponowania narzgdziami hackerskimi musiat by¢ poprzedzo-
ny ich ,,pozyskaniem”.

Przepis art. 269 b § 1 kk jest nastgpstwem dostosowania polskich przepisow karnych do tresci
art. 6 Konwencji Rady Europy z dnia 23.11.2001 r. o cyberprzestgpczosci. Zgodnie bowiem z art. 6
pkt 1 cytowanej Konwencji, kazda strona winna podja¢ $srodki ustawodawcze oraz inne, niezbgdne
do usankcjonowania w jej prawie krajowym przestgpstw polegajacych na umyslnej i bezprawnej pro-
dukcji, sprzedazy, dostarczaniu w celu uzywania, sprowadzaniu, rozpowszechnianiu lub udostgpnia-
niu:

- urzadzenia w tym takze programu komputerowego przeznaczonego lub przystosowanego gtow-
nie w celu popetniania przestgpstw hackingu, podstuchu komputerowego, naruszenia integralno-
$ci danych oraz sabotazu komputerowego;

- hasta komputerowego, kodu dostegpu lub podobnych danych, dzigki ktorym calo$¢ lub czgs¢ sys-
temu informatycznego jest dostgpna z zamiarem wykorzystania w celu popelniania wskazanych
powyzej przestepstw.

Faktycznie jednak panstwa — strony konwencji nie zostaly zobligowane do wprowadzenia pet-
nego kanonu przepisoOw karnych w brzmieniu art. 6 omawianej konwencji, za wyjatkiem sprzedazy,
rozpowszechniania lub innego udostgpniania narzedzi hackerskich. Tym samym na panstwach — stro-
nach konwencji nie spoczywa dotychczas obowiazek kryminalizacji samego faktu posiadania narzg-
dzi hackerskich jako takich, a jedynie zachowan zwiazanych z przekazywaniem tych narzgdzi innym
osobom oraz ich wykorzystywaniem w praktyce °'.

Przedmiotem ochrony art. 269 b kk jest szeroko rozumiane bezpieczenstwo systemow kompute-
rowych oraz przechowywanych w nich danych — a wigc poufnos¢, integralno$¢ i dostepnos$¢ wska-
zanych danych ®.

Jak zauwaza K. Gienas, art. 269 b kk kryminalizuje de facto stadium przygotowania do popel-
niania szeregu przestgpstw zwiazanych z funkcjonowaniem sieci Internet . W szczegolnosci prze-
chowywanie programéw komputerowych o charakterze destrukcyjnym, w tym wirus6w komputero-
wych, mozna uzna¢ za forme przygotowania do przestepstwa z art. 268 § 2 kk, jezeli osoba taka za-
mierza nastgpnie program ten uzy¢ w celu zniszczenia, usunigcia lub zmiany istotnej informacji za-
pisanej na informatycznym nos$niku danych. Podkresli¢ przy tym nalezy, ze omawiane przygotowa-
nie do czynu z art. 268 § 2 kk na gruncie polskiego kodeksu karnego takze nie podlega sankcjono-
waniu i jest zachowaniem prawnie dozwolonym *, co wydaje si¢ blgdem lub niedopatrzeniem usta-
wodawczym.

Przepis art. 269 b § 2 kk naktada natomiast na sad w razie skazania za przestgpstwo okreslone
w art. 269 b § 1 kk, obowiazek obligatoryjnego orzeczenia przepadku okreslonych w tym przepisie
przedmiotéw (wymienionych w § 1 art. 269 b kk) — w przypadku (jak nalezy si¢ domysla¢ z redakcji
tego przepisu) gdy stanowia one wtasno$¢ sprawcy. W sytuacji za§ gdy narzedzia hackerskie stano-
wity wlasno$¢ innej osoby niz sprawca, sad moze orzec ich przepadek na zasadach fakultatywnych,
w szczegolnosci gdy uzna to za celowe ze wzgledu na charakter konkretnej sprawy oraz stwierdzo-
nego stanu faktycznego.

Kryminalizacja posiadania (w tym takze pozyskiwania) narzgdzi hackerskich nieodlacznie wia-
za¢ si¢ bedzie z okresleniem minimalnej liczby narzedzi hackerskich ktérych posiadanie zadecydu-
je o tym, iz doszlo do popehienia przestgpstwa. W przypadku dystrybucji tych narzedzi (w rozumie-
niu art. 269 b § 1 kk) méwic nalezy natomiast o aktywnym udostgpnianiu omawianych narzgdzi hac-
kerskich innym osobom np. za posrednictwem poczty e — mail, przy czym w przypadku udostgpnia-
nia narz¢dzi hackerskich wystarczajace bedzie juz umieszczenie ich np. na serwerze internetowym na
uzytek innych osob, w sposob pozwalajacy na ich skopiowanie i $ciagnigcie na twardy dysk wtasnego

o A. Adamski, Przestepczo$¢ w cyberprzestrzeni. Prawne $rodki przeciwdziatania zjawisku w Polsce na tle projektu konwen-
cji Rady Europy, Torun 2001 r., s. 40 — 41;

¢ K. Gienas, Uwagi do przestepstwa stypizowanego w art. 296 b kodeksu karnego, Prokurator, nr 1, 2005 r., s. 76;

6 K. Gienas, Uwagi do przestgpstwa stypizowanego w art. 296 b kodeksu karnego, op. Cit., s. 75;

¢ A. Adamski, Prawo karne Komputerowe, op. Cit., s. 74;
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komputera ©. Tym samym jak stusznie podkresla A. Adamski art. 269 b kk nie wymaga od sprawcy
dziatania w zamiarze bezposrednim, lecz wystarczajacym jest gdy sprawca dziata w zamiarze ewen-
tualnym np. poprzez udostgpnienie na stronie WWW , narzedzi hackerskich” lub tez samych tylko
odsylaczy do stron na ktorych one si¢ znajduja, jednakze ze §wiadomoscia, ze narzg¢dzia te moga po-
stuzy¢ innej osobie do zaatakowania wybranego przez nig systemu komputerowego . Aktualnie dys-
trybucja narzedzi hackerskich polega takze gtownie na udostgpnianiu szerokiej gamy oprogramo-
wania w postaci wirusOw komputerowych oraz skryptéw wykorzystywanych w atakach typu denial
of service, majacych na celu spowolnienie lub przeciazenie pracy systemu komputerowego poprzez
przesytanie zbyt duzych ilosci informacji, przy czym odbywa si¢ ona zarowno poprzez strony WWW,
jak tez listy dyskusyjne, serwery FTP, a takze aplikacje typu peer to peer (P2P) ¢.

Warto w tym miejscu w $lad za K. Gienasem zauwazy¢, ze wada art. 269 b § 1 kk, jest brak re-
gulacji wskazujacej w sposob wyrazny, iz nie popelnia przestgpstwa z tego przepisu osoba wykorzy-
stujaca narzg¢dzia hackerskie wyltacznie w celu testowania stabilno$ci systemu informatycznego %, a
wigc posrednio sprawdzajaca skuteczno$¢ zabezpieczen tego systemu przed nieuprawnionymi ata-
kami hackerskimi. W praktyce problematyczne moze okazac si¢ takze rozrdznienie narzgdzi hacker-
skich od w pehi legalnych programoéw komputerowych — pisanych na potrzeby testowania spraw-
nosci systemow komputerowych oraz testowania ich stabilnosci . Bez watpienia bowiem analitycy
systemow komputerowych maja jedyna mozliwos¢ potwierdzenia skutecznosci ich zabezpieczen po-
przez symulowanie proby ataku, a wigc postugujac si¢ programami zblizonymi w swoim dziataniu
do programéw hackerskich. Istotnym problemem z punktu widzenia prawa karnego bedzie rowniez
okreslenie jaki program juz jest narzedziem hackerskim, a kiedy jest jeszcze programem uzytkowym
- bez cech narzgdzia hackerskiego. W tym kontekscie mozna méwic¢ o podwojnej naturze niektorych
programow komputerowych — stosowanych zar6wno przez hackerow do ataku internetowego jak tez
przez administratoréw systemu do analizowania prawidtowosci jego dziatania.

Najtrafniejszym wydaje sig tutaj zastosowanie rozrdznienia funkcjonalnego. Program staje si¢
wylacznie wtedy narzedziem hackerskim gdy zostaje uzyty bezposrednio do ataku hackerskiego z
zewnatrz sieci, w celu jakiejkolwiek ingerencji w nienaruszalno$¢ innego systemu komputerowego.
W sytuacji gdy program o podobnych cechach stuzy administratorowi systemu do jego testowania od
wewnatrz systemu, bez wyrzadzania szkody w systemie, jest on programem uzytkowym.

Oczywiscie rozroznienie to nie jest do konca ostre i nie obejmuje wszystkich mozliwych sytu-
acji, jak np. dziatania hackera zatrudnionego w firmie komputerowej za posrednictwem dostgpnych
dla niego, firmowych i w petni legalnych programéw komputerowych do testowania sprawnosci sys-
temu komputerowego, a wigc od wewnatrz tego systemu — w celach wybitnie destrukcyjnych, jed-
nakze sytuacje takie nalezy uzna¢ raczej za wyjatkowe.

Na zakonczenie stwierdzi¢ nalezy, iz ostatnie nowelizacje polskiego kodeksu karnego dostoso-
wujace przepisy art. 267 kk —269 b kk do wymogow unijnych, zapewniaja aktualnie stosunkowo do-
bry poziom ochrony karno — prawnej przed atakami i dzialaniami o charakterze hackerskim. Nie-
watpliwie nie oznacza to, iz ustawodawca nie bedzie w przysztos$ci zmuszony do ewentualnych dal-
szych zmian nowelizacyjnych odno$nie omawianych czynoéw karalnych, co jest nieuniknionym na-
stepstwem szybkiego postepu technicznego szczegolnie dostrzeganego na gruncie technologii infor-
matycznych i telekomunikacyjnych. Rozwoj cybertechnologiczny z jednej strony stwarza bowiem
nowe mozliwosci dla ludzkosci, z drugiej jednak strony naraza obecne spoteczenstwa na nowe, nie-
wyobrazalne jeszcze kilkanascie lat wstecz zagrozenia o charakterze przestgpczym. W aspekcie ko-
rzystania takze przez cyber - przestgpcOw z coraz to doskonalszych narzedzi w postaci nowoczesne-
go sprzgtu komputerowego, oprogramowania, a takze coraz szybszej technologii przesytania danych

¢ K. Gienas, Prawnokarne aspekty ,,narzedzi hackerskich”, op. Cit., s. 35;

% A. Adamski, Cyberprzestgpczo$é — aspekty prawne i kryminologiczne, op. Cit., s. 61;

K. Gienas, Uwagi do przestgpstwa stypizowanego w art. 296 b kodeksu karnego, op. Cit., s. 76;
8 K. Gienas, Prawnokarne aspekty ,,narz¢dzi hackerskich”, op. Cit., s. 37;

% K. Gienas, ibidem, s. 35 — 36;
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e-Biuletyn 2/2009 » Piotr Siemkowicz «

1 przekazu cyfrowego, zmuszeni jestesSmy do stalego wypatrywania nowych zagrozen ktore bez wat-
pienia stanowi¢ bgda nieuniknione nastgpstwa nowych technik i1 dziatan hackerskich. Dalszy poziom
zagrozen przynies¢ moga takze w przysztosci dziatania hackerskie o charakterze cyberterroryzmu,
przeprowadzane przez zorganizowane grupy terrorystyczne, a skierowane gldwnie na cele o charak-
terze strategicznym jak np. sieci komputerowe obiektow wojskowych, szpitali, portéw lotniczych czy
tez rejondw energetycznych. Ataki te bez watpienia nie beda takze czgsto ograniczac sig do ,,kradzie-
zy” czy tez uszkodzenia danych informatycznych, lecz gtéwnym ich celem moze sta¢ sig¢ takze mak-
symalizacja strat wynikajacych ze zniszczenia badZ przeprogramowania systemu informatycznego,
majacego bezposrednie przelozenie na funkcjonowanie okreslonej spotecznos$ci. Juz teraz nie trudno
sobie bowiem wyobrazi¢ z jakiego rodzaju nastgpstwami bezposrednio dla ludnosci mieliby$my do
czynienia w przypadku np. destabilizacji systemu informatycznego zarzadzania lotami duzego por-
tu lotniczego, systemu bezpieczenstwa elektrowni atomowej badz tez odpowiedzialnego za niezakto-
cone dostarczanie energii elektrycznej do duzej aglomeracji miejskiej. W dobie bowiem powierzania
czgsto catkowitej kontroli nad istotnymi sferami funkcjonowania spoteczenstw ,,elektronicznym nad-
zorcom”, istnie¢ musi takze stata obawa zaktocenia ich funkii i pracy, w nastgpstwie atakow o charak-
terze hackerskim. Jest to niewatpliwa cena jaka trzeba zaptaci¢ za mozliwos¢ korzystania z tzw. zdo-
byczy cywilizacyjnych oraz informatycznych utatwien praktycznie w kazdej sferze zycia.
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